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Aylar once esimin ihtiyac duymasi lUzerine satin almak icin bir yazici
(printer) arayisi ig¢ine girdim. En son 15 yil once evinde yazici bulunduran
biri olarak, e-ticaret sitelerini gezerken yazici fiyatlarinin fiyat ve
performans acisindan gec¢tigimiz yillara oranla ¢ok daha makul seviyelere

n

gelmis olmasi beni sevindirdi. “Insanodlu doyumsuzdur.” sdéziiniin hakkini
vererek, ucuz olsun, tarayicisi da olsun, fotokopi de cekebilsin, Wi-Fi
destegi de olsun, mobil cihazdan c¢ikti da rahatlikla alinabilsin derken
karsima HP firmasinin DeskJet 3630 All-in-One yazicisi c¢ikti ve 200 TL'ye

satin aldim.

Esimin, “kurcalama, bozacaksin!” hakli isyanlarina aldiris etmeden, evimin

yerel agina dahil edecegim bu yeni cihaza hizlica g6z atmaya karar verdim. HP
Easy Start uygulamasi sayesinde 5 dakika gibi bir sirede mevcut Wi-Fi agimin
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parolasini uygulamaya girerek yaziciyi kablosuz agima kisa bir silirede dahil
edip, kurulumu hizlica tamamlayabildim. Kurulum adimlarinda, glvenlik namina
dikkat edilmesi gereken hususlara, guclud yoénetim araylziu parolasinin
belirlenmesine dair herhangi bir yonlendirme gdremedim. Halbuki bu yazici,
Wi-Fi cihazlarin kendi aralarinda veri alisverisi yapabilmesine de olanak
saglayan Wi-Fi Direct teknolojisine de sahipti. Yazicinin kurulum belgelerine
baktigimda, ylksek glvenlik seviyesi icin Wi-Fi ayarinin otomatikten manuele
degistirilmesi gerektigi sdéylense de, nasil yapilacagina dair kullaniciya

herhangi bir bilgi verilmiyordu.
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1. If the Wi-Fi Direct light on the printer is off, press the Wi-Fi Direct button [@5) to turn on Wi-Fi Direct. i [ eportPDF  ~ i

The Wi-Fi Direct light is on when Wi-Fi Direct is turned on.
2. Press the Wi-Fi Direct button {ﬁ;) and the Information button (@) together to print a Wi-Fi Direct guide.
3. Follow the instruction on the Wi-Fi Direct guide to connect your computer or mobile device to the printer.
4. Print as you normally do from your computer or mobile device.

Note: Wi-Fi Direct connection does not provide Internet access.

Visit the HP Wireless Printing Center at www.hp.com/go/wirelessprinting for more information about Wi-Fi
Direct.

Adobe Export POF

This product is designed for use in open environments (e.g., in homes and not connected to the public Internet) in

which anyone may access and use the printer. As a result, the Wi-Fi Direct setting is in “Automatic” mode by default, Comvert
» without an administrator password; this allows anyone in wireless range to connect and access all functions and ’

settings of the printer. If higher security levels are desired, HP recommends changing the Wi-Fi Direct Connection

Method from “Automatic” to “Manual” and establishing an administrator password.
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If you want to print with AirPrint Bimeraeien

This printer is Apple AirPrint™-enabled. You can print wirelessly from your i0S device or Mac. -
* Your printer and i0S device or Mac must be on the same wireless network. 2. Fill & sig

L Send for Signature

« With Apple AirPrint™, you cannot scan documents from the printer to your iOS device.
Note: Always make sure that the input tray is loaded with the desired paper.


http://www.wi-fi.org/discover-wi-fi/wi-fi-direct
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Yazicinizi kurmaya hazir misiniz?

Ambalajdan ¢ikardiginiz yazicinizi actiginizda ve ytklemek
Gzere hazirda kagit bulundurdugunuzda kurulum islemine
baslayabilirsiniz.

Yazicinizi kurmak ve size sunulan en iyi yazilim ¢6ztmlerinin
ve hizmetlerinin timand aldiginizdan emin olmak icin Devam!'|
tiklatin.

Yazici Uzerindeki Wireless ve Information tuslarina bastigimda Wi-Fi Direct
parolasinin 12345678 oldugunu 6grendim. Isin {ziici yani ise bu kadar basit
bir parolanin kurulum esnasinda kullanici tarafindan degistirtilmesi c¢ok zor
olmasa gerekirdi. Malumunuz aldigi bir cihazi efendi gibi kullanmak yerine
kurcalamayi tercih eden biri olarak aklima takilan “Peki Wi-Fi Direct icin
varsayilan olarak kullanilan bu parola nasil kotuye kullanilabilirdi ?”

sorusuna yanit aramaya basladim.

Zaman zaman nifus kagitlariyla islem yapilan abone merkezlerinden, noterlere
kadar is merkezlerinin ve is hanlarinin yogun oldugu bélgelerde bu yazicinin
ve tarayicisinin aktif olarak kullanildigini bir hayal edelim. Yetkilinin
gorevlerinden biri de, islem esnasinda misteriden aldigi nifus kagitlarini
taratmak olsun. Peki art niyetli bir kisi yaziciya Wi-Fi Direct Uzerinden
12345678 parolasi ile baglanip, hali hazirda basariyla tamamlanmis bir tarama
islemine ait goOruntu dosyasini yazicidan indirebilir mi ? Bu sorunun yaniti
ne mutlu ki hayir cunkd yazici, indirilen goruntl dosyasinin 2. defa
indirilmesine izin vermiyor ve muhtemelen de belleginden siliyor.

Peki bu art niyetli kisi, yazicinin durumunu web servis uUzerinden takip etse
ve bir tarama islemi basladiktan, tamamlandiktan hemen sonra 1 tarama islemi



de kendi baslatsa ve goruntu dosyasini
bunu Python ile kodladigi bir aracg ile
isin renginin ne denli degisecegini az

tarafi ile ilgili bir calisma yapmasam

indirse kimin ruhu duyar ? Hele bir de
Raspberry Pi Uzerinde calistirirsa

¢ok tahmin edebiliriz. Raspberry Pi

da Python ile HP Scanner Thief adinda

ufak bir arac¢ gelistirip bunu koétuye kullanmanin pratikte ne kadar kolay
olabilecegini gosterme ve farkindalik yaratma adina hizlica bir calisma
yapmaya karar verdim.

HP Scanner Thief aracinin temel olarak yaptigi, tarayicinin durumunu kontrol
etmek igin /eSCL/ScannerStatus sayfasina istekte bulunmak ve JobUuid degeri
daha o6nceki degerden farkli ise /eSCL/ScanJobs sayfasina tarama islemini
baslatma istegi gondermek ve ardindan olusan dokimani
/eSCL/ScanJobs/[uuid]/NextDocument sayfasindan indirmekti.
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HP Scanner Thief araci sayesinde eger tarayici lizerinde bir islem
gerceklestirildiyse ve 20 saniye icinde taranan belge yazicidan fiziksel
olarak alinmadi ise dokimanin dijital olarak calinmasi mumkin olabiliyor bu
nedenle yonetim araylzinden varsayilan Wi-Fi Direct parolasinin gug¢lu bir

parola ile degistirilmesi buyik 6nem tasiyor!

Bu yazidan ve calismadan ¢ikarmamiz gereken ders, ginimizde alacagimiz
cihazlari sadece fiyat ve performans ac¢isindan degil, glivenlik ag¢isindan da
degerlendirip, satin aldiktan sonra lreticinin bize sunmus oldugu kolay
kurulum adimlari, aracglari ile yetinmeyip guvenligini (guc¢lu parola, gereksiz
servislerin kapatilmasi vs.) sagladiktan sonra cihazi ev veya is agimiza

dahil etmek olacaktir.
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