WhatsApp Dolandiricilari

written by Mert SARICA | 7 August 2023
If you are looking for an English version of this article, please visit here.

ICINDEKILER
1. Baslangig
2. Cep telefonu numaralarimizi nereden ve nasil bulmus olabilirlerdi?
3. Kurbanlarini nasil aglarina disuriyorlardi?
4. Para transferi ic¢in kullanilan hesaplar kimlere aitti?
5. Bu operasyonu hangi ulkeden ydrutiyorlardi?
6. Dolandiricilar Turkce biliyorlar miydi yoksa ceviri araclari mi
kullaniyorlardi?
7. Sonucg

Baslangic

Son gunlerde hemen hemen WhatsApp uygulamasi kullanan herkesi rahatsiz eden
yabanci cep telefonu numaralarindan gelen cagrilardan, mesajlardan ben de
yakin zamanda nasibimi aldim ve tabii ki diger dolandiriciliklarla ilgili
yazilarimda (Kripto Para Dolandiricilari, LinkedIn Dolandiricilari, Instagram
Dolandiricilari) oldugu gibi farkindalik yaratma adina bunu da arastirmak,
yaziya dokmek icin kollari sivadim.

Bu hikaye 31 Temmuz 2023 tarihinde rehberimde kayitli olmayan, Malezya lUlke
koduna sahip bir cep telefonu numarasindan (+60 11-6436 2947) aldigim mesaj
ile basladi. Bu mesajda slipheli sahis, Tlrkiye’de turizm verilerinin
artmasina yardimci olmak amaciyla pazar arastirmasi yaptigini ve 3 basit soru

sorarak 180 TL kazanabilecegimi soyliyordu.


https://www.hack4career.com/whatsapp-dolandiricilari/
https://www.hack4career.com/whatsapp-scammers/
https://www.whatsapp.com/
https://eksisozluk1923.com/yurtdisi-numaralarindan-gelen-whatsapp-mesajlari--7722380
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://www.mertsarica.com/linkedin-dolandiricilari/
https://www.mertsarica.com/instagram-dolandiricilari/
https://www.mertsarica.com/instagram-dolandiricilari/
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@ Messages and calls are end-to-end encrypted.
No one outside of this chat, not even WhatsApp,
can read or listen to them. Tap to learn more.

Merhaba Tinaydin 5.5,

Buglin nasilsin?

06:55
lyiyim sen nasilsin ? ;.5

ben iyiyim efendim ..,

Tanistigima memnun oldum, ben Lara
07:10

Ben de. Ben Rifat. 7.4,

Cok naziksiniz, birkag dakikanizi alabilir
miyim? 07:12

Tabii 7.1

Su anda sirketimiz Tirkiye'de turizm
verilerinin artmasina yardimci olmak

icin pazar arastirmasi yapiyor, yardimci
olabilir misiniz?

3 basit soruyu yanitlayarak ve daha

fazla aktivite alarak 180TL (Simdi Ode)
kazanin. 0713

Tabii. Odeme nasil olacak ? ;.15

Efendim, simdilik sadece banka
havalesini kabul ediyoruz. 0716

Iban vermem yeterli olacak mi ? -..¢

Evet o747

Bana yardimci olursaniz liitfen yas
araliginizi seger misiniz?

(bir) 20-24

(b) 25-30

(¢) 31-45

(d) 45 ve istii 0718

d o718 v

Pekala, simdi sizden bazi pratik
calismalar yapmanizi isteyecegim. /.45

Tabii 7.19

Soru-1: Sirketimiz size bir gezi
kazansaydi hangi lilkeye gitmek
isterdiniz?

(A) Japonya

(B): Avustralya

(C): diger

Ornek (A) .Gitmek istediginiz iilke icin oy
verebilirsiniz. 0719

B 07:19 W/

Giizel Ulke /.59

7
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Soru-2: ilgilendiginiz turizm projelerini
hangi kanallar araciligiyla kesfettiniz?
(A): seyahat dergisi

(B): seyahat sitesi

(C): diger

B 0720

tamam harika.

Soru-3:Seyahat ettiginizde otel segerken
kriterleriniz nelerdir?

(Bedel

(B): cografi konum

(C): diger 75

A or2w

Tamam, gorevleri tamamladiniz, gok
akillisiniz. T

Oyleyimdir. o7,

Size 180TL 6deyebilmemiz igin litfen
asagidaki bilgileri formata gore
doldurunuz.

Ad Soyad :

Banka hesabi numarasi:

Bankanin adi :

Yas:

Cinsiyet:

Mevcut is:

Finans departmanimiz 6demenizin
derhal igleme alinmasini
sa@layacagindan, litfen istenen bilgileri
dogru bir sekilde doldurun ve dogru
oldugundan emin olun.

Ad Soyad: Rifat llgaz

Banka hesap numarasi: 57359646
Bankanin adi; EESEEphank

Yas:51

Cinsiyet:Erkek

Mevcut is: Muhasebe miiduiri

07:26 v/

Yeterli midir ? ;7.6

Guvendigin icin tesekkdrler. telgrafin

var mi Sirketimiz iletisim igin telegram
kullandigindan, eger uygunsa,
o0demenizin durumunu 6grenmek igin
resepsiyon gorevlisiyle iletisime gegmek
icin telgrafi kullanabilirsiniz.

Evetvar ;97 »

ilk deme igin kasiyer oldugu igin onunla
iletisime gegmelisiniz. Sana burada
0deme yapamayiz.

Telgrafinizi resepsiyon gorevlisine
ekleyin: @Rsp_Nilu (https://t.me/Rsp
_Nilu)

Litfen resepsiyon gorevlisine bu 6dul
kodunu bir mesaj gonderin: XY3171

Tamam hemen yaziyorum. 4.4
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Tamam hemen yaziyorum. o.,q

evet efendim .4,

Onu telegrama ekledikten sonra, ona

bu mesaji gonderin ve bana bir ekran
goriintiisti gonderin, boylece sizinle daha
hizli ilgilenmesini saglayabilirim.
Bilgilerinizi tekrar kontrol edecek ve

5 dakika igerisinde 6deme iglemini
tamamlayacaktir.

Odiillerinizi almazsaniz veya
Resepsiyonist size cevap vermezse
litfen bana bildirin. 0732

Yaziyor bana ;.55
ah! Tamam ;.44

Gonderildi, sistem odiilleri 6demek igin
10-20 dakika kuyruga giriyor. Liitfen
aldiginizda bana bildirin. Satici veri
gorevleri daha iyi 6diiller alabilir. /.55

Size bilgi vermemi istedi ;.45

Gergekten akillisin, liitfen 6diliini bekle
ve odiiliind 10 dakika iginde almazsan

sana yardim edecegim.
Tamam o735

Odiilleri beklerken bir sonraki goreve
devam edebilirsiniz.

Daha fazla para kazanma firsati elde
etmek igin kayit olmak ve ¢alisma
grubuna girmek igin resepsiyon
gorevlisinin talimatlarini izleyin. Bir
sonraki ¢calismada onunla iletigim
halinde olmalisin.

Tamamdir. 7.5,

Sirketimiz her giin gok sayida benzer
gorevler yayinlamaktadir, iglemi gok
basittir, glinliik hayatinizi ve isinizi
etkilemez, tamamlandiktan sonra size
odeme yapilir. 07-54

Katildiginiz igin tesekkiirler, bir sonraki

calismada onunla iletisim halinde
olmaniz gerekiyor, iyi galismalar dilerim.

@@
Memnuniyetle ;.55

1 Unread Message




Bu sahsin profiline baktigimda 3 Temmuz 2023 ‘ten beri WhatsApp uygulamasini
kullandigini ve profil fotografini Yandex arama motorunun Gérsel Arama

0zelligini kullanarak internette arattigimda tahmin ettigim lizere, bazilari
sahte olmak Uzere cok sayida farkli hesapta kullanildigini, paylasildigini

ogrendim.

+60 11-6436 2947/

Hey there! | am using WhatsApp.
July 3
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< C 0 & yandex.com/image ch?cbir_id=19: 5690&rpt=imz

Vandie

Web Images Video Translate Disk Mail Ads

Image appears to contain

" ' feByLuKa Xxupxabe KpacuBbIf Xuaxab asuat girl hijab 000
, Similar images
-
B ! A ¥, ionl

lﬁlt [6 G 'ﬁé so[;

- 3 V@! ¢ * ‘*I*%l”

C {0 @& id.pinterest.com/sripaton: o % @ B3 @ > » 0O ﬂ !

@Pinterest Today Watch Shop Explore Q Log in @ v
Wit SN S By e’ O B 4

Modern Hijab  Hijabi Outfits Cas.- >  Cameralogo Annisa Photogr- >  Matcha FotografiPotret Pose: >  Beautiful Hijab ~SweetGirls Bz >  Selfie Poses Instagram  Photo Ide >

9, cyluung

Airin Claire
¥ Simpan Cepat

Simpan Cepat

Ootd Hijab Style  Casual Hijab 01 > Long Tongue Girl ~ Girl Short Hair > Girl Pictures  Best Filters For Inst >

Filipina Girls  Daily Makeup ~ Phc > | Doraemon Wallpapers ~ Blonde Be- >
_ ‘ 4

-

Dolandiricinin tdm sorularini yanitladiktan sonra bana bir 6dul kodu verip
hesabima odeme yapilabilmesi icin Telegram’da Rsp Nilu kullanici adina sahip
Nilu BALPANC isimli bir kisi ile iletisime gecmemi sOyledi. Telegram Desktop
uygulamasina gore profil fotografinin 30 Temmuz 2023 tarihinde ylkledigi
anlasilan bu kisi ile iletisime gectigimde, vermis oldugum banka hesap
numarasinin hatali oldugunu sdyledi. Bir silire yazistiktan sonra istediginin
hesap numarasi degil IBAN numarasi oldugunu anladiktan sonra bekledigi
bilgiyi kendisine en azindan hata almayacagi fakat para transferini de

gerceklestiremeyecegi sekilde yine yanlis olarak ilettim. :)

“Dolandiriciyil dolandirdim, hesabima para gondermelerini saglattim” veya



“Dolandiricidan parayi aldim, elektrik faturami 6dedim.” demek, dolandirilmis
masum bir vatandasin parasi yani calinti para ile islem yaptiginiz anlamina

gelebilir.

Bu hesaplara yonelik sorusturma baslatildiginda dolandiricilarla iliskiniz
olup olmadigina dair kendinizi sanik koltugunda, savunma yaparken
bulabilirsiniz bu nedenle sakin ola dolandiricilarla finansal bir iliski

icinde yer almayin.

Hesabiniza dolandiricilarin hesaplarindan para transferi yapildiysa

ivedilikle bankanizla iletisime gecin.

Profile Photo
Resepsiyonist - Nilu Balpang 7/30/23 at 06:37
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Merhaba. 07:28 v

Merhaba, ben resepsiyonistiniz Nilu
Balpang, 6duli almaya mi geldiniz?

Evet ¢7.99

Aramiza hosgeldin,

Litfen bilgilerinizi verin, galismaya katilin,
gorev ve komisyon alin!

1. Tam ad:

2. Cinsiyet:

3. Meslek:

4. Yas:

5. WhatApp numarasi:

6. Banka hesap numarasi:

7. Banka adi:

1- Rifat llgaz

6- 57359646

7- mmmmmbank

4- 51

2- Erkek

3- Muhasebe miiduiri

5 07:31

Liitfen kodunuzu girin

Gonderildi, sistem ddiilleri 6demek igin
10-20 dakika kuyruga giriyor. Liitfen
aldiginizda bana bildirin. Satici veri
gorevleri daha iyi odiiller alabilir.

Simdi sizi gorev grubuna katilmaya davet
ediyorum. Grupta her giin dagitilan yeni
gorevler var. Para kazanmak igin gorevler
yapmaya devam etmek istiyor musunuz?
Rifat llgaz

Evet o7.34

Sag list kosedeki avatarima tikladiginizda
"Kisilere Ekle" segenegini goreceksiniz.
Beni arkadas olarak ekledikten sonra, sizi
daha fazla goreve katilmak igin gruba
katilmaya davet ediyorum~

Ekledim. 07:35 W&

Simdi, litfen [Ayarlar]'a tiklayin, [Gizlilik ve
Guvenlik]'e tiklayin, girmek igin [Davetiye
izinleri]'ne tiklayin, [Herkes]'e ve ardindan
Kaydet'e tiklayin

Yaptim. 738 .

Gruba eklendiniz ve grubun diger Uyeleriyle
iletisim kurabilir, paylagimda bulunabilir ve
ayni gorevleri gerceklestirebilirsiniz.

Rita

[Gérev 15] YouTube abonelik gorevi

1. Adim: YouTube'u agin ve [ )|
2/Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goriintiisii alin ve bu ¢aligma grubuna
gonderin

4. Adim: Resepsiyonunuzla iletigsime gegin, 6diilii almak igin
ekran goriintiisiinii génderin

Bir sonraki gérev birakma zamani 15:00 07:43
Gruptaki gorevler gergek zamanl
gorevlerdir ve kagirilan gorevler talep
edilemez. 1 gorev = 60TL, 10 gorev
tamamlamak = 600TL, iicretleri birlikte
belirlemek igin, anliyor musunuz?
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| _|
| 1- Rifat llgaz 6- 57359646 7- bank 4- 5...

Sistem, banka hesap numaranizin yanhs
oldugunu soruyor

Sizin igin sistem 6deme 6duluni
goéndermek igin litfen bana dogru banka
bilgilerini saglayin

Dogru bilgilerim. o7.49 .,
57359646

Sistem, banka hesap numarasinin yanlis
oldugunu soruyor

Tekrar kontrol ettim. Nasil bir hata
aliyorsunuz ? 07:50

Bankamla iletisime geceyim. g7:50 .«

Sistemin size basarili bir sekilde 180TL
odeyebilmesi igin liitfen bana dogru banka
hesap numarasini verin.

Bank of ™ hesabimi veriyorum o halde:
63847387 07:52 &

Cin banka hesabi?

Bank of g Tiirkiye ¢7:53

ithalat ve ihracat da yaptigim igin o7.53 .~

Canim, baska banka kullaniyor musun?

Bana bagka banka hesaplari saglayabilirsin

bankolurmu? ;.57

Who Knows
bank olur mu ?
Bana gondermeyi deneyebilirsiniz,
oduluniizi belirlemek icin sisteme
gonderecegim.

Neyi géndereyim ? 4502

isim:
Banka adi:
Banka hesabi numarasi :

isim soyad ayni. ™ g ™Bank. Hesap no:
28462947 08:03 W

Tamam, bekleyin litfen.

Efendim, sistem ayrica banka bilgilerinin
yanhs oldugunu gosteriyor

1. Ziraat Bankasi

2. Tiirkiye Sanayi Bankasi (is Bankasi)
3. Turk Garanti Bankasi (Garanti Bankast)
4. AK Bankasi

5. Yapi Kredi Bankasi
6. Halkbank

7. Vakifbank

8. Finansbank

9. Tiirk Ekonomi Bankasi
10. Denizbank

Bu bankalardan birini kullaniyor musunuz?




Hesapla ilgili hata aldigini paylastiginda aklimi hemen bir soru kurcalamaya
baslamisti. Gercekten kurbanlarinin guvenlerini kazanmak ic¢in Oncesinde
onlarin banka hesaplarina bir miktar para mi génderiyorlardi? Bunun ic¢in
dolandiriciya ilettigim IBAN numarasina para transferi yapilip yapilmadigini
sorgulattigimda para transferi yapildigini 6grendim! Kaz gelecek yerden tavuk
esirgemeyen dolandiricilarin tezgahi yavas yavas ortaya cikiyordu.

Parayi ve dekontu almadan gOrevleri yapmayacagimi kendisine sdyledikten sonra
dekontu gonderen dolandirici ardindan beni 64 kisiden olusan Yari Zamanli
Gérev Grubu isimli bir Telegram grubuna aldi. Grupta ginlik olarak paylasilan
gorevleri yerine getirirsem gorev basina 60 TL kazanabilecegimi de belirtmeyi
ihmal etmedi.
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Muhsin Sayici g9 .

Bir gruba eklendiniz ve grubun diger
Uyeleriyle iletisim kurabilir, paylasabilir ve
ayni gorevleri yerine getirebilirsiniz

[Gérev 19] YouTube abonelik gérevi

JAdim: YouTube'u agin ve [Justin Bieber]

. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goriintiisi alin ve bu galigma grubuna
gonderin

4. Adm: Resepsiyonunuzla iletisime gegin, 6diili almak icin
ekran goriintlisiinii gonderin

1

Bir sonraki gorev birakma zamani 16:40 09:23
Calisma grubu haberlerini takip edin,
herkes gibi YouTube'a kemik olma gorevini
tamamlayin, goérev numarasi, ekran ¢ikisi
bana gonderin, sizin igin puan sayayim.

180 TL hesabima gelince yapacagim.
09:24 v/

Elbette
Dekontu alabilir miyim ? 9.6 .o

Liitfen sabirh olun ¢linkii goreve katilan
cok fazla kisi var, sistem onlari tek tek
gonderiyor.

Efendim, odiliniizi aldiniz mi?

Hayir o953 .

islem detay:
ISLEM ADI
EFT BANKALAR ARAS| HESABA HAVALE

GONDEREN
888-0053-0157810

GONDEREN ADI
SONER

ALl
TR78

ALICI ADI
Muhsin Sayic

TUTAR
18000TL

BANKA ADI
-

REFERANS NUMARAS!
7234267 KUMOLATIF: 180.00

TARIH
31072023

SAAT
1626:35

DEKONT NO
000269897

AGIKLAMA
“TERS ISLEM YAPILDI®

Efendim bu sistem tarafindan verilen
detaylar, kontrol edin

Efendim, bakabilir misiniz?
m bank'tan mi gonderildi ? 1539

Komisyon size 3. parti bir aract kurum
tarafindan 6denir ve 6deme bankasi
sistem tarafindan rastgele eslestirilir. Her
sistem eslestirmesi farkl bir hesap
olacaktir.

maas aldiniz mi

Bugliniin gorevi bitti, yarin sabah saat
9:00'da gorev grubuna dikkat etmeye
devam edebilirsiniz, iyi geceler!
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Resepsiyonist - Nilu Balpan¢ added you to this group
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Dolandiriciya para transferini X bir bankadan mi yaptigini sordugumda,
odemelerin lglncl bir parti tarafindan yapildigini séyledi. Bu defa yeni bir
soru aklimi kurcalamaya basladi. Dolandiricilar, aglarina baska yontemlerle
diusurdikleri kurbanlarinin hesaplarini bu dolandiricilik operasyonunda
paravan olarak mi kullaniyorlardi yoksa bu hesaplar gercekten

dolandiricilarin kendilerine mi aitti?

Hizla bu ve aklimi kurcalayan asagidaki diger sorularin yanitlarini aramaya

koyuldum.

Cep telefonu numaralarimizi nereden, nasil bulmus olabilirlerdi?
Kurbanlarini nasil aglarina dislriyorlardi?
Para transferi icin kullanilan hesaplar kimlere aitti?

. Bu operasyonu hangi Ulkeden yurutuyorlardi?
. Dolandiricilar Turkce biliyorlar miydi yoksa ceviri araglari mi

kullaniyorlardi?

Cep telefonu numaralarimizi nereden ve
nasil bulmus olabilirlerdi?

e-Devlet Hacklendi mi? baslikli yazimda oldugu lzere bilgilerimizin yer alti
diinyasinda elden ele gezdigi son yillarda tehdit aktdérlerinin,
dolandiricilarin cep telefonu bilgilerimize ulasmak ic¢in ilave bir efor
harcayarak bir yerleri hackledigini ve oradan bu bilgileri sizdirdigina pek

ihtimal vermiyorum.


https://www.mertsarica.com/e-devlet-hacklendi-mi/

1,064 subscribers

“ Bot Yardim

yeni sunucumuz discord.gg/

Ad Soyad

Ad Sehir

= TC Sorgy

Alle Sorgu
Siilale Sorgu
TC-GSM Sorgu
GSM-TC Sorgu
E-Okul Vesika
Ehliyet Vesitka
Seri No Sorgu
IBAN Sorgu

IP Sorgu
Random Sorgu
Ayak Sorgu

Info

iNDIRIM
@  BOTPANELDISCORD®

GJOZELLIKLER:

Ad Soyad

Ad sehir

Tc sorgu

Aile sorgu

Silale sorgu
Te-Gsm sorgu
E-okul vesika sorgu
Ehliyet Vesika sorgu
Seri no Sorgu

iban sorgu

IP sorgu

Random sorgu
Ayak no sorgu

100% miigteri memnuniyeti v/
Aylik 150
Haftalik 100
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Neden derseniz, tehdit aktdérlerini, dolandiricilari siber dinyada adim adim
izleyen ve buna yonelik olarak musterilerine anlik olarak siber tehdit
istihbarati saglayan SOCRadar XTI platformunda érnek bir cep telefonu
numarasini arattigimda, yer alti dinyasinda paylasilan veri sizintilari
dosyalarinda bu cep telefonu numaralarinin yer aldigini goérebildim. Hatta
birden fazla sizinti dosyasinda ortak olarak kullanilan cep telefonu
numarasindan bir kisi ile ilgili eksik bilgileri de tamamlamak mimkin

olabiliyor.
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Ayrica WhatsApp Uzerinden buna benzer gerceklestirilen dolandiriciliklarin
dinyanin baska Ulkelerinde de yapildigini unutmamak gerekiyor dolayisiyla
uluslararasi bir dolandiricilik sebekesi ile karsi karsiya kaldigimizi

soylersek yanlis olmaz.


https://socradar.io/extended-threat-intelligence/
https://twitter.com/rickynow/status/1687782775317790720?t=HbCvkzUCCo2EL16q6GcLQQ&s=08

@ e
(&) +1(321)359-1339

8 Messages and calls are end-to-end encrypted.
No one outside of this chat, not even WhatsApp,
can read or listen to them. Tap to learn more.

Hello! We (randstad) are looking for

part time/full time employees - work

1-2 hours a day and earn at least CAD
1500-3000 for 5 days in a row - no
experience required and can be done
using mobile phone spare time. Salary is
settled on the day, age must be at least
20 years old,

Let me know if you are interested,
welcome to join our team. Thanks




+04 77 714 5985
é & online o {‘

Hi, I'm Miss Julian, from Neptune Digital
Marketing Agency. We are looking for

part-time or full-time and freelance staff.
Can | share more details for you?

Kurbanlarini nasil aglarina
dusuruyorlardi?

Yari Zamanli Gorev Grubu isimli bir Telegram grubuna girdikten kisa bir siire
sonra gbérevlerin paylasildigi, ekran goérintilerinin ve yazismalarin yagmur
gibi yagdigi bir ortamda kendimi buldum ve grupta olan biteni izlemeye karar
verdim.

Bir sure izledikten sonra yoneticiler de dahil olmak Uzere gruptaki kisilerin
isim — profil resimleri ve kullandiklari dil arasinda uyusmazlik olmasi
dikkatimi cekti. Birkac¢ profil fotografini yazinin basinda oldugu gibi
internette arattigimda bambaska kisilere ait oldugunu dolayisiyla sahte
oldugunu tespit ettim.



Unknown

Notifications
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History

Your videos lzz PUnyOO w Join

@izzpunyootv 22.7K subscribers 527 videos
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Watch later . . .
| am izz punyoo an architect part 2 and a tech review, in this channel more ... >

Liked videos

&

Show more VIDEOS SHORTS PLAYLISTS COMMUNITY CHANNELS

Subscriptions
Description Stats
Cafe Music BGM...
| am izz punyoo an architect part 2 and a tech review, in this channel more about techy, daily life style, Joined Aug 4, 2014

The Hollywood Fix I 3 }
tutorial, tips tricks and more! stay tune with me

Pitbull 3,143,527 views
follow me on

instagram : https://www.instagram.com/izzpunyoo/

facebook : https://www.facebook.com/punyootv 2] ~»
for more inquiries and review do contact our company: runthinkstudio@gmail.com

official page runthink studio

Dr Eric Cole

Tech Field Day
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Gruba gonderilen Turkce mesajlardaki yazim hatalarindan, zaman zaman Turkce
konusan kisilerin Cince ve Ingilizce cimleler de kurmasindan dolayi gruptaki
¢ogu kisinin aslinda bot oldugunu anladaim.


https://telegram.org/blog/bot-revolution

Yarl Zamanll Gorev Grul

| Pinned Message

gorevini tamamlayin. Bir sonraki
gorev birakma zamani 16:20

Aysel

This merchant mission is helping

merchants become more popular,
and we're making a profit because
of it!

Yénetici Rita pinned " [Gorev 18] Is veriler...

Eda Alev

The minimum task for commercial
tasks is 300, new members can do
100

Esra Sayin Karaoz

Gegen sefer 100 yapmadim, bu
sefer yapabilirim

Yonetici Rita

ls verileri gorevleri igin gorevi

kendiniz secin, drnegin: ig verileri

gorevini tamamladiktan sonra

500TL odeyin, %30 odul kazanin,

650TL Nakit Para kazanin. Ayni

gun icerisinde 4 job data gorevini
tamamladiktan sonra resepsiyon

gorevlisi ile iletisime gecerek 5000 .
TL ek 6dul alabilirsiniz. N




‘t Yari Zamanli Gorev Grulf
Y

F

< Baska Hesaba Havale / EFT ®
Gonderen Bilgileri

Hesap Ad Vadesiz TL Hesabi
Sube CEKMEKQY CAVUSBASI CADDESI SUBESI
Hesap No i I8
Alici Bilgileri

Ad Soyad FE##hihann |JGahhhnkn
Banka BANKASI A.S.
IBAN B 01
islem Bilgileri

Tutar 500,00 TL
islem Masrafi (BSMV Dahil) 1,327TL
islem Tarihi 04/08/2023

Odeme Tiru Diger Odemeler

Automatic Translation
English <C———

successful application




Isin kotl yani ise botlar tarafindan kullanilan profil fotograflarinin masum
vatandaslarimiza ait oldugu anlasiliyordu.
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Turkiye saati ile saat 09:00‘da baslayan, 20 dakikada bir yenilenen ve aksam
saat 20:30‘a kadar sliren gorevlerde, grup yOneticisi tarafindan paylasilan
YouTube kanallarina abone olunmasi ve ekran goruntisunid ya grupta ya da grup
yoneticileri ile paylasmasi bekleniyordu. Bu paylasimlari yapanlarin da bu
isten kazan¢ elde edebilecegi vadediliyordu. Ayrica daha fazla para kazanmak
ve O0zel odalara katilabilmek ic¢in de tlccar gorevi yapmaniz bekleniyordu.
Bunun i¢in de en diisik miktar olan 500 TL yatirmaniz ve bunun karsiliginda
650 TL kazabileceginiz belirtiliyordu.


https://www.youtube.com/

4™\ Yari Zamanh Gorev Grul
< B
Pinned Message

July 31
Resepsiyonist - Nilu Balpang added you to this group

Resepsiyonist - Aiyla added Mustafa Semih

Yonetici Rita
[Gorev 15] YouTube abonelik
gorevi

1. Adim: YouTube'u agin ve [g

= g = )

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran gorlintlist alin ve
bu ¢alisma grubuna gdnderin

4. Adim: Resepsiyonunuzla
iletisime gecin, odilud almak igin
ekran goruntisunu gonderin

B Bir sonraki gorev birakma zamani
‘ 15:00

Yonetici Rita pinned " [Gorev 15] YouTube ab..!

/\>e

20 lhﬂm-: l'n u 2 Vit-eo
& ceessl




& L Yari Zamanli Gorev Grul
J2," e Yonetici Rita is typing

Pinned Message

Yonetici Rita

[Gorev 24] s verileri gorevi
Gelismis Portfoy Ogeleri (2-4
siparig): Satici Onayli: Depozito
odendi.
Tulccar bildirimi: Piyasa talebine
gore, doviz spekiilasyonuna
yardimci olmak igin artik farkli
IP'ler aliyoruz, yer sayisi sinirlidir,
lGtfen ayrintilar icin resepsiyon
gorevlisine danisin.

VIP1 500 TL Cashback 650 TL+
(yeni gelen avantaji)

VIP2 2000 TL Geri Odeme 2600
TL+ (grup kan)

VIP3 3000 TL Geri Odeme 3900
TL+ (grup kan)

VIP4 6000 TL Geri Odeme 7800
TL+ (grup kan)

VIP5 8000 TL Cashback 10400 TL+
(grup kan)

VIP6 12000 TL Geri Odeme 15600
TL+ (grup kan)

VIP7 18000 TL Geri Odeme 23400
TL+ (grup kan)

VIP8 25000 TL Geri Odeme 32500
TL+ (grup kan)

VIP9 30000 TL Geri Odeme 39000
TL+ (grup kan)

VIP10 60000 TL Geri 6deme 78000
TL+ (grup kan)

Kontenjan sinirhdir, 6nce gelen alr,
kota istemek igin resepsiyonistle
iletisime gegin * Ek 3000 TL oddl
almak igin art arda 4 is verisi
gorevini tamamlayin. Bir sonraki
gorev birakma zamani 18:40

Kelsey
Bu goreve nasil bagvurulur?

Cetin Gapraz
Kelsey
Bu géreve nasil bagvurulur?

Basvurmak igin resepsiyon
gorevlisiyle iletisime gecin




| Pinned Message

U

tamamiadadlim
Unread Messages

Aurora Raynor

Evet kontenjana kendimiz
basvurabiliriz, kendimize
inanmaliyiz.

Yonetici Rita

s verileri gorevleri igin gorevi
kendiniz segin, ornegin: ig verileri
gorevini tamamladiktan sonra
500TL 6deyin, %30 odil kazanin,
650TL Nakit Para kazanin. Ayni
gun icerisinde 4 job data gorevini
tamamladiktan sonra resepsiyonist
ile iletisime gecgerek 3000 TL ek
odul alabilirsiniz.

ls gorevleri, ek odiiller:
1. Ayni glin 30 gdrev tamamlayin ve
ek 5000TL gorev odulu kazanin.

2. Ayni gun iginde 4 ig verisi
gorevini tamamlayin ve ek 3000TL
gorev oduli kazanin.

Yukaridaki ekstra gorev oddlleri
icin lttfen resepsiyon gorevlisi ile
iletisime gegin.




Pinned Message

Boris
%30 mu? Gergekten mi?

Yonetici Rita

Bir seyi anlamadiysaniz, daha fazla
ayrinti i¢in ltUtfen ilgili resepsiyon
gorevlisiyle iletisime gegin.

Cetin Capraz

Artik fakir olmak istemiyorum.
Burada ¢ok para kazanmak
istiyorum.

Bennett

Ama para kazanmak igin ¢ok
calismaliyiz, para olmadan
yapamayiz.

Cetin Capraz
Artik fakir olmak istemiyorum. Burada...
Ne kadara bagvurdun?

Sylvester Schumm
Boris
%30 mu? Gergekten mi?

Tabii ki, kota basvurusunda
bulunmak igin resepsiyonistle
iletisime gegmek i¢in zaman ayirin.

AV




Pinned Message

(o

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goriintlsu alin ve
bu ¢alisma grubuna gonderin

4. Adim: Resepsiyonunuzla
iletisime gecin, ekran gorintisunu
odulu alan kisiye gonderin.

Yonetici Rita pinned " [Gorev 30] YouTube ab..”

(o

Yonetici Rita

Buglinun gorevi gonderildi ve
tamamlandi. Calisma grubu, is
ortaklarinin ihtiyaglarina gore her
gun 26 YouTube abonelik gorevi
(20 dakika) ve 4 is verisi tiklama
gorevi (40 dakika) dahil olmak
uzere 30 gorev yayinlar. Ayni
gorevin oddlleri farkhidir. Gunluk
gorevler sabah 09:00'da baslar ve
aksam 20:30'da biter.

Hasanstoi
harika.. gorevleri bitirdim sayilir@

Aurora Raynor

Son gorev yayinlandi ve 6dulu
tamamladiktan sonra alabilirsiniz.




GOrev esnasinda paylasilan bu YouTube kanallari, gruptaki kurbanlari ikna
etmek adina dolandiricilar tarafindan rastgele secilen kanallar miydi yoksa
takipci kazanmak icin hizmet satin alan kisilerin kanallari miydi sorusunun

yanitini bu zaman zarfinda bulma sansim maalesef olmadi.

Takipc¢i hizmeti satin alanlarin istemeden de olsa bu tir dolandiricilari
finanse etme ihtimali oldugunu da unutmamalari faydali olacaktir.
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BEYTULLAH Fatma

KORD |PLIK GAKILLI KASABASI

KIRKLARELI

TR77000450044 4888000098968

TUTAR BILGILERI
MEVDUAT
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Yonetici Rita
[Gorev 26] YouTube abonelik
gorevi

1. Adim: YouTube'u acin ve [ mm mm
®ss] arayin

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goruntusu alin ve
bu ¢alisma grubuna gonderin

4. Adim: Resepsiyonunuzla
iletisime gegin, ekran gorintisini
oduli alan kisiye gonderin.

(’ , Bir sonraki gorev birakma
i zamani19:20

Yonetici Rita pinned " [G6rev 26] YouTube ab..”




k. Yari Zamanli Gorev Grut
Pinned Message

Yonetici Rita
[Gorev 5] YouTube abonelik
gorevi

1. Adim: YouTube'u agin ve [ T
— arayin

2. Adim: Abone ol'a tiklayin

3. Adim: Bir ekran goruntusu alin ve

bu ¢alisma grubuna gonderin

4. Adim: Resepsiyonunuzla

iletigsime gegin, ekran gortntisun

odilu alan kisiye gonderin.

( , Bir sonraki gorev birakma zamani
} 11:20

Yonetici Rita pinned " [Gorev 5] YouTube abo..”

ol Turkcell LTE

< 1IN I

e 46,4 B abone
’ £l Abone olundu

kanalindan... Tiimiini gériintiile




ve
Edchiyat
Okumak

]
Bl B 1
Fashion | Beauty

,Cl Abone olundu

ANA SAYFA VIDEOLAR CANLI OYNA

Videolar

PET-UV 66 PET
FEEDER | EVCIL HAY...
i 386 gorinti € y
AN

Resource has been exhausted (e.g
check quota)
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Yonetici Rita
[Gorev 9] YouTube abonelik
gorevi

1. Adim: YouTube'u agin ve

[[ ™ B] grayin
2. Adim: Abone ol'a tiklayin
3. Adim: Bir ekran gorlntisa alin ve
bu ¢alisma grubuna gonderin
4. Adim: Resepsiyonunuzla
iletisime gecin, ekran goruntusunu
oduli alan kisiye gonderin.

(. , Bir sonraki gérev birakma zamani
i 12:40

Yonetici Rita pinned " [Gorev 9] YouTube abo..”

J;l, Abone olun..

ANA SAYFA VIDEOLAR




Abone olduklarina dair ekran goruntilerini paylasan botlar zaman zaman
paylasimlarindan elde ettikleri kazanc¢lari iceren dekontlarini da paylasmayi
ihmal etmiyorlardi. Dekontlara baktigimda bazilarinda gozle gorilir
fotomontaj yapildigi anlasiliyordu. Diger yandan dolandiricilarin
dekontlardaki her bir bilgiyi degistirmekle ugrasmayacaklarini tahmin ettigim
icin alici/gonderici banka adi ile alici/g6nderici IBAN numarasindaki banka
kodu arasindaki uyumsuzluklar da hemen dikkatimi c¢ekti.


https://paraforex.net/iban-kodu-nedir-iban-banka-ve-sube-bulma/
https://paraforex.net/iban-kodu-nedir-iban-banka-ve-sube-bulma/

. Yari Zamanli Gorev Grul
109 members

| Pinned Message

202308
04240

claren Kiy
ISMAIL
Fehmi

TR19 0006 7010 0000 0085 9500 01

Il @ Bl
Mobil Sube

Gonderen: ISMAIL . Alici: Fehmi |
IBAN'a Para Transferi (FAST)

T
500,00 TL
Yalniz Beg Yiiz TL

Forwarded message
From Karakalpak

DEKONT =5E
EFT BANKALAR ARAS! HESABA HAVALE )
|ALICI BILGILER]

7777 - [V DIREKT MOBIL CEP |
BB3-0444 D09A%6SE ! TRE9 0006 4000 0014 3930 2547 06
0016276704 | 0852 - HAZ VE SERPIY OPR BOL
2274T60T4TD
BEYTULLAH
KORD PLIK CAKILLI KASABAS

KIRKLAREL|

| TR7 700046004 4834800009095

300803 TL 000 TL
0ee TL 300000 TL
000 TL TE5 TL
006 TL 0.38 TL)

TOPLAM
IYALNZ UCBIN SEKIZ TL LC KR




H 00099 u 123456780010000 1

iSLEM BILGILERI

ISLEM TURU FAST Giden Anlik Odeme  ISLEM TARIHI 05.08.2023.10:22:52
ALICI BANKA msbank AS. SORGU NO 685646523

ISLEM TUTARI

GONDEREN AD SOYAD / UAT

UNVAN Normalde kalin VAN  Serdal | [ |

olmamasi lazim

TR37 0006 4000 0016 bu nedenle
2101 3617 99 fotomontaj 2023526524638791
yapildigina igaret

ediyor.

ALIC| HESAP NO /

Alici banka adi ile
IBAN

numarasindaki
banka kodu
uyusmuyor.

Bir yandan gin ig¢inde gruba dolandiricilarin yeni kurbanlar ekledigini de
gordim. Neyse ki tezgahin farkina varanlar hem digerlerini uyardilar, hem de
gruptan hemen ayrildilar.
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| Pinned Message

onceden iletisime gegmedigim igin.

Unread Messages

Esra: T
Anaparay! ve kar goktan aldim.

Unut B
| Esra @
Anaparay! ve kari ¢oktan aldim.

Gercgekten iadeyi yapiyorlar mi?

1903 basaran 1903
Ya sacmalamayin :)

Yaparlar mi
Kandiriyorlar
Cikin

Esra ©» mm
| Umut Bal

Gergekten iadeyi yapiyorlar mi?
Daha yapmadin mi?

Unut ®
Ben inanmadigim i¢in yapmadim




Grupta paylasilan ekran goruntilerini dikkatlice inceledigimde, cesitli
ipuclarindan bunlardan bazilarinin sanal telefon yazilimlarina (Android
Emulator vb.) ait oldugunu, bazilarinin da operatdér isimleri icermesi ve
ayrica baska uygulamalar da calistirmalari nedeniyle gercek, belki de
hacklenmis telefonlar olabilecegine kanaat getirdim.


https://developer.android.com/studio/run/emulator
https://developer.android.com/studio/run/emulator

. © ¥.d4 H %85

Normal telefonda
kamera boslugu
olmaz.

—-u. -

-

Kim o posta yoneticinizden sesli
diyafonunuzu hemen Audio gosantulu |
Turkce bilen biri videolar igin
altyazi genelde agmaz.

Ailenizin Giivenligi i¢in Sesli Diafonlari Degistirme

Zamani
Reklam - Audio Elektronik A.S.
Siteye git E
I

3,49 B abone

L1 Abone olundu v/

" hLieia indan en yeniler

kaydirma gubugu
gbrinmez.

Ana Sayfa Shorts Abonelikler Kitaphk




14:21 all 3G 11

a Q

<H 0 Nn

e [ 1,85 B abone 37 video

Merhabalar Arkadaslar Bu Kanalda Oyun, Film, Dizi V. Birsird Sey
Olucak.ismimiz Gibi Daha Me Olsun

& Abone olundu

Ana Sayfa Videolar Oynatma Listeleri Toplulul

FILMLERIN GIZLI KAHRAMANLARI / 150
DUBLAJ SANATCISI / SESLENDIRICILER /...

- 82 B gortntilemes - 3 yil Gnce

Abonelik eklendi




3,49 B abone 224 video

MERHABA - TV KANALIMIZA HOS

GELDINIZ %

N Abone olundu v

ANA SAYFA VIDEOLAR SHORTS

Videolar

Gidilesi,...
Kardele...

i &3 S

Ana Sayfa Shorts Abonelikler Kitaplik

» X




ol Turkcell ¥ 14:03 %308 )

C - X & 51
Bl tv :
@
3,5 B abone

N Abone olundu v

Dungeon of Gems

Kadar yeni baslayanlar i¢cin hos
geldiniz paketi

;;_ T:UH Reklam . UCRETSIZ
DUNGEON
S(GEMS indir

¢

'tv kanalindan en yeniler

A &3 (:) o ]

Ana Sayfa Shorts Abonelikler Kitaplhk
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i Kelimelik - simdi ‘&
Kelimelik

Bey@z Zambak ile yeni oyun acild

Nll.ld_lr'—. Yi U

YouTube

Miizik albimleri

' Kismet 1. Bolim
P izlemeye devam... > ><

@ O ]
Ana Sayfa Abonelikler Kitaplik




Bazi ekran goruntilerinde, muhtemelen Turkiye’den bir IP adresine sahip olmak
icin VPN kullandiklarini gordum. Ayrica botlarin toplu abonelik islemi
gerceklestirdikten sonra kimi zaman YouTube’dan hata aldigi (Resource has
been exhausted (e.g. check quota).) gozumden kacmasi. GOrevin baslangici
esnasinda ve sonrasinda abone olunmasi (Subscribe) istenilen YouTube
hesaplarinin abone sayilarina baktigimda 2000 arttigini gérdim. Buradan yola
¢ilkarak basit bir hesapla dolandiricilarin bu is ic¢in binlerce bot ordusuna
sahip olduklarini sdyleyebilirim.


https://www.reddit.com/r/youtube/comments/ofbegf/error_resource_has_been_exhausted_eg_check_quota/
https://www.reddit.com/r/youtube/comments/ofbegf/error_resource_has_been_exhausted_eg_check_quota/

' Turkcell LTE (@R 16:24 %40 _)

HEBR
@ I 4,96 B abone 159 video

Kanalimda pratik, kolay, lezzetli nefis yemek
tarifleri, pasta, kurabiye ve tath tarifleri, faydal bil...

N Abone olundu

ANA SAYFA  VIDEOLAR SHORTS OYN/

Videolar

KI'YMALI
PATLICAN

YEMEGI NASIL...
309 goruntuleme - 2 h...

Abonelik eklendi
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3.73 B abore 96 videa

PUSKEWIT IGIN ABOME OL! >
o
L1 Aboneglu.. Katil

ANA SAYFA VIDEOLAR SHORTS OYR

. wﬁ.
Kisiler Gorinmiyor?
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Saat 20:30 oldugunda s6zde kisiler yani botlar birbirlerine iyi geceler
dedikten sonra grup bir sonraki giin sabah saat 09:00‘a kadar sessizlige
bliriniyorlardi. Yine aklima cesitli sorular takilmaya basladi. Tirkiye’'de
FAST sayesinde 7/24 para transferi yapilabiliyorken neden saat 20:30°‘da
uykuya gecgiriyorlardi? Botlari yoneten dolandiricinin/operatérin bulundugu
lokasyonda gece ge¢ saat oldugu icin mesaisini ve botlari bu saate gore mi
ayarlamisti? Bu sorularima yanit bulmayi daha sonraya birakip arastirmama
kaldigim yerden devam ettim.

4 Agustos 2023 tarihinde Telegram grubunun kapatildigini farkettim ve
dolandirici ile iletisime gecip beni gruba tekrar geri almasini istedim. Bu
defa gruba girdigimde grup uUyelerinin listesi gizlenmisti. Dolandiricilik
girisimin detaylarini 6grenmek ic¢in grubu bir sire izleyip, 4 gérevi
tamamladiktan sonra beni hem daha kalabalik bir gruba almasi hem de hesabima

parayl yatirmasi icin dolandirici ile iletisime gectim.

Tabii ki dolandirici bunun icin 4 tliccar gorevini (500 TL o6de 650 TL kazan
modeli) tamamlamam gerektigini belirtti. Odemeyi nereye, nasil yapacagimi
sordugumda banka hesabina yapabilecegimi sdyledi. Dolandiricilarin daha fazla
vatandasimizi magdur etmemesi adina bu banka hesaplarini hizlica 6grenmem ve
0 bankalarin yetkililerine izlemeleri ic¢in iletmem gerekiyordu. Vakit

kaymeden dolandiriciya 6deme yapmak istedigimi soyledim.


https://fast.tcmb.gov.tr/
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| vip kanalina alir misin ?
Dort tiiccar gorevini tamamladiktan sonra
VIP kanalina katilabilirsiniz.

tamamladim zaten 3.3 .,

Bu abonelik gorevidir

Grupta her giin dort tiiccar gorevi
yayinlanacak

fark etmedin mi

satin mi almam lazim ? 3.6

almak istiyorum o halde 13.07 .,
Bugiiniin gorevi bitti
satin almanin yolu yok

Yarin sabah 9:00'da gorev grubunu takip
edebilir ve katilabilirsiniz.

satin almak igin 6demeyi nasil
yapabiliyorum ? Ona gore hazirlayayim

yarin igin. 13:28 W/

On 6deme tutarina bagh olarak, geliriniz
degisecektir. Geri 6demeler 30 dakika
icinde yapilabilir. Ne kadar gok 6n 6deme
yaparsaniz, o kadar gok komisyon
kazanirsiniz

Gelismis Portfoy Ogeleri (2-4 siparis):
Satici Onayli: Depozito 6dendi.

Tilccar bildirimi: Piyasa talebine gore,
doviz spekilasyonuna yardimci olmasi igin
artik farkl IP'ler aliyoruz, yer sayisi sinirlidir,
litfen ayrintilar igin resepsiyon gorevlisine
danigin.

VIP1 500 TL Cashback 650 TL+ (yeni gelen
avantajt) .

VIP2 2000 TL Geri Odeme 2600 TL+ (grup
karr)

VIP3 3000 TL Geri Odeme 3900 TL+ (grup
kar)

VIP4 6000 TL Geri Odeme 7800 TL+ (grup
karr)

VIP5 8000 TL Cashback 10400 TL+ (grup
kar)

VIP6 12000 TL Geri Odeme 15600 TL+

(grup karr) )
VIP7 18000 TL Geri Odeme 23400 TL+

(grup kart) .
VIP8 25000 TL Geri Odeme 32500 TL+

(grup karr) )
VIP9 30000 TL Geri Odeme 39000 TL+

(grup kari)
VIP10 60000 TL Geri 6deme 78000 TL+

(grup kart)
bunlar yetki sartlandir

0demeyi kredi karti ile mi yapabiliyorum ?
13:29 W/

Gegici olarak kredi kartl 6demesi kabul
edilmemektedir, sadece banka ddemesi




Birinci hesap bilgisini 6grendikten ve ilgili banka yetkilisini bu konuda
haberdar ettikten sonra dolandiriciya para transferimin
gerceklestirilemedigini, hesaplarinda sorun oldugunu sOyledim. Ardindan
ikinci bir hesap bilgisi vermesi konusunda onu ikna etmeye calistim ve
basardim. :)
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Nasil ddeme yapabilirim ? gg-49 .

Onemli degil, ne kadar miktari segersiniz?

Giris olan 500 TL gg:55 &~

500 TL yatinnca ne kadar kazanabilirim ?
06:56 &/

500 650 kazanabilir

Tamam g7.12 &

Odeme bilgilerini alabilir miyim ? (717 .

Ldtfen bekleyin, sizin igin getiriliyor

Osman i

transfer miktari;500

*Odeme secimi HIZLI havale, EFT secimi
gegersiz

*Yorum yapmaya gerek yok

*Havaleyi tamamladiktan sonra, litfen
havalenin ekran goruntusunu ve odeyenin
adini saglayin

Transferi 15 dakika iginde tamamlamak
icin, siresi dolmus ve gecersiz, tutar daha
fazla veya daha az olamaz
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kullanabilirsiniz

Denedim olmadi ikisinde de. Sizin hesapta
problem var. 08:18

litfen bana ekran goruntust saglayin
Ne oneriyor?

Diger herkes aktarimi normal sekilde
tamamlayabilir

GCagn merkezini arayin diyor, ekran

goruntusu aldirtmiyor uygulama. gg.og oo

Her iki banka da ayni mi?

Evet. 0g:20 &

"Guvenlik politikasi geregi ekran goruntisu
alinmamaktadir.” diyor. 08:21 &

Tamam, senin igin yeni bir sistem hesabi
almaya calisacagim

.bank
Handan @ =
TR57 | mmm o m 90

Bu bankaya 500 ddemeyi deneyin
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Olmuyor, etmiyor, soyle problem var, cagri merkezini aramam lazim, banka
subesine gitmem lazim, tamam sorunu c6zduler diye diye gunin sonunda
dolandiricilarin 4 farkli bankada kullandigi 5 farkli hesap bilgisini bu
bankalarin yetkilileri ile hizlica paylastim ve cok kisa slirede daha fazla
vatandasimizin magdur olmasini el birligi ile engellemis olduk. Bu noktada
isimlerini ac¢iklayamadigim bankalara ve oradaki tim yetkililere hizl:i
aksiyonlari ic¢in de ayrica da tesekkir ederim. 15 yil boyunca farkli farkli
bankalarda calisinca bu gibi durumlarda kime ulasacaginizi bilmenizin de hizi

arttiran onemli etkenlerden biri oldugunu séyleyebilirim. :)

Elde ettigim tum bu bilgiler 1siginda dolandiricilarin kurdugu tezgahi

O0zetleyecek olursam;

. WhatsApp uUzerinden yabanci bir numara kullanarak kurbanla iletisime gec¢ip bir

Telegram grubuna aliyorlar.

. Telegram grubunda botlar tarafindan gerceklestirilen yazismalarin ve

paylasilan dekontlarin tamami kurbani etkilemek, ikna etmek adina yapilan

dlizmecesinin o6nemli bir parcasi oluyor.

. En basta kurbanin hesabina 180 TL gdndererek giuven kazanan dolandiricilar,

daha fazlasi icin kurbani 6deme yapmasi konusunda ikna etmeye calisiyorlar.

. Dolandiricilar para transferleri ic¢in birden fazla bankada acilmis hesaplari

kullaniyorlar.

Kurbanin gin icinde Telegram grubunda paylasilan 26 YouTube hesabina abone
olmasini saglayarak muhtemelen bundan da ya ana ya da yan kazanc elde
ediyorlar yani bir tasla iki kus!

Para transferi icin kullanilan
hesaplar kimlere aitti?

Kotuye kullanilan hesap bilgilerini dolandiricidan teker teker aldikca aklaimi
yine farkli sorular kurcalamaya baslamisti. Bu hesap sahiplerinin isim ve
soyadlarini LinkedIn sosyal aginda arattigimda isim benzerligi ihtimali de
olsa cogunun ya suan da ya da yakin bir zamana kadar Universite 6grencisi
oldugunu gordim. Bunlar dolandiricilar ile bilerek ve isteyerek isbirligi
yapan 20’1li yaslarindaki genc¢ kisiler miydi yoksa hayat sartlarinin zorlugu
nedeniyle gelir elde etme ugruna dolandiricilar tarafindan istismar edilen
ogrenciler miydi? Maalesef bu soruya yanit bulma sansimin olmayacagini
bilerek aklimi kurcalayan diger sorularin yanitlarini aramaya devam ettim.


https://www.linkedin.com/

Bu operasyonu hangi ulkeden
yurutuyorlardi?

Yerli de olsa yabanci da olsa dolandiricilarin ¢ogunlukla Operasyon
Glivenligine 6nem vermediklerini Kripto Para Dolandiricilari gibi benzer
arastirmalarimda da tecrilbe ettigim igin bu dolandiricida da IP adresini

tespit etmek icin ayni yontemi denemeye karar verdim.

Bunun icin websiteme ylkledigim sahte ekran goérintisidnin adresini Bitly URL
kisaltma servisinden faydalanarak paylasmaya ve IP adresini elde etmeye

calistim.

Dolandirici ilk 6nce baglanti adresine tiklamaktan cekinse de isin ucunda
gelir oldugu ve klavyenin diger tarafinda da benim oldugumu bilmedigi icin
g0zuni karartti ve tikladi. Ben de websitemin kayitlarindan elde ettigim IP
adresini SOCRadar IOC Radar ulzerinde arattigimda dolandiricinin
171.102.239.190 IP adresi ile benimle Tayland Uzerinden iletisim kurdugunu

ogrendim.


https://www.mertsarica.com/opsec/
https://www.mertsarica.com/opsec/
https://www.mertsarica.com/kripto-para-dolandiricilari/
https://bitly.com/
https://socradar.io/labs/ioc-radar/171.102.239.190
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hangi banka ? 4g.55 o
m bankasi

W =W bankasi uygulamasi su hatayi
veriyor, sebebi konusunda fikriniz var mi ?

bit.ly/ ¥y u™ 10:15 W/
Hicbir fikrim yok

Sizin igin kontrol edebilmem i¢in bana bir
ekran gorintliisi gondermeniz gerekiyor

ekran goruntlsund buradan

gonderemedim, glvenlik politikasi hatasi

veriyor o nedenle image sitesine yukledim.
1017 v/

Benim igin fotograf cekmek icin diger cep
telefonlarini kullanabilirsiniz.

Baska telefonum yok, bit.ly/m m =
buradan bakip sdyleyebilir misiniz ?
10119 W/

Para transferi esnasinda bu hatay: veriyor.
1019 W/

Latfen henliz 6deme yapmayin
Tamam 0.0

Sistem hesabi kotasi dolu

Hazir oldugunuzu onayladiktan sonra,
en son hesaba yeniden bagvurmak igin
benimle iletisime gegin.




grep g . jpeg access.log

171.102.239.190 - - [05/Aug/2023:14:19:45 +0000] "GET /images/_ .jpeg HTTP/1.1" 200 30764 "-"

"Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gec
ko) |@@7scrm/4.58.8 Chrome/108.0.5359.215 Electron/22.3.18 Safari/537.36"
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Tayland ile Tirkiye arasinda 4 saat fark oldugunu 6grendigimde botlarin neden
Tlirkiye saati ile 20:30'da, Tayland saati ile 00:30'da birbirlerine iyi
geceler dedigini anlamis oldum. :)

Tabii websitemdeki kayitlardan sadece dolandiricinin bulundugu ulkeyi
0grenmekle kalmadim. User-Agent basliginda yer alan 007scrm/4.58.8
bilgisinden bu dolandiricinin birden fazla sosyal medya hesabini yonetmek ve
kurbanlari ile haberlesmek ic¢in i¢in SCRM Windows isimli uygulamayi
kullandigini da 6grendim.


https://en.wikipedia.org/wiki/User-Agent_header
https://www.007.tools/client-download

&€ > C 0 @& 007.tools/client-download

Windows macOS

CC7 g &
BB

Scrm macOS .| -
© \
£
(<]
« Multiple social platforms to open more aggregated chats o
¢ Real-time fan counting and automatic supplementary recording of fans @ .
© e
e Work order sharing link and account shunt link e
@
« Automatic message translation and multiple translationAPls ~ — " o e
®
£}

¥ Download the MacOS version

Current version:4.58.13 (2023-08-08 06:57:51)

Having trouble downloading? click me

o Contact Customer Service

Dolandiricilar Turkce biliyorlar miydi
yoksa ceviri araclari mi
kullaniyorlardi?

Ekran gorintilerine goz attiginizda hem gruptaki botlarin hem de
dolandiricinin/operatdrin ceviri arac¢lari kullandigi anlasiliyordu ancak yine
de emin olmak igin cgeviri arag¢larinin %100 basarisiz olacagi ancak sadece
Tirkce bilenlerin anlayabilecegi Anadolu agizlarina ve yazim hatalarina
basvurmaya karar verdim. Ekran gorintisinden de anlasilacagi lzere cgeviri
programlari Anadolu agizlari karsisinda cuvalladiklari ig¢in geviri aracglari

kullandiklarindan emin olmus oldum. :)



August 4

Selam 1131
Merhaba

Nasilsin ? 11:38 W

lyiyim

Yarui zamnanli géreev grubbunnndaki
ggorevinii tamammmladin mmi ? 1440 o

4 ticcar gorevini tamamladim

Nagadar gazandin ? 1147 .o

Nagadar ? 17.50 .




Sonuc

e-Devlet Hacklendi mi? blog yazimdaki yerli ve milli dolandiricilarimiz
yetmiyormus gibi bir de lzerine vatandaslarimizi aglarina dislirmeye calisan
okyanus 6tesinden dolandiricilarin eklenmis oldugunu lzilerek 6grenmis oldum.

Dolandiricilik girisimlerine karsi kaynagini bilmedigimiz yerlerden gelen
cagrilari, mesajlari yanitlamadan Once hattin, klavyenin diger ucunda
potansiyel bir dolandirici oldugunu, bedava peynirin sadece fare kapaninda

olacagini her zaman aklinizin bir kdsesinde bulundurmaniz gerekiyor.

WhatsApp uygulamasi 6zelinde bilinmeyen numaralardan gelen cagrilari sessize
alarak (Ayarlar -> Gizlilik -> Aramalar -> Bilinmeyen kullanicilari sessize
al) en azindan bir sure sizi rahatsiz etmelerinin onune gegebilirsiniz.

&< Gizlilik < Aramalar
Stireli jl iz =
B Bilinmeyen kullanicilari sessize al (@)
T Bilinmeyen numaralardan gelen aramalar
Varsayllan mesaj suresi Kapali 5
. B B sessize alinacak. Bu aramalari, Aramalar
Yeni sohbetlere, ayarladiginiz sire sekmesinde ve bildirimlerinizde gérmeye
doldugunda kaybolacak siireli devam edebilirsiniz.
mesajlarla baglayin Daha fazla bilgi
Bilinmeyen
Kullanicilari
Herkes
Sessize Alin | ...
Yok

Aramalar

Bilinmeyen kullanicilari sessize al

Engellenmis kisiler
Yok

Parmak izi kilidi

Bu dolandiricilik yoéntemine karsi farkindalik yaratmak adina bu yaziyi
esinizle, dostlarinizla, sevdiklerinizle, cevrenizdekilerle paylasabilirseniz
hep birlikte daha fazla vatandasimizin dolandirilmasinin onune gecebiliriz!

Bir sonraki yazida goOrismek dilegiyle herkese givenli gunler dilerim.


https://www.mertsarica.com/e-devlet-hacklendi-mi/

