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Art niyetli kisilerin istismar kitleri sayesinde yamasi eksik olan (java,
flash, pdf, internet tarayicisi vs.) sistemleri kontrol altina aldiklarina ve
bu sistemlere uzaktan yOnetime imkan taniyan zararli yazilimlar
yiklediklerine son yillarda siklikla rastliyoruz. Ozellikle medya, oyun,
haber siteleri gibi hit sayisi oldukca fazla olan siteler, istismar kitlerini
yuklemek icin art niyetli kisilerin son zamanlarda hedefi haline geliyorlar.

17 Aralik 2013 tarihinde Milliyet‘in internet sitesini Chrome internet
tarayicisi ile ziyaret edenler bir guvenlik uyarisi ile karsilastilar. Bu
uyarida Google’in siteyi en son ziyaret ettiginde zararli bir icerikle ile
karsilastigini ve bu nedenle siteyi kara listeye aldigi belirtiliyordu. Ag
Uzerinden zararli yazilim tespiti yapabilen cihazlar kullanan kurumlar ise o
esnada Milliyet’'i ziyaret eden kullanicilarinin tam olarak ne ile karsi
karsiya olduklarini tespit edebildiler. Bu, Neutrino adinda bir istismar
kitiydi.
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What is the current listing status for milliyet com.tnd?
Site is isted a5 suspicious - visiting this web site may harm your computer.

What happened when Google visited this site?
Of the 23 pages we tested on the site over the past 90 days, 4 page(s) resutted in malicious software being downloaded and installed without user consent. The
last time Google visibed this site was on 20131217, and the last tme suspicious content was found on this site was on 2013-12-17,

Malicious software |s hosted on 1 domain(s), including resersenone. comi.
1 domainds) appear to be Functioning as iMermediates for distibuting matware to wisitors of this site, including 23,226, 2270V,

This site was hostad on 2 network(s} including AS9121 (TTHET), AS4330 (NETHREKT-TR)L

Has this site scted a5 an intermed|ary resulting in further distribution of malware?
Over the past 90 days, milliyet.com.ird did not appear to funclion as an internediary for the infection of any sites.

Has this site hosted malware?
Mo, this site has not hosted malicious softwar over the past 90 days

How did this happen?
In some cases, thind parties can add malicious code 1o legilimate siles, which would cause us to show the waming message,

et steps:
« BRaturn to the previous page,
« IF you am the owner of this web site, you can mquest a review of your site using Google Webmaster Tools, More information about the review process is available in
Google's Webmastar Help Center

0 (compatible; MSIE 5.0; cotSeed.reservenone . com: 8000
nd: NT 6.1; WOWE4; Trident/5.0,

tr/reklam/win/celivery/afrphp zonsid=28,cb=INSERT_RANDOM_NUMEER_HERE

Elinizde en son teknoloji bir cihaz da olsa, Chrome gibi akilli bir internet
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tarayicisi da kullaniyor olsaniz kimi zaman bu tehditler karsisinda
uyari/alarm alana dek, sisteminiz veya kurumunuzun sistemleri coktan art
niyetli kisilerin kontroli altina girmis olabiliyor. Zararli yazilim analizi
ile ilgilenen biriyseniz de analiz ic¢in c¢ogu zaman zararli yazilima/koda
erismeniz bu uyarilarla karsilastiktan sonra sunucuya/koda erisimin
yasaklanmasi/kaldirilmasi nedeniyle pek mumkin olamayabiliyor.

Bildiginiz gibi VirusTotal, sadece zararli yazilim analizi yapmakla kalmayip
ayrica 52 farkli kaynak lUzerinden zararli URL, kod analizi gerceklestirip,
raporlayabiliyor. Corbada tuzum olsun, kullanicilar, glvenlik uzmanlari, bu
tehditlerden daha kisa surede haberdar olabilsinler diye VirusTotal ile

entegre calisabilen bir ara¢ hazirlamaya karar verdim.

Adina VirusTotal Proxy dedigim bu araci, internet tarayicisi ve sistem
Uzerinde calisan bir proxy araci (6rnek: CNTLM) arasinda konumlandirdim.
Internet tarayicisi ile kullanici herhangi bir siteye baglanmaya calistig:i
zaman bu arac¢ kullanicinin baglanmaya calistigil adresi paralelde alarak
VirusTotal sitesine gonderiyor ve kullaniciya 52 farkli kaynak uUzerinden bu
site lzerinde zararli bir kod olup olmadigi konusunda bilgi veriyor. Sadece
bilgi vermekle kalmayip ayrica belirtilen alarm seviyesine gbore uyari sesi de

veriyor.

Aracin kullanimina gecmeden Once, sistem lUzerinde mutlaka bir proxy aracinin
calismasi gerekiyor. Bunun icin kendi sistemim lzerine acik kaynak kodlu
CNTLM proxy aracini kurdum ve tum trafik ic¢in proxy vazifesi gOrebilmesi
adina ayar dosyasindaki (cntlm.ini) NoProxy ayarini * olarak degistirdim ve
3128. baglanti noktasinda (port) calistirdaim.
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wWorkstation netbios_hostname

#
#
#
# List of Earent proxies to use. More proxies can be defined
# one per line in format <proxy_ip=:<proxy_port>

#

Proxy 10.0.0.41:8080

# Proxy 10.0.0.42:8080

# List addresses you do not want to pass to parent proxies
# % and 7 wildcards can be used

#

NOPF oxXy *

m

# sSpecify the port cntim will listen on
# you can bind cntIm to specific interface by specifying
# the apqropriate IP address also in format <local_ip>:<local_port>

# cntlm listens on 127.0.0.1:3128 by default
#
Listen 3128 L
# If you wish to use the S0CKS5 proxy feature as well, uncomment
# the following option. It can be used several times
# to have 50CKS5 on more than one port or on different network
# interfaces (specify explicit source address for that).
#
# WARNING: The serwvice accepts all requests, unless you use
# S50CKSSUser and make authentication mandatory. SOCKSSUser
# can be used repeatedly for a whole bunch of individual accounts.
#
#S50CKS5Proxy 8010
#50CKS5User dave:password
# Use -M first to detect the best NTLM settings for your proxy. -
4 b
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Aracin kullanimi ise oldukca basit. Araci calaistirmak icin biri opsiyonel
olmak Uzere 4 adet parametre kullanmaniz gerekiyor. -1 parametresi ile aracin
sistem lUzerinde hangi baglanti noktasi Uzerinde internet tarayicisindan
gelecek baglanti isteklerini dinleyecegini belirtiyorsunuz. -r parametresi
ile ister kendi sisteminizde calisan ister baska bir sistem lzerinde calisan
ve internet baglantisi kuracak olan proxy sunucusunun ip adresini
belirtiyorsunuz. -p parametresi ile de haberlesilecek olan proxy sunucusunun
hangi baglanti noktasi lzerinde calistigini belirtiyorsunuz. Opsiyonel olan -
a parametresi ile de VirusTotal Proxy aracinin VirusTotal uUzerindeki 52
farkli kaynaktan kac¢i zararli kod tespit ederse sesli alarm Uretmesi
gerektigini belirtiyorsunuz. (-a 2 ile 2 tane kaynak zararli kod tespit
ederse sesli alarm ver gibi)
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BN C\Windows\system32\cmd.exe - python vtp.py -1 8889 -r 127.0.0.1 -p 3128 -a 2 ol e S
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+] Listening on port 3889

Son adimda ise internet tarayicinizin ag ayarlarinda, proxy adresi olarak

VirusTotal Proxy aracinin dinledigi ip adresini ve baglanti noktasini
belirtiyorsunuz ve ardindan VirusTotal Proxy aracini (vtp.py)
calistiriyorsunuz ve web sitelerini gezmeye basliyorsunuz. VirusTotal Proxy
araci siz web sitelerini gezerken arka planda tim haberlestiginiz siteleri
VirusTotal’a gonderecek ve hem ekrana hem de vtp.txt dosyasina hangi sitede,

kac tane zararli kod tespit edildigini, rapor adresleri ile birlikte kayit
altina alacaktir.
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r Configure Proxies to Access the Internet H

| ) Mo proxy
() Auto-detect proxy settings for this network

(71 Use system proxy settings

i@ Manual proxy configuration:

HTTP Proxy:  127.001 Port: 8889 %]
Use this proxy server for all protocols

SSL Proxy: [127.00.1 | Port: | sssal]

ETP Proxy: [127.001 | Port: [ ssaof]

SOCKS Host: |127.0.0.1 | Port @

SOCKS v SOCKS v
Mo Proxy for

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
(1 Autornatic proxy configuration URL: ]

| Reload

oK | Gancel || Help |

| data:text/javascript, function 2620FindProxyForlRL(url 6
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Hem siradan kullanicilarin hem de siber guvenlik uzmanlarinin

MMM RNRNNRN RN NN NN RN RN

faydalanabilecegi bir ara¢ olmasi dilegiyle bir sonraki yazida gorismek lizere

herkese guvenli ginler dilerim.

Not #1: VirusTotal Proxy aracini buradan indirebilirsiniz.

Not #2: Programin ihtiya¢ duydugu Twisted Python kitiphanesini buradan
indirebilirsiniz.

Not #3: VirusTotal, otomatize islemler ic¢in API’lerinin kullanilmasini rica
ediyor dolayisiyla VirusTotal Proxy aracini sliphelendiginiz siteleri kontrol
amacli kullanmanizi rica ederim. VirusTotal API’sine buradan ulasabilirsiniz.
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