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Bana gOre korsanlarin (konumuz her zamanki gibi etik olanlar) basarili
olabilmeleri icin yuksek hayal glclne ve yaratici zekaya sahip olmalari
gerekmektedir. Karsilastiklari engelleri asmak ve basariya ulasmak icin
uretecekleri senaryolar hayal glucleri ile, bu senaryolari hayata gecirmeleri
ise yaraticiliklari ile mimkin olabilmektedir. Nedense hayal gucli ile zafiyet
kesfetme becerisini, yaraticilik ile ise programlama becerisini
ortustirmisimdir ve bu ylzden etik bir korsan olarak bu becerilerimi
gelistirmek ic¢in zaman zaman senaryolar Ureti zaman zamanda karsima c¢ikan
firsatlari degerlendirmeye calisirim.

Yine glnlerden bir gin, supheli bir duruma karsi kullanicilardan gelen
antivirus alarmlarina goz atarken kullanicilardan gelen fazla sayida alarm
dikkatimi cekti. Zararli yazilam analizinden oldukca keyif alan kahramanimiz
Mert, firsat bu firsat Jedi duyulari ile hareket ederek alarmlarin kaynagini
aramaya koyuldu ve alarmlarin arkasinda bu kullanicilarin ortak olarak
ziyaret ettigi bir web sitesi oldugu anlasildi. Web sitesini ziyaret eden
kahramanimizin antivirus programi da ayni alarmi verince dosya uUzerinde
detayli bir analiz yaptiktan durumun yanlis alarmdan (false positive) ibaret
oldugunu anladi ve adli bilisim analizi yapma hevesi kursaginda kaldi.

Peki ya durum biraz daha farkli olsaydi. Kahramanimizin kullandigi antivirus
yazilimi Mcafee Virusscan olsaydi ve Virusscan tespit ettigi zararlzi
yazilimlari karantinaya aliyor olsaydi ayrica kahramanimizin antivirus
uzerindeki yetkileri (dosyayi karantinadan cikarma yetkisi) kisitli olsaydi
bu durumda ne yapmasi gerekirdi ?

Antivirus sistemini yodneten kisiden ilgili dosyayi restore etmesini ve analiz
icin kendisine iletmesini talep edebilir (e-posta ve telefon trafigi) veya
sanal makine icindeki isletim sistemine Virusscan kurabilir ve onun Uzerinde
restore edebilir (0lme esegim 6lme) veya karantina mekanizmasinin nasil
calistigini tersine mihendislik ile c¢bdzerek bunu otomatize hale getiren bir
arac hazirlayabilir (bildigim karariyla piyasada bdyle bir ara¢ yok veya ben
aradigim zaman yoktu) ve yeri geldiginde bunu adli bilisim analizlerinde


https://www.hack4career.com/virusscan-bup-restore-utility/
https://www.hack4career.com/virusscan-bup-restore-utility/

kullanilabilirdi. (hedef diskten karantinaya alinmis dosyalari kopyalamak ve
incelemek size guzel ipucglari verebilir sayet analize elverisli bicimde
diskle saklanmis ise)

Karantina isleminin nasil yapildigindan kisaca bahsedece olursak, Virusscan,
karantinaya aldigi dosyayi C:\QUARANTINE klasodriine farkli bir ad altinda
kopyalamakta ve uzanti olarak BUP kullanmaktadir. (Ornek:
7db11a1031283c50.bup). Karantinaya alinan bir dosyayi herhangi bir hex
editorli ile inceleyecek olursaniz igerigin ve dosya boyutunun orjinalinden

farkli oldugunu, anlamli karakterlerden olusan diziler (string) ortadan

kaybolmus oldugunu gorebilirsiniz.
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Karantina mekanizmasinin nasil calistigini hizlica anlamaya calistigimda
karantinaya alinan ve BUP uzantisi ile saklanan dosyanin j (hex: 6A)

karakteri ile XOR isleminden geg¢irildigini anlamam c¢ok zor olmadsi.
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Hex Workshop ile karantinaya alinmis dosyay1l 6A ile XOR isleminden
gecirdikten sonra ortaya anlamli karakterler olusan diziler c¢ikiverdi.
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Orjinal dosya ile XOR isleminden gecirilmis dosyayi karsilastirdigimda

XOR’lanmis dosyanin ilk 2560 baytinda detayli bilgiler (orjinal dosyanin adi,

karantinaya alinma tarihi, virusun adi vs.) saklandigini gordim. Daha

sonrasinda ise programin orjinali saklaniyordu.

(Tam olarak orjinali

diyemiyorum cinki her 65536 baytta bir 512 bayt biylkliginde ¢Op veri araya

(junk) sokusturulmus ve bunlari ayiklamam gerekti)
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Hem detayli bilgileri gdsteren hem de karantinaya alinmis olan dosyay1
orjinal haline c¢eviren bir program hazirlamak ic¢in ise koyuldugumda ortaya
bup recovery.py araci ¢ikti.

C:AWINDOWS\system32\cmd.exe

[Details1
DetectionMame=Generic.dxfzym
DetectionType=1
EngineMajor=5400
EngineMinor=1158
DATHajor=6247

DATHinor=8
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ProductID=120868
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[File_ @1
ObjectType=5
ir%gﬁnﬁégﬁme=C:\HSFE\HSFENEHTERHHL\SOURCE\UHGDLL\OUTPUT\.SUH\TEHT—BHSE\UHGDLL.DL

[#] Restored successfully —> UNCDLL.DLL.SUN-BASE
C:~QUARANTINE>_

Program iki komut (restore ve view) ile calisiyor ve kullanimi yine cok
basit. Ilk olarak yapmaniz gereken karantinaya alinmis dosya ile

bup recovery.py programini ayni klasOre kopyalamaniz. Restore komutu ile hem



detayli bilgileri gorebilir hem de karantinaya alinmis programi orjinal
haline cevirebilirsiniz. View komutu ile sadece detayli bilgileri

gOorebilirsiniz.

Ornek: bup recovery.py restore 7db11a1031283c50.bup

Programi buradan indirebilirsiniz.

Bir sonraki yazida gorismek dilegiyle herkese iyi hafta sonlari dilerim.

Not: Zaman zaman senaryolarimda Mcafee antivirus yazilimina yer veriyor

olmamin nedeni uzun yillarca kullanmis olmamdir baska bir nedeni yoktur :


http://www.mertsarica.com/codes/bup_recovery.py

