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Etrafimdaki tanidigim, tanimadigim cok sayida kisiden son yillarda su soruyu
duymaya basladim, “Verilerimi sifrelediler, para istiyorlar, ne yapabilirim ?
Kimden yardim alabilirim ?”. Bunu, yillarca yapilan uyarilari dikkate
almayip, emniyet kemeri takmadan yola c¢ikip, hizla duvara toslayip daha sonra
kolunu kaybeden bir kisinin “kolumu kaybettim, ne yapabilirim ?” sorusuna
benzetiyorum. Bazi hatalarin maalesef telafisi ya kolay olmuyor ya da
olmuyor. Sifreleme zararli yazilimlarinin cirit attigi siber diinyada,
verilerinizi periyodik olarak yedeklemez, sistemlerinizde/cihazlarinizda
gliclu parolalar kullanmaz (buyuk, kucuk harf ve 6zel karakter kullanma gibi),
sistemlerinizin glvenligini sikilastirmazsaniz (hardening), muhakkak art
niyetli birilerinin dogrudan ya da dolayli olarak hedefi haline gelmeniz c¢ok
uzun sirmez. Ge¢misten, glnumize dogru yapmis oldugum glivenlik
arastirmalarina bakacak olursaniz aslinda ne demek istedigimi daha net
anlayabilirsiniz.

Mert bey merhaba, 2 guin 6nce bagimiz geldi, 2 ay 6ncede Istanbuldaki bir
firmaya. Musgteride tum veritabanlarini ve ortak kulannilan dosyalari sifrediler ve
para istiyorlar. Bu konuda 3389 portu haricinde yapilabilecekler, alinmasi
gereken onlemler konusunda yardimci olabilirmisiniz. Vatandaslar Active
Directory icinde kendilerine kullanici yaratip bu kullanici tizerinden iglem
yapiyorlar ve tum event loglari siliyor. RDP tzerinden gelebilmesi i¢in en azindan
en bilindik Administrator sifresini bilmesi gerekiyor. Saglam bir sifreyi nasil
gecebiliyorlar.

2010 yilinda yapmis oldugum ve yaziya doktiugum Sanal Kusatma baslikli blog
yazimda, evime kurdugum basit bir honeypot ve asagidaki cimle ile dikkat
cekmeye calistigim nokta, bugin sanal dinyada son kullanicilarin yasadigi
sorunlarin hemen hemen ayak sesleri gibiydi.

“Honeypot kayitlarindan edindigim bilgileri kisaca 6zetleyecek olursam
honeypot Uzerinde yer alan 11 baglanti noktasindan bir tanesine internete


https://www.hack4career.com/tuzak-sistem-ile-hacker-avi/
https://www.hack4career.com/tuzak-sistem-ile-hacker-avi/
https://www.mertsarica.com/hacker-hunt-with-a-deception-system/
https://www.mertsarica.com/sanal-kusatma/

acildiktan 12 dakika sonra ilk baglanti gerceklesmis ve 5 saat icinde
toplamda honeypota 8 farkli Ulkeden, 14 farkli ip adresinden iletisim
kurulmustur.”

2014 yilinda ise Air6372S0 Varsayilan Hesap Dogrulamasi baslikli bir diger
blog yazimda, donanim yazilimlarina gomilen kullanici adi ve parolalarin son
kullanicilar olarak givenligimizi nasil tehlikeye atabilecegine dikkat
cekmeye calismistim. Yazinin akabininde de, internetten gelen baglantilari
kabul edecek sekilde tasarladigim sahte Telnet Honeypot aracini sessiz
sedas1z hayata gecirdim. Kendisini Airties modemin konsol arabirimiymis gibi
tanitan ve yazida bahsi gecen gomilid parolalarla baglanti kurmaya calisanlari
kayit altina alan bu arac ile yazinin yayinlanmasindan kisa bir silre sonra
hem yurticinden hem de yurtdisindan baglanti kuruldugunu gordim. Bunlardan
birinde, ingiltere’den baglanti kuran bir ip adresi (172.245.61.34), WiFi
erisim noktasi adini ve parolasini calip, sirra kadem basti. Sebebi lzerine
biraz dusunlince, art niyetli kisilerin sifre kirmak amaciyla parola sdzligu
olusturmak veya Wifi modeminiz lzerinden yeri geldiginde siber suc¢ islemek
icin bu bilgileri toplamis olma ihtimalleri yuksek olabilirdi.

" Batcave X

Telnet Honeypot [http://www.mertsarica.com]

21-10-2016 19:16:36|192.168.1. 38 |Connected!

21-10-2016 19:16:53|192.168.1.38|Username: root
21-10-2016 19:16:53|192.168.1.38|Password: SoL_FiBeR_1357
21-10-2016 19:16:53|192.168.1. 38 |Logged In!

21-10-2016 19:16:58|192.168.1. 38 |Ccommand: help

&) Telnet 192.168.1.56

Aire372S0 login: root
Password:

BusyBox v1.14.1 (2011-10-25 17:21:22 EEST) built-in shell (ash)
Enter 'help’' for a list of built-in commands

# Built-in commands:
alias bg break cd chdir continue echo eual exec exit export
g hash help jo 111 let local pwd read readonly return
hift source test times trap true tupe ulimit umask unalias
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root@Batcave: /var /www/html /balkupu# cat balkupu.txt
29-12-2014 20:25|88.235.155.239|uUsername: root

29-12-2014 20:25|88.235.155.239|Password: SoL_FiBeR_1357
29-12-2014 20:25|88.235.155.239|Logged In!

29-12-2014 20:25|88.235.155.239|Ccommand: help

29-12-2014 20:25|88.235.155.239|command: ifcoifc
29-12-2014 20:25|88.235.155.239|Command:

29-12-2014 20:25|88.235.155.239|Command:

29-12-2014 20:25|88.235.155.239|Command:

29-12-2014 20:25|88.235.155.239|Command:

29-12-2014 20:25(88.235.155.239|Ccommand:

29-12-2014 20:25|88.235.155.239|Command:

29-12-2014 20:25|88.235.155.239|command: help

10-01-2015 05:38|172.245.61.34|Username: root

10-01-2015 05:38|172.245.61.34 |Password: ds1_2012_Air
10-01-2015 05:38|172.245.61.34 |Logged In!

10-01-2015 05:38|172.245.61. 34 |Command: cat /var/hostapd*
10-01-2015 05:38|172.245.61. 34 |Command: ps ]
10-01-2015 05:38|172.245.61. 34 |Command: cat /var/config.xml
10-01-2015 05:38(|172.245.61.34 |Command: cat fetcfpasswg

2016 yilinin sonuna dogru ise yazimin basinda belirttigim sifreleme yontemi
kullanan fidyecilerin izledikleri yo6ntemleri acikliga kavusturmaya karar
verdim. Rivayete gore art niyetli kisiler Tirkiye’nin ip blogunu Nmap vb.
baglant1i noktasi (port) tarama araclari ile tariyorlar ve ardindan internete
acik olan Remote Desktop servisine Ncrack vb. araclarla s6zlik saldirisi
(dictionary attack) gerceklestiriyorlardi. Bu arastirma icin bitcemi cok
zorlamadan (6 taksit :)) gerekli donanimlari toplamaya basladim.

Donanimlari topladiktan sonra donanim olarak ortaya 2 GHZ hizinda islemcisi,
8 GB RAM’'i ve 120 GB SSD diski olan bir tuzak sistem c¢ikti. Bunun Uzerine ilk
is olarak Ucretsiz olan ESXi sanallastirma sistemini kurdum. Onun lUzerine de
uzerinde sahte muhasebe uygulamasi bulunacak olan bir Windows 7 (Honeypot),
tuzak sistemi hackleyen art niyetli kisilerin ag trafigini izlemek ve
internet baglantisini kisitlamak amaciyla (malum sanal sistemimi baska
suclara alet etmelerini istemezdim) Ubuntu isletim sistemi (Batcave) kurdum.
Windows 7’'yi yerel agda izole edip, internete baglanabilmesi i¢in Ubuntu’yu
da vekil sunucu (ssl inspection proxy) yaptim.
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Tuzak Sistem Altyapisi
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Tuzak sistemi art niyetli kisiler icin g¢ekici hale getirmek amaciyla Windows
7 yuklu sisteme yuklemek Uzere bir muhasebe yazilimi arayisina basladim.
Hangi muhasebe yaziliminin olacagina karar vermek icin ise verileri
sifrelenen magdurlardan edindigim bilgilerden faydalanarak tercihimi Akinsoft
firmasinin OctoPlus yazilimindan yana yaptim.



http://www.akinsoft.net/programlar/prg.php?id=WPL6

Sira tuzak sistemi tuzak yapacak olan araci tasarlamaya geldiginde her zaman
oldugu gibi Python ile Windows lizerindeki kullanicinin tim hareketlerini
kayit altina alan (tus kaydi, video kaydi, ekran goruntisiu alma, pano
(clipboard) kopyalama) ve video dosyasi haric¢ geri kalan tim bilgileri her 5
dakikada bir e-posta ile gonderen UAL (User Activity Logger) (kotuye
kullanilmamasi adina kaynak kodunu yayinlamama karari aldim, uUzgunim.) adini
verdigim bir ara¢ hazirladim. Tuzak sisteme baglanan art niyetli kisileri
uyandirmama adina isletim sistemi Uzerinde Python27 klasdori baskta olmak
Uzere cesitli klasoOrleri gizledim. Ardindan derledigim UAL.py aracinin adini
spoolsv.exe olarak degistirip, her oturumda yeniden calistirilacak sekilde

Windows servisi olarak kayit ettim.

File Action View Help
eas|@ e Hrolevmnp

Senvices (Local) = Senvices flocal) Printer Spooler Propesties (Local Computer)

General | Log On | Recavey | Depsridencies
Printer Spaoler 5 a e logOnds

| Servcename:  PinkerSpoced Manual Local Service
Rash the service Diglay name Printer Spooier Manual Loel Senvice SRR
Manus! Laesl Servce Search took o
Loeadds e b sty B lates pinting . il Lo
Description: el b Msnust Local Service
Loads files to memary For late Manual Local Service =~ [l @

L Prath to ewmcitable d  Automatic Local Syste..,
C:\windows\Spstem3spoahtosts\epock ews ld  Autornatic O Locsl Syste..

Startup ype: Butomatic - Manual Lacal Service

Manusl Loel Syste...

d  Auternstic Loeal Syste..

kd  Automnatic Local Syste...

Serncaidihe: Sioppad Automatic Local Syste..

i Stat Manusl Locl Syste...
uslgy] " i " fed  hsnusl Lacal Syste...
ﬂ:::::mmm Aol parameters that spply when you tait the seevice hisid Lacal Syste...

Manual Local Service

Start parameters Manuy Laesl Syste...

Msnusl Local Syste...

Rz - ked  Manual Lacal Gyste..,
g [_ox || concei 4 Menual Network 5.

kd  hanust Lacsl Syste...

n Etended { Standard /

B Adm

Tuzak sistemin yonetici parolasini muhasebe yapip, modem lUzerinden internet
erisimine ac¢tiktan sonra 6 ay boyunca bu sistemi izlemeye basladim. 6 ay
siresince tuzak sisteme disenler sayesinde sistemi iyilestirme adina epey bir
yol katettim. Ornedin codu art niyetli kisi muhasebe dosyalarini sifrelemeden
once dosyalarin degistirilme tarihine bakip, muhasebe programinin aktif
olarak kullanilip kullanilmadigini kontrol ediyordu. Her ne kadar so6zlik
saldirisi ile tuzak sistemin ydnetici parolasini kisa bir slre zarfinda
bulanlar olsa da, esi dosta hedef alip medyaya konu olan, verileri
sifreleyip, not birakan fidyecilerden birinin tuzak sistemime dismesi
yaklasik 6 ay surdu.
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Bilgisayar korsanlarina operasyon

DHA 03 Temmuz 2013 - 12:13] Son Gilncellerme - 03 Temmuz 2013 - 12:14

[stanbul Siber Suglarla Miicadele Sube Miidiirliigii 3 yil dnce internet iizerinden sirketlerin
ana bilgisayar sunucusuna girerek sistemdeki tiim belgelerini ele gegiren bir sebekeyle
ilgili galisma baglattr.

wADEAEAR -+ =

Ele gecirilen bilgileri sirketin ana bilgisayanndaki tek dosyaya koyan sebeke bu dosyay
sifreleyerek sirket calisanlarimin iginde, ihracat, ithalat, muhasebe ve insan kaynaklarinin
da bulundugu bilgilere ulasmalarnina engel oldular. Sifre karsiliginda sirketten para
isteyen aksi halde sirket bilgilerini internette desifre edecedini belirten sebeke
elemanlari, yetkililerin kendilerine ulasmasi icin bilgisayarda olusturulan dosyada
“‘crypteks@hotmail.com , money4ptr.pan ({@gmail.com” gibi benzer isimlerde 19 mail
adresi birakt. Sebeke, para odeyen firmalara sifresini verirken ddemeyenlerin bilgilerini
bir internet sitesinde yayinlad.

273 SIRKETIN BILGISAYARINI ELE GEGIRDILER YAPTIKLARI 2 HATA YAKALATTI

Polis 2011 yilindan beri yaptidi arastirmada, incelenen 273 olayin 271'inde bir ize
ulasilamadidi ancak 2 olayda yapilan hata sayesinde sebeke ele basi 5.B.ye ulasildi.
Ukrayna'da yasayan Turk vatandasi bilgisayar muhendisi 5.Bnin 3 ay once Turkiye'ye giris
yaptidi belirlendi. Polis 5.B.nin irtibatlanim belirlemek icin sebeke elebasim adim adim
takip etti. Antalya'da bir otelde tatil yapan 5.Bnin yurt disina ¢ikma hazirliginda oldugu
belirlenince 3 aylik takibin ardindan gectidimiz hafta operasyon starti verildi. 10 ilde
gergeklestirilen operasyonlarda 20 kisi gozaltina alindi. Gozaltina alinan 15 kisi polis
sorgusunun ardindan serbest kalirken, 4 kisi savailik tarafindan serbest birakildi. Santaj ve
bilisim sistemlerine hukuka aylan olarak girmek gibi suclardan hattinda islem yapan 5.B.
ise tutuklanarak cezaevine gonderildi. Polis olayla ilgili yurt disinda yasayan baz
bilgisayar korsanlanimin yakalanmasi icin ¢alismalanina devam ediyor.

55 SIRKETTEN 87 BIN 684 DOLAR ALDILAR

Polis sebekenin para aldigi sirketlerle ilgili calismalanina devam ederken, sebekenin, su
ana kadar yapilan tespitlerde 55 sirketten 87 bin 684 Dolar alindid belirlendi. Paralann
sebekenin talebi uzerine Rusya, Ukrayna, Cin Vietnam, Peru gibi Ulkelerdeki hesaplara
havale edildidi belirlendi. Bu Ulkelere havale edilen paralarinda farkl sebekeler aracilig
ile gekilerek komisyon karsiligi 5.B.nin adamlarina aktanldidy iddia edildi.

Tuzak sisteme baglananlarin IP adreslerini ve sisteme ne kadar sire ile bagl:i
kaldiklarini 6grenebilme adina Remote Desktop servisine internetten erisim
vermek yerine, Ubuntu (Batcave) lUzerinden ydnlendirme yapmaya karar verdim.
Bunun ic¢in Ubuntu’nun 3389. baglanti noktasina (port) gelen tim istekleri,
socat araci ile tuzak sistemin 3389. baglanti noktasina ydnlendirdim. Socat
aracinin detayli kayit 6zelligini yorumlamasi pek pratik olmadigi igin de


http://www.dest-unreach.org/socat/

Python ile Socat Connection Tracker adinda yardimci bir ara¢ hazirladaim.

" Batcave X

SOCAT Connection Tracker [https://www.mertsarica.com]

Connection from: 212.7.217.50
Connection Time: 2016/11/25 00:17:31
Disconnection Time: 2016/11/25 01:02:21
Connection duration: 44 minutes

root@ubuntu; ~#

Bir sabah uyandigimda e-posta kutumda tuzak sistem tarafindan gonderilmis cok
sayida e-posta oldugunu farkettim. Bu durum ben gece misil misil uyurken
birinin tuzak sistemimi hackledigi anlamina geliyordu. Tuzak sistemin
konsoluna ESXi arabiriminden baglandigimda ilk dikkatimi ceken sistemde Sys
isimli farkli bir kullanicinin olusturulduguydu. Sisteme giris yaptigim zaman
ise karsima cikan Steganos Backup 2012 yedekleme yazilimi ile muhasebe
programinin klasorlerinin sifreli olarak yedeklendigi ve masalstiinde yer alan
not ile uzun zamandan beri bekledigim gunin nihayet geldigini anladaim.
Baglanti kuran kisi yukarida yer alan ekran goérintisinden de anlasilacagi
lUzere tuzak sistemime 44 dakika bagli kalmista.


https://github.com/mertsarica/hack4career/blob/master/codes/telnet_honeypot.py
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Fle Edt Format View Hep
Merhabalar,

Sisteminizde Snemli oldufuna inandigim bir kisim verilerinizi sifreledis,
Verilerinizi sadece benim geri getirebilecegim sekilde sifreleyip yine sizin sunucunuzda,

*.axx uzantilara ile kendi yerlerinde ya da disklerinizin ana dizininde “yedekler™ ismindeki
klasBrde sakladiktsn soara, orjinallerinin Ozerine veri yazarak geri getirilmeyecek brere sildiam,

Eger verilerinizi tekrar calisar sekilde sunucunuza ylklememi arzu ederseni benimle mnydptr.panggmail.com
e-maili aracalifs ile iletisime geciniz. Yazacaginiz e-mailin konusuna mutlaka ip numaraniza yaziniz.

Sizin sisteminiz i¢in sizdenbir miktar para talep ediyorum. Anlastigimiz taktirde,

size parayy gBnferebilmeniz icin gerekli havale bilgilerini gBnderecegim.

Bana génderdiginiz paranin yerine ulasip ulasmsdiginin kentrollnd (en ge¢ yarim saat)ysptiktan sonra sistesinize
bajlanip eski haline getirecejim.

|51:: tanimiyorus, dolayisy ile size karsi herhangi bir dismanligim veya garezim clmadigindan dolayi sizi gereksiz yere
sakantiya sokacak bir asacimin da olmas: simkin defil. Amacim sadece bu fiilimden dolaya belli bir gelir elde edip
sebep oldujum bu rahatsizlifs giderip sizinle yollarima ayirmaktir.

Sunucunuzda *.axx uzantili dosyalar ve / veya varsa sirlcOlerinizin ana dizinlerinde bulunan “yedekler™ klasbrlerini silmeyiniz,
| erginallers Ozerinde oynaysp enlary defistirmeyiniz / bozmayiniz. Bozdufuruz ya da sildiginiz dosyalardan Btird bilgilerinizi geriye
getiremenskten Stird sorumluluk kabul etmes,

Verilerini sifreledigim isletmenin sorumlular:i disinda bilgi islemlerine disaridan yaran kisi veya kurumlarin bu mailime cevap verip
beniale anlasamasalary durusunda isletmenin sahiplerine / ybnetimine ayrica durumu bildirir amacla ulasacagimin bilinmesini fsterim.

Her sunucunun kendisine has sartlari, veri miktara ve tOrd, i3letmenin blylkligl / bilinirligi, verileri sifrelemede harcadifim

ve sonrasinda geriye ylklerken harcayacafism zaman ve jartlara gire paranin bana ul da kull gim Bdenms y lerinin
gerektirdigi

durualara bagla clarak her isten ayra bir Ocret talep ettifimden bana “filan yerden su kadar para almissamaz® seklindeki argimanlarla
fiyatta indirim talebinde bulunmayiniz.

Hard disklerinizden veri kurtarma programlari ile tekrar veri elde etmeyl deneyebilirsiniz, disklerinizi veri kurtarma sirketlerine
gonderebilirsiniz, adli mercilere bas vurabilirsiniz, beni tehdit edebilirsiniz. TOm bunlaran verilerinizi tekrar elde etmede bir

faydasinin
d olmayacaginy size ancak zaman kaybettirecegini, sisteminizi bir an 8nce galisir duruma getirmenin benimle anlagmaktan gectigini

not etmek isteris.

Sunucunuzu eski haline getirdikten sonra size hangl yolla ne sekilde sunucunuza ulastifim: ve tekrar bu tir olaylarin basiniza
gelmemesi icin

neler yapmaniz, nelere dikkat etmeni: gerektigini anlatan bir mail gonderecefim.

Beniale iletisime gegerken hangi sunucudan bahsedildigini anlayabilmem igin konu kismina sunucunuzun dis ip mumarasina belirtiniz.

Art niyetli kisiye ait kayitlari inceledigimde kameder.com.tr adresinden
(muhtemelen hacklenmis bir site), pr.docx isimli bir dosya indirdigini
gordim. 65 MB blylkliuginde bir belge olmasi oldukca sipheli oldugu igin bunun
bir ZIP dosyasini 6grenmem c¢ok zor olmadi. Bu ZIP dosyasini ac¢maya
calistigimda ise bir parola soruluyordu. Parolayi bulmak icin ise yine
kayitlara hizlica g6z attigimda, parolanin x oldugunu gérdum. ZIP dosyasini
actigimda art niyetli kisinin hackledigi sistem lizerine yukleyip, calistirmak



amaciyla kullandigi tidm araclari karsimda buldum. Sys kullanicisinin
parolasini da bir bat dosyasi icinde bulduktan sonra sifrelenen dosyalarimin
parolasinin da olabilecegi ihtimaline karsi benzer dosyalari incelemeye devam

ettim ancak parola iceren herhangi bir dosya bulamadim.
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root@remnux:/# cd home

root@remnux:/home# 1s

remnux

root@remnux:/home# cd remnux/

root@remnux:/home/remnux# cd Desktop/

root@remnux:/home/remnux/Desktop# mkdir honeypot
root@remnux:/home/remnux/Desktop# cd honeypot/
root@remnux:/home/remnux/Desktop/honeypot# wget www.kameder.com.tr/dokum:
.docx

--2016-11-24 21:54:31-- http://www.kameder.com.tr/dokumanlar/pr.docx
Resolving www.kameder.com.tr (www.kameder.com.tr)... 77.223.129.229
Connecting to www.kameder.com.tr (www.kameder.com.tr)|77.223.129.229]|:80
ected.

HTTP request sent, awaiting response... 301 Moved Permanently

Location: http://kameder.com.tr/dokumanlar/pr.docx [following]
--2016-11-24 21:54:32-- http://kameder.com.tr/dokumanlar/pr.docx
Resolving kameder.com.tr (kameder.com.tr)... 77.223.129.229

Reusing existing connection to www.kameder.com.tr:80.

HTTP request sent, awaiting response... 200 OK

Length: 68230834 (65M) [application/vnd.openxmlformats-officedocument.wol
singml.document]

Saving to: ‘pr.docx’
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Tuzak sistem lizerinde kopyala yapistir ve dosya paylasimini engelledigim icin
art niyetli kisinin muhasebe programina ait klasodrleri sifrelemek icin
sec¢tigi parolayi yazmakta epey zorlandigini gérdim. :) SEMSIPASA ile baslayan
uzun parolayl yazmakta epey zorlandiktan sonra karsiyaka ile baslayan bir
parola denemis ve onu da yazamayinca son olarak dvdassanat669- parolasinda
karar kilmisti. Izlendiginden habersiz olan art niyetli kisi, verileri
sifreleyip e-posta atilmasini hayal ederken, tuzak sistem sayesinde

dvdassanat669- parolasi ile sifreyi ¢o6zlip, bu konuyu da kendi adima acikliga
kavusturmus oldum.
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Fie RescueDisc Settings Hep

steganos Backup

X Password

Flease enter the password that you provided when you created the badp plan:
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*) Steganos Backup 2012

Fie RescueDisc Settings Help

el steganos Backup

Please select which files and folders you would ke to restore.
Double dick on 2 folder to browse its contents.

You can also go back in ime and browse through old versions of your files by selecting a date below.

Show backup contents from: E.ll.zﬂls 'I _{ol x|
! -,l larch Local Disk (C:) g
< 2 ]
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Sonuc¢ itibariyle bu yaziya konu olan fidyecilerle micadele edebilme adina,
periyodik olarak sistemlerinizin yedegini almak, yedeklerinizi glvenli
ortamlarda saklamak, internete acik olan baglanti noktalarinizi kontrol edip
ihtiyac¢ duymadiklarinizi devre disi birakmak ve sistemlerinizde guc¢lu
parolalar kullanmak kisa vadede fidyecilerin kotid emellerine ulasmalarini
zorlastiracaktair.

Unutmadan, tuzak sistem tarafindan art niyetli kisinin verileri sifrelemesi
esnasinda kayit ettigi videoyu da asagida izleyebilirsiniz.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.



