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Baslangic

Siber tehdit istihbaratinin 6neminin guin be gin arttigi son yillarda,
kurumlarda bunun ic¢in kullanilan drinlerin, hizmetlerin sayisinin da
katlanarak arttigini goriyoruz. Oncelikle siber tehdit istihbarati kurumlara,
bulunduklari sektoru hedef alan tehdit aktorlerini tanimalari, kullandiklari
taktikleri, teknikleri ve prosediirleri 6grenerek kurumlarina karsi
gerceklesebilecek olasi siber saldirilara karsi hazirlikli olmalari adina
onemli bir avantaj sagliyor. Diger yandan siber saldiriya maruz kaldiklarinda
ise Siber Olay Midahale (Incident Response) sirecinde elde edilen verilerin
zenginlestirilmesinden tehdit aktdéri ile olan baglantisina kadar olayin
aydinlatilmasina 1sik tutabiliyor.

Kurumlar kadar teknoloji ile i¢ ice yasayan son kullanicilarin, bireylerin
yani bizlerin de siber tehdit istihbaratindan, platformlarindan kimi
durumlarda (Misal Troll hesap arastirmasi) blylik fayda saglayabilecegimizi
unutmamamiz gerekiyor.

Troll, Trolleme ve Dezenformasyon
Nedir?

Tim didnyada oldugu gibi Ulkemizde de Troll hesaplar tarafindan paylasilan
mesajlarin (Trolleme) sosyal aglarda, medyalarda mantar gibi tlredigine ve
kitleleri dezenformasyon yonteminden faydalanarak manipile etmeye calistigina
taniklik ediyoruz. Bazen bu yalan bilgiler kisilerin kendi hesaplarindan
paylasildigi gibi sahte, anonim hesaplar lizerinden de paylasilabiliyor.


https://www.hack4career.com/troll-avi/
https://www.hack4career.com/troll-hunting/

Troll Ingilizce’de olta, olta yemi, oltayla balik tutmak anlamina gelen bir
kelimedir. Trolleme ise genis bir kitleyi manipule etmek i¢in yalan bilgi,
asilsiz fikir veya yazi yaymak anlamina gelmektedir. (Kaynak: Turk Toplumunda
Sosyal Medyaya Elestirel Bakis Eksikligi: Tirk Troller ve Trolleme)

Dezenformasyon, yanlis veya dogrulugu bulunmayan ve kasitli olarak yayilan
bilgi; bilgi carpitma anlamina gelir. Hasmi rencide etmeyi, asagilayip kilcuk
disurmeyi amaclayan karsi propaganda ile benzerlik tasir. Sahte belge, el
yazisi, fotomontaj ve montaj filmler ile fabrikasyon istihbarat ve
dedikodularin duyurulmasi gibi yontemleri bulunur. Sosyal alanda bireyleri ve
toplumlari yonlendirmek amaciyla, yanlis bilgi ve haber vermek icin
kullanilan en onemli araglardan biridir. Yanlis bilgi Uretme ve yayma yoluyla
yapilabilecegi gibi mevcut bir bilgiyi kotu maksatla kullanma ve carpitarak
verme yontemi de uygulanabilir. (Kaynak: Wikipedia)

. 2009 yilindan bu zamana dek gerceklestirmis oldugum 200‘den fazla siber
glivenlik arastirmami TURKCE olarak blogumda “Bilgi glictiir ve paylasildikca
artar!” mottosu ile karsiliksiz paylasmis,

. 2015 yilindan beri dizenledigim Pi Hediyem Var oyunu ile Universite
o0grencilerine sponsorlarimin destegi ile 15‘ten fazla Raspberry Pi hediye
etmis,

3. 30‘a yakin siber guvenlik etkinliginde konusmaci olmus,

4. Sizma Testi Uzmanligi / Etik Hacker ve Kariyer baslikli sunumum ile 40'a

yakin lniversitede siber givenlik alanina merakli binlerce 6grenciye yol
gostermis,

bir siber guvenlik profesyoneli olsam da, nadir de olsa ben de Troll
hesaplarin hedefi haline gelebiliyorum.

Troll ve Trolleme Ornekleri

Cogu zaman daha ne oldugunu anlayamadan, iyi niyetimden en ufak sliphesi
olmayan sevgili takipc¢ilerimin tepkileri, elestirileri sayesinde Troll
hesaplar coktan ya kapanmis ya mesajlarini silmis ya da cevaplarini almis
oluyorlar. Bu gibi durumlarda siber tehdit istihbaratindan, platformlarindan
faydalanmama pek gerek kalmiyor. Aksi durumlarda ise WhatsApp
Dolandiricilari, Kripto Para Dolandiricilari baslikli blog yazilarimda oldugu
gibi siber tehdit istihbaratindan, platformlarindan bireysel olarak oldukcga
faydalaniyorum.


https://www.academia.edu/11888322/T%C3%BCrk_Toplumunda_Sosyal_Medyaya_Ele%C5%9Ftirel_Bak%C4%B1%C5%9F_Eksikli%C4%9Fi_T%C3%BCrk_Troller_ve_Trolleme
https://www.academia.edu/11888322/T%C3%BCrk_Toplumunda_Sosyal_Medyaya_Ele%C5%9Ftirel_Bak%C4%B1%C5%9F_Eksikli%C4%9Fi_T%C3%BCrk_Troller_ve_Trolleme
https://tr.wikipedia.org/wiki/Dezenformasyon
https://www.mertsarica.com/archive/
https://www.mertsarica.com/pi-hediyem-var-oyunlari/
https://www.raspberrypi.com/products/
https://www.mertsarica.com/medya/sunumlar/
https://www.mertsarica.com/medya/sunumlar/
https://www.mertsarica.com/10-yilin-ozeti/
https://www.mertsarica.com/10-yilin-ozeti/
https://www.mertsarica.com/whatsapp-dolandiricilari/
https://www.mertsarica.com/whatsapp-dolandiricilari/
https://www.mertsarica.com/kripto-para-dolandiricilari
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Diin itibariyle Tiirkiye, ABD'ye Olaganiistii Yetenekli (O-1A vizesi) bir Siber
Gilvenlik Profesyoneli ihrag etti. ;) Detaylar pek yakinda blogumda...

As of yesterday, | have relocated to the USA with an O-1A visa (Individuals with
Extraordinary Ability or Achievement). The new era in my life & career has just
begun.
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Merhabalar, Rahatsiz oldugum bir
konuyu paylasmak istiyorum. Bu
platformda 6zellikle yurtdisinda
calismaya baslayacak
meslektaglarimizin paylasimlarn gok
rahatsiz edici. Benimde yurdisi
deneyimim oldu. Fakat hig bir
zaman glizel Glkemin giizel
insanlarinin yasadigi anadolu
topraklarina giizel tiirkiyeme karsi
kiiciltiicl uslup kullanmadim. En
son bir paylagimda "USTUN ZEKALI
AMERIKA VIZESi" ile is firsati
paylasimi gordiim. Mezarliklar
vazgegilmez insanlarlar ile dolu. Bu
tip mesajlarini yazan arkadaslarin
bunu akillarindan ¢ikarmamalarini
tavsiye ediyorum. Son bir
hatirlatmam "Tilkinin dontp
gelecegi yer, kiirkgii diikkanidir."

See translation

Trol paylasim hocam :))
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arkadaslar ne yazik ki tek isim twitter
degil biraz gecikti. elimdekileri gerekli
yerlere gonderdim. sadece fazladan sunu
paylasayim. sirf PR kasmak icin raspberry
pi dagitiyorum ayagina yarigsmalar
diizenleyip milleti ayni su sekil ortada
birakan arkadastan bahsediyorum.

zamaninda deli gibi ugrasip challengini cozmustuk. bos
bos sebeplerle odulu vermemek icin 40 takla atti.
sonra biz kizip teknik bilgisini sinayinca, siz bagciyi
dovmeye gelmissiniz diyip lafi gecistirmisti
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kisacasi, sektére yeni katilan arkadaglar
boyle adamlarin pesinden gitmeyin. iyi
arastirin, yanlis yénlendirilmeyin. sonra
birglin bi bakarsiniz gok iyi konusup reklam
yapiyorsunuzdur ama elinizde teknik higbir
capability yoktur.
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See translation
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Bizim sektdrde de maalesef gekemeyen insanlar

mevecut, iiziililyorum bdyle yorumlar gérdiikge zaten sen ve
senin gibi hak eden insanlar gok abi tabi gitmek veya kalmak,
segim yapmak tercih meselesi fakat beni esas lizen empati
yapmadan veya seni tanimadan yapilan yargisiz infaz ve
yorumlar ki higbir sekilde bu lilkeden giderken zerre sikayetin
hayiflanman vs. olmadi... olmadi yani

See translation

Like - @ 1| Reply

More Replies

2, ddsfgdsf 14 Jul
eplyin
Kendisini gergekten tanisan, saygida kusur
etmez, sana sadece 5 dakika ayirsa kendini
sansli hissedebilecegin nadir insanlardandir.
Kimse haybeye tesadiifen bir yerlere gelmez.
Buzdaginin gértinen kisminden, gorinmeyen
kismini tahmin edemezsiniz.

Q ! Q

ddsfgdsf
Bahsettigin isim eger Mert Sarica'ysa, coook
yanlig yapiyorsun benden sdylemesi. Adam
kendisini neden size kanitlasin ki ? Adamla
ilgili teknik bilgi bir tarafa, adamin kim
oldugunu dahi bildiginizi sanmiyorum. Bu
tlkede bos laf yapmayan, diiriist nadir
insanlardandir kendisi.

0zellikle sosyal mecralarda bir kisiye direkt veya dolayli yoldan hakaret

ettiginizde, kiflir ettiginizde, itibar suikasti yaptiginizda, iftira

attiginizda, tehdit ettiginizde, vatanseverligine dil uzattiginizda, er ya da

gec¢ bunun karsiniza c¢ikacagini, bir nedenden pisman olup mesajinizi silseniz




de, kayitlardan ve hafizalardan kolay kolay silinmeyecegini unutmamaniz
gerekiyor.

Bazi zamanlarda e-posta, sosyal medya veya ag lUzerinden aldiginiz supheli bir
mesajin arkasindaki kisinin niyetini, kim oldugunu anlamak amaciyla da siber

tehdit istihbarati platformlarindan faydalanabiliyorsunuz.

Bu ornekte bir Troll’in web sitem lzerinden 6nce hakaret ettigini, muhattap
alinmadiktan 1 ay sonra ise bu defa farkli bir yaklasimla sosyal ag lUzerinden
iletisime gecmeye calistigini goriyorsunuz. E-posta adresini SOCRadar Siber
Tehdit Istihbarati Platformu‘nda arattiginizda sahsin yillardir hacker
forumlarinda gezindigini 6grenerek niyeti ve motivasyonu hakkinda kolaylikla
bilgi ve fikir sahibi olabiliyorsunuz.

[Siber Guvenlik Gunlagu] Yorum: "ABD OlaganUstu Yetenek Vizesi (O-1A)" D inbox x =
. Cemal alert@mertsarica.com via Fri, Dec 30, 2022, 2:15 AM {:( “«
@ tome~
Xp Turkish v > English v Translate message Turn off for: Turkish

"ABD Olagandsti Yetenek Vizesi (O-1A)" yazinizda yeni yorum

Yazar: Cemal (IP adresi: )
E-posta: cemal @gmail.com

Adres: http://Yok

Yorumlar:

$imdi tamda kina yakma zamanin gelmis. Yani sen Sen kisaca diyorsun ki bu kadar basarini tamami amerikanin kapisinda kdpek olmaya anca yetti. Sen Barig Mango
dinleseydin bu hallere diismezdin. Bu kafayla bir baltaya sap olamazsin ama giin gelir sapin ucuna olursun kazma.

Bu yaziya yapilmis tiim yorumlari buradan gérebilirsiniz:
https://www.mertsarica.com/abd-olaganustu-yetenek-vizesi-o-1a/#comments



https://socradar.io/xti-extended-threat-intelligence/
https://socradar.io/xti-extended-threat-intelligence/

CEMAL .

You haven't connected with

CEMAL « 2:51 PM

CYBER guivenlik ve is zekasi

lyi glinler mert bey, Cemal ben, elektronik bilgisayar

ogretmeni olarak gorev yapiyorum. Siber guvenlik yuksek
lisansini tamamladim. Ustadim bu alanda ilerlemek
istiyorum. Alanin Ustadi olarak engin tecrtubenizden istifade
etmek isterim. Musait bir aninizda gorusebilir sek ¢ok
duaciniz olurum ustadim. Watsapp ta olabilir.

cemal @gmail.com

Saygilar sevgiler.

= C & platform.socradar.com/app/threat-hunting?searchText=cemal

f Inbox - mert.saric...

Breach Dataset - CitODay.in / 25 Nov 2020

Breach Domain: Cit0Day.in ‘ -
hld

Breach date: 04 Nov 2020

Publishing date: 01 Jan 2018

‘Compromised
accounts:

o i
226M J ~{ Trending Keywords

Compromised data: Email Addresses, Passwords

Detailed info: hittps://www.zdnet.com/ar 600-hacked- have-leaked-from-a- script 78094 2
defunct-data-breach-index-site/
security 26841 =
it 1 A
Breach Dataset - 9.4M ACCOUNT FORUM SPYHCKRZ / 07 Apr 2022 yberescurty 5600
4.8M Total Leaks 1 Filtered Leaks ‘ hacked 13055 =
Combeolist Name: 9.4M_ACCOUNT_FORUM_SPYHCKRZ
Sector: OTHER facebook 14040 =
Country: TURKEY
technology 13916 =
Tag: 8.4M_ACGOUNT_FORUM_SPYHCKRZ
media 0472 »
other 6980 =
Breach Dataset - 7M ACCOUNT FORUM SBRDYZ / 17 Jan 2021
6.6M Total Leaks 1 1 Filtered Leaks ‘

Combolist Name: 7M_ACCOUNT_FORUM_SBRDYZ

Sector: OTHER ~4 Recent IP Addresses

Country: TR e
V)l

Tag: 7M_ACCOUNT_FORUM_SBRDYZ
202.21.176.98



0zellikle tehdit aktérlerinin, siber suclularin, dolandicilarin izini siiren,
operasyonlarini ortaya c¢ikaran ve bununla ilgili istihbarat paylasan bir
siber tehdit istihbarati firmasinda calisiyorsaniz kimi zaman sosyal medyada
anonim hesaplar lzerinden kurumunuzu hedef alan tehditvari mesajlarla da
karsilasabiliyorsunuz. Bu gibi durumlarda da kendi platformunuzdan
faydalanabildiginiz gibi daha farkli yéntemler de izleyebiliyorsunuz.

Bu O6rnekte glvenlik kontrolinden gecemedigi ic¢in siber tehdit istihbarati
platformuna kayit olmasina izin verilmeyen bir sahsin 6nce tehditvari e-posta
gonderdigini akabinde ise Twitter’da anonim bir hesap lzerinden trolleme

yapmaya basladigini gdriyorsunuz.

| applieI)ver a month ago, got one email saying what is my domain, then got ghosted.

Please,."... | am just trying to get access to your platform and have zero confidence in your companies tools if you cannot validate
me....... when a simple scan of my domain will show that it is valid, the email is valid.

N\


https://www.linkedin.com/feed/update/urn:li:activity:7029150887298097152/

From:
Date:
Subject:
To:

Cc:

/

-

v
Now......| am a grey hat hacker myself.

Next up on the:

s you aske how | would use your data, as stated = to

I'll take that API key when you are ready.

*Hesap Silinmis*

Peki gercek kimligi ile e-posta gonderen bir kisi ile Guy Fawkes maskesi
ardina gizlenen anonim bir Twitter hesabi Uzerinden mesaj paylasan bir
kisinin yuksek olasilikla ayni kisi oldugunu nasil kanaat getirebiliriz?

Elimizde siphelendigimiz kisiye ait O0rnek e-postalar ve anonim Twitter
hesabindan paylasilan mesajlar oldugu icin bunlar lzerinde yazari tespit
etmeye yonelik stilometrik yontemlerden (Noktalama, yazim yanlislari, vurgu,


https://en.wikipedia.org/wiki/Guy_Fawkes_mask
https://dergipark.org.tr/en/download/article-file/878276

yabanc1i s6zcik, argo ve jargon, baglac¢, kisaltmalar, sayilar, konu
etiketleri, sekil ve isaretler) faydalanabiliyoruz.

Stilometri Nedir?

Stilometri, o6ncelikle yazili edebiyat alaninda olmak lzere, resim ve mizik
gibi sanat dallarinda, tarih, din ve hukuk alaninda ve adli bilimlerde
kullanilan bir Uslup belirleme calismasidir. Stilometri analizi ise, uslup
belirte¢lerinin (syle markers) degisken olarak alinip bu degiskenlerin

istatistiksel ve bilisimsel metotlar incelenmesine dayanan bir yéntemdir.

Stilometri, yaklasik iki yilz yildir yazarlarin edebi Uslubunun
karsilastirilmasi ve O0zellikle eser sahipligi (authorship attribution)
problemlerinde cesitli istatistiksel metotlar kullanilarak uygulanmistir.
Kullanilan metotlar, temel istatistiksel hesaplamalardan ve testlerden yapay
sinir aglarina kadar genis bir aralikta yer almaktadir. Dini metinlerden
tarihi metinlere, bilimsel calismalardaki intihalden edebi eserlerin ve
yazarlarin Uslubunun incelenmesine kadar pek cok konuda stilometrik calisma
yapilmistir. (Kaynak: Istatistik’ten Edebiyat’a Bir Képrii: Stilometri Analizi
— Ayse ISI, Fatih CEMREK, Zeki YILDIZ)

Troll Avi

Bu asamada genis kapsamli bir Stilometri analizi yapmak yerine anonim Twitter
hesabindaki 109 tane mesaja kabaca g6z atip, e-postalarla ortusen ortak
kelimelere, noktalama isaretlerine odaklanmaya karar verdim. Aldigim notlar
dogrultusunda dikkatimi ceken mesajlarinda bol bol .... noktalama isaretine
yer vermesi ve Ingilizce yazismalarda pek sik rastlamadigim ghosted kelimesi
oldu. Bunlara yonelik olarak siphelendigim kisiden gelen e-postalara
baktigimda tespitlerim ile fazlasiyla ortistiguni goérerek iki kisi arasindaki
benzerlik olasiligini fazlasiyla arttirmis oldum.


https://dergipark.org.tr/en/download/article-file/878276
https://dergipark.org.tr/en/download/article-file/878276
https://dergipark.org.tr/tr/download/article-file/202266

This guy: Hydra. Goes by many names. 7997 group. Makes children cut his
name in their flesh!

Gave hisdatato @ tte didn't I? Agent Max. Not going to out you.
You threw me to the side after | gave you Taliban information, you ghosted
me.

py easter 7997 chat
BIF by ‘._ el j 38.49 KB
57.43 KB

31.68 KB

32.69 KB

43.89 KB

41.78 KB

24.52 KB

. . e 60.04 KB
— \ : Aldls, 68.55 KB

30.68 KB

Azaz Karagah .LJIL ipg

"drunk words, sober thoughts".
Looks like Pfizer...... come on, if thisis real = thlngwnlhappen lee

holy shit twitter.com/EricSpracklen/...

Peki bu anonim Twitter hesabindan paylasilan mesaj sayisi 109 degil de 10009
olsaydi o zaman ne yapardim diye dusinmeye basladigimda veri bilimin

yardimina basvurmaya karar verdim.

Veri bilimi, is icin anlamli 6ngéOriler ayiklamak amaciyla veriler lzerinde



gerceklestirilen calismalarin adidir. Buylk miktardaki verileri analiz etmek
icin matematik, istatistik, yapay zeka ve bilgisayar mihendisligi alanlarinin
ilke ve uygulamalarini bir araya getiren, disiplinler arasi bir yaklasimdir.
Bu analiz, veri bilimcilerinin ne oldugu, neden oldugu, ne olacagi ve
sonuglarla neler yapilabilecegini sormalarina ve bu sorulari cevaplamalarina

yardimci olur.

Biraz arastirma yaptiktan sonra SpaCy isimli Dogal Dil Isleme (NLP)
kitiphanesinde metinler arasindaki benzerligi 6l¢meye yarayan ve Kosinis
Benzerligi’'ni kullanan similarity metodundan faydalanabilecegimi 6grendim.

Kosinls Benzerligi, metinler arasindaki benzerligi vektorel olarak
O0lcmektedir. Metinlerde gecen kelimelerin metinde ka¢ kez gectigi hesaplanir.
Daha sonra her metin icerdigi kelimelerle 1 ve 0 seklinde vektdrel olarak
ifade edilir. Her metin ¢ boyutlu uzayda vektorel olarak yerlestirildiginde
aralarindaki kosinils acisi ne kadar klcuk ise metinler birbirlerine o kadar
yakindir. Tamamen birbiri ile iliskisiz olan vektérler icin ise kosinls
degeri 0 olurken tamamen birbirini ziddi olan dokimanlar icin kosinis degeri
-1 olacaktir. (Kaynak: Netflix verileri uzerinde TF-IDF algoritmasi ve
Kosiniis benzerligi ile bir Icerik Oneri Sistemi Uygulamasi — Ozlem GELEMET
Hakan AYDIN Ali CETINKAYA)

Python ile ufak bir kod yazip sliphelendigim kisiden gelen e-postalar ile
Twitter mesajlari arasindaki benzerlige baktigimda SpaCy kitlphanesi
sayesinde bunlarin cok yiksek ihtimalle ayni kisi tarafindan gonderildigine
kanaat getirerek kendimi ikna etmis ve mutlu sona ulasmis oldum. :)

open_sesame.py

#!/usr/bin/env

# —k— coding: cpl254 —x—

# Open Sesame v1.0

# Author: Mert SARICA

# E-mail: mert [ . ] sarica [ @] gmail [ . ] com

# URL: https://www.hack4career.com (Y similarity — -zsh — 80x23

#

import os (base) mertrix@Hack4Career similarity % python open_sesame.py
Similarity: 0.9 4341

import spacy . e
(base) mertrix@Hack4Career similarity % [

def main():
with ('./texts/. swaets U £ R
| = i ()

with ('./texts/email.txt', 'r') as f:
email = f.

nlp = spacy. ('en_core_web_1g")

email_doc = (email)
_doc = I ) [: len(email_doc)]

# Print similarity between Twitter account owner and e-mail sender
("Similarity:", _ _doc. (email_doc))

if __name__ - __main__":

0



https://spacy.io/
https://tr.wikipedia.org/wiki/Do%C4%9Fal_dil_i%C5%9Fleme
https://spacy.io/usage/linguistic-features#vectors-similarity
https://dergipark.org.tr/tr/pub/ajit-e/issue/68716/1012354
https://dergipark.org.tr/tr/pub/ajit-e/issue/68716/1012354

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli ginler dilerim.

Not: Stilometrinin kullanimina yoOnelik daha fazla bilgi edinmek isteyenlerin
Real-World Python: A Hacker’'s Guide to Solving Problems with Code kitabinin

ucretsiz olarak sunulan boélumind okumalarini tavsiye edebilirim.


https://www.amazon.com/Real-World-Python-Hackers-Solving-Problems-ebook/dp/B0852P29NJ
https://nostarch.com/download/samples/RWPython_02.pdf

