Trojan Haftasi

written by Mert SARICA | 7 November 2010

Misterilerinden gelen ihbarlar nedeniyle bankalar gec¢tigimiz haftaya hizli
basladilar. Ozellikle Sali giiniine MIB (Man in the mobile) saldirisi
gerceklestirebilen Zeus trojani damgasini vurdu. Yaklasik 1 ay once Netsec’in
35. sayisinda bu trojana deginmis ve yakin zamanda bu yontemi kullanan
trojanlar ile karsilasabilecegimizi belirtmistim ki cok gecmeden Tirkiye'’deki
bazi bankalari hedef alarak ortaya cikiverdi.

Gelen ihbarlarin cogu bankalarin internet bankaciligi giris sayfasinda
supheli bir pencerenin acg¢ildigi, TCKN ve cep telefonu bilgilerinin istendigi
yonunde oldu. Daha sonra gelen ihbarlar ise cep telefonuna bir sms
gonderildigi ve mesajda bir adresin yer aldigi ve bu adresteki zararli
yazilimi kuran kisilerin internet bankaciligina giriste ve bankacilik
islemlerinde kullanmis olduklari SMS kodlarinin calindidi yéninde oldu. Ilk
basta isin icinde tek bir trojanin oldugunu disinilsede cok gecmeden farkli
kaynaklardan toplanan bilgiler bir araya getirilerek iki farkli trojanin
oldugu ortaya c¢ikti.

Trojanlardan biri, kullanicinin, trojanin lzerinde tanimli olan PTT
(interaktif posta c¢eki sayfasi), Paypal, bir hacking forumu ve 19 tane
bankaya ait olan internet bankaciligi sayfalarindan bir tanesine girmesi
durumunda kullanici adi ve sifresini caliyor, ekran goruntidlerini diske kayit
ediyor ve eger ziyaret edilen site bu 19 bankadan bir tanesinin internet
bankacil1g1 sitesi ise ilave olarak yeni bir pencere acarak TCKN ve cep
telefonu bilgilerini aliyor ve bir ftp sunucusuna génderiyor digeri ise, nam-
1 diger Zeus, internet bankaciligi kullanici adi ve sifresini calmakla
yetinmeyip kullanicidan cep telefonu numarasi, cep telefonu marka ve model
bilgilerinide isteyerek cep telefonuna zararli bir yazilim, trojan gdndererek
cep telefonuna gelen SMS’leri caliyordu.

TCKN ve cep telefonu bilgisi toplayan trojan, e-posta yolu ile yayiliyor ve

bilgi guvenliginin en zayif halkasi olan insani istismar ediyordu.


https://www.hack4career.com/trojan-haftasi/
http://netsec.lifeoverip.net/uzman-gorusu/sayi35-uzman-gorusu/

From: HABERTURK [mailto-haber@haberturk com]
Sent: Monday, November 01, 2010 7:15 PM X g )
Subject: " VARAN 2" DENIZ BAYKAL A IKINCI S0K.. DENIZ BAYKALIM IKINCI SEX VIDEOSUNU YAYIMLIYORUZ

HABERTURK.COM TURKIYENIN
EN BUYUK INTERNET GAZETESI

DAHA ONCE 1. CISI YAYINLANAN DENIZ BAYKAL
VE NESRIN BAYTOK'UN SEKS GORUNTULERININ
2.8IDE VARAN 2 ADIVLA HABER
MUDURLUGUMUZE GONDERILDI Y AYIN YASAGI
NEDENI ILE HABERL ERIMIZDE
YAYINLAYAMADIGIMIZ GORUNTULERI INTERNET
UZERINDEN SIZLERE SUNUYORUZ

D video.haberturk.rar
340K Download

Rar dosyasi acildiginda icinden video.haberturk.com adinda bir dosya
¢ikiyordu. 2 Kasim tarihinde dosyayi VirusTotal sitesinde tarattigimda sadece
5 tane antiviris (DrWeb, Sunbelt, Panda, Kaspersky, Prevx), 3 Kasim tarihinde
tarattigimda ise 6 tane antiviris (DrWeb, Sunbelt, Panda, Kaspersky, Prev,
NOD32) bunu zararli yazilim olarak tespit ediyordu. (Su an itibariyle ise
sadece 9 tane antivirus (DrWeb, Sunbelt, Panda, Kaspersky, McAfee, McAfee-GW-
Edition, Fortinet, AntiVir, NOD32) bu dosyay1i taniyor.)

TCKN ve cep telefonu bilgisi toplayan trojana ait dosyalari statik olarak
analiz ettigimde;

e Video.haberturk.com dosyasinin Delphi programlama dili ile
programlandigini,

e Son olarak 1 Kasim tarihinde degistirildigini,

e ftp.my3gb.com sunucusuna (ftp sifresi degistigi ve my3gb yoneticileri
tarafindan hesap silindigi icin sunucu adini ifsa ediyorum) baglanma
ihtimali oldugunu,

e Kayit altina alinan ve sunucuya gonderilen dosyalarin baskalari
tarafindan calinmamasi adina ftp kullanici adi, sifre, port ve bazi
bilgileri sifreleyerek sakladigini sdyleyebilirim.


http://www.virustotal.com
http://www.virustotal.com/file-scan/report.html?id=98dd44e5ed54d0819a180c9401ce44a00f639f23fbea310294e41a69712ef740-1289124398
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Dinamik olarak analiz ettigimde ise;

e Calistirilir calistirilmaz windows\system32 klasdru altinda
javascheds.exe adinda bir dosya, windows\system32\drivers klasoru
altinda ise ie plugin.exe adinda baska bir dosya olusturdugunu,

e Windows\system32\drivers klasori altinda security adinda gizli bir
klasor olusturarak icine 19 tane bankanin logosunu resim dosyasi olarak
kayit ettigini,

e Tus kayit bilgilerini C:\WINDOWS\system32\wins\syskl32.sys dosyasina
kayit ettigini,

e Internet bankaciligina giris esnasinda aldigi ekran goérintilerini
C:\WINDOWS\system32\wins\setup klasoéri altina kayit ettigini,

e ie plugin.exe dosyasinin UPX ile paketlenmis oldugunu,

e DDE yontemi ile bu 19 bankaya ait internet bankaciligi adreslerini
izledigini ve bu adreslere girilmesi durumunda TCKN ve cep telefonu
bilgisi toplayan ve ilgili bankanin logosunu iceren bir pencere
olusturdugunu, tus kaydi yaptigini ve ekran gorintisi aldigini

e Glivenlik kalkani ve guvenli girisi devre disi biraktigini,

e Sadece internet explorer ve firefox internet tarayicilarini
destekledigini,

e Kayit altina aldigi ekran gorintilerini ve tus kayitlarini ftp.my3gb.com
sunucusuna gondermeye calistigini (ftp sifresi degistigi ve my3gb
yoneticileri tarafindan hesap silindigi i¢in sunucu adini ifsa
ediyorum),

e TCKN bilgisi aldigi ekranda tckn algoritmasindan faydalanarak dogrulama
yaptigini ve hatali tckn girilmesi durumunda hata mesaji cikarttiginzi,

e Startup klasdrine SunJavaUpdateSched kisayolu olusturdugunu,


http://en.wikipedia.org/wiki/Dynamic_Data_Exchange

e Trojan’da bug oldugunu, firefox.exe dosyasini ortam degiskenlerinden
(environment variable) PATH degiskeninde yer alan tim klasorlerde teker
teker aradigini fakat hic bir zaman bulamayacagini c¢linki firefox’un
kurulum esnasinda klasdr bilgisini PATH degiskenine eklemedigini,
surekli arama islemi gerceklestirmesi nedeniyle yuksek CPU tuketimine
yol actigini :p

e Bankalara ilave olarak PTT, Paypal ve bir hacking forumuna giris
esnasinda ekran goruntileri aldigani,

e 10 Aralik 2009 tarihinde analiz ettigim zararli yazilimin yeni bir

varyanti oldugunu sdyleyebilirim.

Guvenli girisi kaldirma girisimleri:
cmd.exe + command.com /c regsvr32 /u /s %WINDIR%/Downloaded Program

Files/tebedit.ocx

Guvenlik kalkanini kaldirma girisimleri:

cmd.exe + command.com /c regsvr32 /u /s %WINDIR%/Downloaded Program
Files/JaguarEditControl.dll

cmd.exe + command.com /c regsvr32 /u /s SWINDIR%/Downloaded Program
Files/JaguarEdit4ISB.dl

Lutten TC Kimlik Murmaranizi gitiniz. .

Liitfen Telefon Mumaranizi giriniz...

|

Onayla

Savin mugterimiz kimliginizi
dogrulamak icin lLitfen giris
WERINIT... BAME A SE



http://www.mertsarica.com/?p=268

SECTION LIFXD

=8 SECTION LIF
BITMAP FORM1 SEC BRUSH BMP 0100
STRIMG OFFA 0000
STRIMG OFFE 0000
STRIMG OFFC 0000
STRIMG OFFD 0000
STRIMG OFFE 0000
STRING OFFF 0000
STRIMG 1000 0000
RCDATA AlkBaAMNK 041F
RCDATA ALBARA D41F
RCDATA AMNADOLL O41F
RCDATA ASYA O41F
RCDATA DEMIZ O41F
RCDATA DAWCLAL D000
RCDATA FINAMS D41F
RCDATA FORTIS O41F
RCDATA GARA O41F
RCDATA HALK 041F
RCDATA HEBC DO41F
RCDATA ING 041F
RCDATA ISBANK 041F
RCDATA KUNVEYT 041F
RCDATA PACKAGEINFO 0000
RCDATA SEKER O41F
RCDATA TER 041F
RCDATA TRFEIMAMS O41F
RCDATA “AKIF O41F
RCDATA YAPIKREED! 041F
RCDATA ZIRAAT 0O41F
IMAGE TLS DIRECTORY

- SECTION rsrc

Efsane Zeus trojanina gelecek olursam elimde analiz edebilecek bir numune
olmadigi ig¢in duyduklarimi ve gérdiklerimi sizinle paylasabilirim.

Bana “cep telefonuna bulasan bir trojan varmis” diye sOylediklerinde hemen
aklima bunun man in the mobile yapabilen Zeus trojani oldugu geldi ve konuyla
ilgili biraz daha bilgi edindigimde bulasma ydntemininde ayni oldugu
ogrendim. Kullanicidan cep telefonu numarasi, marka ve model aliniyor ve daha
sonrasinda sms ile bir web adresi gonderiliyor ve kullanici bu adresteki
zararli yazilimi yikler yuklemez artik cep telefonuna gelen SMSler (amag
internet bankaciligina giris ve islemler esnasinda kullanilan SMS kodunu
calmak) gizlice (sms geldigi zaman cep telefonu size haber vermiyor) art
niyetli kisilere gonderiliyordu. Buraya kadar hersey normaldi fakat ne zaman
ki Zeus bulasmis bir kullaniciya ait ekran gorudntidsi gordim o zaman gbézlerime
inanamadim cunki basit bir html injection ile sunucudan gelen yanita bir form
eklendigini disunirken ¢ok farkli bir sahne ile karsilastim. Aklinizda



canlandirabilmeniz adina her zaman girmis oldugunuz internet bankaciligi
uygulamasini dusunin ve girer girmez tasarim ayni, tudm menuler yerli yerinde,
butonlar, font hersey orjinali ile ayni tek fark yeni bir mesaj ile
karsilasiyorsunuz. Mesajin icerigi oldukca basarili kisaca sizi
dolandiriciliktan koruyacagini vaad eden bir sertifikayi cep telefonunuza
yiuklemeniz konusunda kandirmaya calisiyor. Mesaji okudugunuz zaman yazim
hatalari ve disuk cumleler sadece sizde siphe uyandiriyor. Orjinal ekran
goruntisini etik acidan paylasmam dogru olmayacagi ic¢in sadece mesajl

sizlerle paylasiyorum.

Misterilenmiz dolandinahk girgimlernnden korumak icin uyguladifmez teknikder her gecen gun daha
sofistike hale gelmekedir. Ancak son ginlerde artan bicimde “Simkan Kionlama® olarak bilinen yeni bir
dolandincilik sistemi bankamm hedef alimakiadir. Bu sisternde migterinin sahie kmiik bilgisi le simkart
salin alnmakia ve SMS glvenligi almakiadir. Magterilerimizi bu durumdan korumak icin bankamiz daha
sofistike bir dijital sentifika kullanamaya karar vermistic, Bu sertifika SmartPhong (Akill telefon) lada
¢alsmakta ve her bagka Alall SMS igleminde sizi tanilacak dijital bir imza Oretmeldedis

Lutfen istedan telafonunuzun markasing sacin
Seciniz -
Litfen listeden elefonunuzun modaling 'H-B'gil'l

S&CIinNiE -

Seo mogelinizistemizde voKk (se?
Cep telefonunuzr J-

Abalh SMS GSM Numaraniz: +90 1! Segimimi hatiria

Maobil Dijital Serifika kurumu icin gerekli olan link sedtiginiz Cep talefonunuza gondenlacekdir.
Masa) telefonunuza ulagtfinda icerisindeik linke badlanarak uygulamay telefonunuza indifdni

Acikcasi insan bu mesaji okuduktan sonra “vay canina beni bile kandirirdi”
diye diusinmeden edemiyor. Zeus’'un MIB yOntemini kullanan sdriminin yurt
disinda kesfedilmesinin lUzerinden daha 1 ay gecmeden bu kadar kisa bir sire
icinde Turkiye’de ortaya cikmasini beklemiyordum. Tum bankalarin SMS OTP
kullandigi gunimizde umarim ilerleyen zamanlarda c¢ok daha fazla banka
misterisini hedef alan bir trojan ile karsilasmayiz.

Bir sonraki yazida goOrismek dilegiyle herkese givenli ginler dilerim.



