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Herkes gider Mersin’e biz gidelim tersine diyerek bu haftanin yazisinda
tersine mihendisligin (reverse engineering) kullanim alanlarindan kisaca
bahsedecegim. Oncelikle Tersine Miihendislik nedir diye Vikipedi‘ye soracak
olursak alacagimiz yanit asagidaki gibi olacaktuir.

Tersine muhendislik (Reverse Engineering,RE) bir aygitin, objenin veya
sistemin; yapisinin, islevinin veya calismasinin, ¢ikarimci bir akil ydrutme
analiziyle kesfedilmesi islemidir. Bu yoOntem, genellikle orijinalinden
kopyalamadan onunla ayni seyi yapan yeni bir alet veya yazilim yapmaya
calisir ve siklikla bir seylerin (6rnegin; makine veya mekanik alet,
elektronik komponent, yazilim programi gibi) parcalarina ayrilmasi ve calisma
prensiplerinin detayli sekilde analizini icerir.

Tersine muhendislik ile ilgili bilinen en meshur hikaye ise 1980’'1li yillarin
ortasinda rahmetli Compaq firmasinin o zamanlar sadece IBM PC’lerde mevcut
olan BIOS’'u tersine muhendislikten faydalanarak kopyalamasi ve Compaq PCler’i
uretmesidir. Daha sonra Phoenix Teknoloji firmasi ayni yolla BIOS'u
kopyalamis ve kendi PCler’ini lretmek yerine diger PC ireticilerine BIOS’'u

satarak gunumizde her eve ucuz PC girmesine imkan tanimistir.

GuUnumize gelecek olursak gunumiz korsanlari acik kaynak koda sahip olmayan
yazilimlarda (Ornedin MS office uygulamalari) givenlik acigi bulmak icin
tersine mihendislikten faydalanmaktadirlar. Hatta tersine mihendisligi
otomatize ederek her ayin 2. haftasinda Sali glinu Microsoft firmasi
tarafindan yayinlanan yamalar tersine mihendislik ile analiz edilmekte ve 30
dakika ile 1 saat arasinda istismar araclari (exploit) hazirlanabilmektedir.

Bunun disinda tersine miihendislige glivenlik testlerinde de yer verilmektedir.
Hedef programin akisini degistirmek kimi zaman programda yetkiniz olmayan
bolimlere erismenize imkan taniyabilmektedir. Ornedin gectigimiz senelerde
sifre saklamak i¢in kullanilan bir programi incelemistim. Program ac¢ildiginda
sizden dogru kullanici adi ve sifre girmenizi istiyordu ve dogru ikili

girildigi taktirde ana meniliye yonlendirerek ana sifrenin goérintilenmesini
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sagliyordu. Programi assembly debugger ile kisa bir siire inceledikten sonra
programin akisini degistirerek dogrulama adimini bypass etmek ve ana sifreye
ulasmak mimkin olmustu.

Ayrica tersine miuhendislik, programlarin icerisinde yer alan ancak dokumante
edilmeyen gizli komutlari/parametreleri ve 6zellikleri ortaya cikarmak icinde
kullanilmaktadir. Ornedin komut satirinda programin destekledigi komutlari
listelediginizde 2 komut oldugu gosterilirken, assembly debugger ile
incelediginizde gercgekte 4 komutun desteklendigini gorebilirsiniz. Hazir
elimde bu konu ile ilgili bir 6rnek varken sizle paylasmak istedim.

Elime gectigimiz giinlerde lzerinde herhangi bir politika barindirmayan
Websense Data Endpoint ajani gecti. Yine canimin sikildigi bir aksam ajani
kurmaya ve g6z atmaya karar verdim. Kurulum tamamlandiktan sonra ilk isim
Process Explorer uygulamasi ile ajan ile iliskili programlari kesfetmek
olduk. GOrebildigim kadariyla bu programlar Dser.exe, Dserui.exe,
EndPointClassifier.exe ve kvoop.exe idi.
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Process Explorer ile Dser.exe ve EndPointClassifier.exe programlarini

kapattigimda otomatik olarak tekrar calistigini gordim. Komut satirindan


http://www.websense.com/Content/DataEndpoint.aspx

Dser.exe uygulamasini c¢alistirdigimda once ufak bir hata mesaji aldim daha
sonra ? parametresi ile calistirmayi denedigimde program destekledigi
komutlari listeledi.

" C:\WINDOWS\system32\cmd. exe =i nfﬂ

=

C:sProgram FilessWehsensesData Security Suiteslehsense Data Endpoint>dser.exe

StartServiceCtrlDizpatcher failed <1863>

wProgram FilessWehsensesData Security Swite~lehsenze Data Endpoint>dser.exe 7

Invalid command.

sage: dser —help —password [Passwordl

C:sProgram FilessWehsensesData Security Suitesllebsense Data Endpoint>dser.exe —h
elp
SAGE:
Dser —start
Dzser —stop
or Dzer —stop —password [Passwordl

w»Program FilessWehsensesData Security Suiteslehsense Data Endpoint>_

Saniyorumki Uzerinde herhangi bir politika yukli olmadigi ic¢in dser.exe -stop
yazarak calisan servisi ve calisan programlari kapatabildim. Tahminimce
politika bagli olarak -password parametresi ve dogru sifre ile tim
programlari ve servisleri kapatmak mumkin oluyor ancak dedigim gibi herhangi
bir politika yukld olmadigi icin ve bu sekilde kapanabildigi igin diger

urinlerde oldugu gibi bypass etme girisiminde bulunmadim.

Immunity Debugger ile Dser.exe programina g0z atip program Uzerinde yer alan
metinleri listeledigimde listelenen komutlarin disinda 5 tane daha komut
(parametre) oldugunu gdrdim.
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Herhangi bir politika yuklu olmadan programlari ve servisleri kapatmak mumkun
oluyorsa servisi kaldirmak (uninstall) her tlrlu miUmkin olur diye dusunerek -
u parametresi yerine -uexport ve -uimportconfig parametrelerine g6z atmaya
karar verdim. Olsa olsa bu parametrelerden biri var olan konfiglrasyon
dosyasini export eder digeri ise import eder varsayimindan yola c¢ikarak

dser.exe programinl bu iki parametre ile calistirdam.
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C:“Program Files“lehsense“Data Security Suite“lehsense Endpoint>dser.exe
Other Places  giatiehad

%e Local Disk.ic Invalid command found. Mo File path.
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G:“Program Files“lWehsense“Data Security Suite~lehsense Endpoint>dser.exe
§ My Compute export C:isMertsconfig.xml
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C:“Program Files“WebszensexData Security Suite“Wehszensze Endpoint>_

3 deneme sonrasinda basariyla yuklu olan konfiglirasyonu export etmeyi
basardim.

= config.aanl - WordPad
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<?xml version="1.0"2>
<ILPClientConfiguration AchemaVersion="1&6777Z16" SN="" Name="Default":>
<Locationirray:>
<Location Wame="Default" Desc="Websense Agent default location” CriteriaCPF3connection="1"/ >
</Locationirrays

<UserInterface Mode="NORMAL" EnshleSuperEypass="0" EnsbleRemoteEypass="0"/>
</ILPClientConfigurations

For He.l.|:|J press Fl

Evet aynen benimde sizin gibi satiri dikkatimi cekti. SuperBypass ve
EnableRemoteBypass degerlerini 1 yaparsam ve bu konfigilirasyonu programa geri
yukleyebilirsem programi GUI udzerinden kapatmak mimkin olabilir mi sorusuna

yanit aramaya karar verdim.

Degerleri degistirip kayit ettim ve programa geri yuklemek i¢in su komutu
calistirdim:



dser.exe

-uimportconfig C:\Mert\config.xml

Bu komutu calistirdiktan sonra islemin basariyla veya basariz

gerceklestirildigine dair herhangi bir yanit almadim bu nedenle -uexport

komutunu

tekrar calistirarak giuncel konfiglrasyonu export ederek teyit etmeye

karar verdim, sonuc¢ konfiglrasyonum basariyla yuklenmisti.
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Details

importconfig C:sMertsconfig.xml

C:“Frogram Files“lWebsensesData Security Buite“Websense Data Endpoint>dser.exe —u
export G:sMertsconfig_yeni.xml

C:“Program Files“lWebsensesData Security SuitesWebsense Data Endpoint>

Ancak GUI'ye baktigimda herhangi bir degisiklik ile karsilasmadim.
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Ajanda politika yuklu olsaydi farkli bir ekran ile karsilasabilir miydim
sorusunun cevabini lUzerinde politika yuklu olan Websense Data Endpoint ajani
kullanan ve yonetici yetkisine sahip olan merakli ziyaretc¢ilerimize
birakiyorum. (Assembly kodundan anladigim kadariyla sifre korumasi var ise bu
islemi gerceklestirebilmeniz igin sizden dogru sifreyi girmeniz istenecek
fakat bu adimda diger Urinlerde oldugu gibi tersine mihendislik ile
kolaylikla bypass edilebilir gibi duruyor)

Sonu¢ olarak bu yazimizda, her ne kadar assembly seviyesinde hedef programa
mudahalede bulunmamis olsakta tersine muhendislikten azda olsa faydalanarak
programda, listelenen 3 komutun (parametre) disinda 5 komut (parametre) daha
oldugunu tespit ettik ve bu komutlardan 1 tanesi ile uygulamanin giincel
konfiglrasyonunu export edebildik, digeri ile ise diledigimiz konfiglirasyonu
import edebildik.

Bir sonraki yazida goOrismek dilegiyle herkese simdiden iyi haftasonlari
dilerim.

Not: Uretici firma (veya dagitici firma) yetkilileri diledigi taktirde



ziyaretcilerimizi konu ile ilgili aydinlatmak, hatali veya eksik kisimlari
dizeltmek kisaca cevap hakkini kullanmak isterse seve seve yazimda yer

verebilirim.



