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Son ginlerde sahip oldugum kredi kartlarina baktigimda hemen hemen hepsinin
temassiz kredi karti (Mastercard ise Paypass yazisi, Visa ise PayWave
amblemi) oldugunu farkettim. 2008 yilinda temassiz kredi kartlarinin sayisi
bir elin parmaklarini gec¢mezken glinimizde artik cogu banka, misterilerinin
kredi kartlarini temassiz kredi kartlari ile yeniler oldu. Ozellikle NFC
(Near Field Communication) teknolojisinin cep telefonlari ve akilli
telefonlarda yer almasi ve yakin zamanda temassiz alisverise imkan saglayacak
olmalari nedeniyle kimi haber sitelerinde yer alan haberlere gore yakin
zamanda temasli ve temassiz kredi kartlari tarih olarak yerlerini bu
cihazlara birakiyor olacaklar.

Her ne kadar bu ve benzer haberlerin O6numizdeki 5 yi1l icerisinde gerceklesme
olasiligi bana goOre disik olsa da bir glivenlik uzmani olarak clizdanimda RFID
teknolojisini kullanan temassiz kredi karti tasimak yerine NFC teknolojisini
kullanmay1 tercih ederim. Bunun en blyuk nedeni clizdaninizda bulunan temassiz
kredi karti haberiniz olmadan herhangi bir RFID okuyucu ile okunabilirken NFC
teknolojisi kullanan bir cihazda bu olasiligin oldukga disik olmasidir nedeni
ise bunun icin 6ncelikle kredi karti yerine kullanacaginiz mobil uygulamayi
calistirmis ve NFC vericisini devreye sokmus olmaniz gerekmektedir.

Peki benim gibi clizdaninda temassiz kredi karti tasiyanlar ig¢in durum ne
kadar vahim veya gercekten vahim mi ? Gelin bu soruya birlikte yanit

arayalam.

Eger yil 2008 olsaydi ve clizdaninizda temassiz kredi karti tasiyor
olsaydiniz, merakli bir kisi, RFIDIOt adindaki yazilim ve destekledigi RFID
okuyucu ile temassiz kredi kartinizin icinde yer alan etiketi okuyarak
adinizi, soyadinizi, kredi karti numaranizi ve kredi kartinizin son kullanma
tarihini kolaylikla 6grenebilirdi. Nasil m1 ? Iste boyle.

Glnumize gelecek olursak, ayni durumun halen gecerli olup olmadiginin
yanitini gectigimiz ginlerde aramaya koyuldum ve teste baslayabilmek icin ilk
olarak ihtiyac duyacagim malzemeleri toplamaya basladim. Temassiz kredi karti
olarak gectigimiz aylarda elime ulasan Mastercard’in temassiz kredi kartinzi,
RFID okuyucu olarak OmniKey CardMan 5321 cihazini, okuyucu yazilimi olarak
ise RFIDIOt v1.0b yazilimini, isletim sistemi olarak lzerinde Python v2.7.1,

pyreadline ve pyscard modillerinin kurulu oldugu Windows 7 isletim sistemini
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kullandim.

Teste basladigim zaman RFIDIOt yaziliminin temassiz kredi kartinda yer alan
etiketi okuduktan sonra “Unrecognized TAG (tanimlanamayan etiket)” hatasini
dondigini gordim. Hata ile birlikte donen paketleri inceledigimde bu paketler
icerisinde kredi karti numaramin ve son kullanma tarihinin HEX degerlerinin
yer aldigini gordim. Yaklasik 1.5 sene dnce gincellenen RFIDIOt yaziliminda
yer alan tanimli APDU komutlarinin ve coOzumleme (parse) fonksiyonlarinin eski
kaldigini disiunerek alternatif yazilimlar aramaya koyuldum ve Brad
Antoniewicz‘in blogunda yer alan ChasePayPassBlink yazilimi ile karsilastaim.
Ancak bu yazilimin Chase bankamatik/kredi kartina yonelik gelistirildigini
ogrendikten sonra elimde bulunan Mastercard’in Paypass kredi karti igin bu
yazilim lzerinde degisiklikler yapmam gerekecegini anladim ve kisa bir
arastirma ve calismanin sonucunda ortaya Paypass Kredi Karti Okuyucu yazilimi
¢ikmis oldu. Yazilaimi calistirir calistirmaz temassiz kredi kartindan kredi
karti numarasini ve son kullanma tarihini basariyla okuyabildigini goérdikten

sonra testi tamamladim.

[t4| C\Windows \system32\cmd.exe

Card Reader [htt Sum.mertsarica.coml]

[#]1 Insert a card within 18s...
[#] Connecting...

[+] Primary Account Mumber <PAN>:
[+]1] Expiration Date:

2008 yilindan farkli olarak temassiz kredi kartinda yer alan etikette artik
misteri adi ve soyadinin yer almamasini seving¢le karsilamis olmama ragmen
kredi karti numarasinin ve son kullanma tarihinin halen okunabiliyor olmasi
her ne kadar direkt olarak dolandiricilar tarafindan alehyte kullanilamayacak
olsa da sosyal mihendislik yontemleri ile diger bilgiler ile birlestirilerek

kullanilma ihtimali konusunda disundirtmeye yetti.

Peki ya sonuc¢ ? Sonuc¢ itibariyle clzdaninizda veya cebinizde bulunan kredi
karti numaraniz ve kredi kartinizin son kullanma tarihi bir sekilde (bu 2008
yilindaki videoda oldugu gibi koca bir RFID okuyucuyu cebinize
yakinlastirarak olabilir, RFID kapi anteni kullanilarak olabilir veya
StrongLink gibi ufak bir okuyucu kullanarak olabilir) merakli kisi veya
kisiler tarafindan okunabilir. Bu ihtimal dusik dahi olsa sizin icin odnemli
bir husus ise ¢6zim onerisi olarak 20$ gibi clUzi bir Ucret O6deyerek
internetten siparis edebileceginiz RFID korumali bir cizdan kullanmanizi

onerebilirim.
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Bir sonraki yazida go6rismek dilegiyle herkese givenli ginler dilerim..



