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If you are looking for an English version of this article, please visit here.

Bazen bir zararli yazilaimi konu alan blog yazisi yazdiktan sonra “Peki sen
olsan bunu nasil tespit edebilirdin ?” diye kendi kendime soruyorum ve arka
planda aklimi kurcalayan, yanitlanmayi bekleyen bu soru ile ilgili bir slreg
istemsiz olarak baslamis oluyor. Bu sire¢ tamamlandiginda, soru
yanitlandiginda ise sekil 1-A’da gorilecegi lUzere ortaya yeni bir blog yazisi
¢ikivermis oluyor. Okumakta oldugunuz bu yazida da yine benzer sekilde Aralik
2016'n1n blog yazisi olan They PWN Houses! yazisini yazdiktan sonra “Peki bu
art niyetli kisiler devlet sitelerini hedef aliyorlar ve sayfaya zararli
JavaScript kodu enjekte ediyorlar ise bunu tespit etmek pratikte ne kadar zor

olabilir ?” sorusuna yanit aradim.

Ilk is olarak Google, Bing gibi arama motorlarindan faydalanarak devlet
sitelerimizin (.gov.tr uzantili) alan adlarina arama motorlarinin APIleri
uzerinden ulasmaya calissam da, mevcut kisitlarindan dolayi basarili
olamadim. Keske elimin altinda OpenDNS servisine yapilan DNS istekleri
olsaydi da oradan listeyi c¢ikarabilirdim diye caresizce hayal kurarken aklima
OpenDNS’in muadili olan Roksit geldi ve kendileri ile iletisime gecerek
yapmis oldugum givenlik arastirmasi ile ilgili olarak bu konuda destek
istemeye karar verdim. Sagolsunlar niyetimin iyi oldugunu anladiktan sonra
her ne kadar tamami olmasa da aklimdaki fikri pratige dokebilecegim kadar
gov.tr uzantili alan adlarinin listesini (~8000 tane) benimle paylastilar.

Listeyi temin ettikten sonra vakit kaybetmeden Python ile tim web sitelerini
gezip, ana sayfaya mevcut site uUzerinden veya herhangi bir web adresi
uzerinden enjekte edilen (import) JavaScript kodlarini tespit eden ve web
adresleri ile birlikte diske kayit eden JavaScript Crawler adinda oldukca
basit bir arac¢ tasarladim. Bu araci calistirdiktan kisa bir sire sonra tespit
edilen tim JavaScript dosyalarini ilgili adreslerinden indiren (download) bir
betik dosyasi hazirladim. JavaScript dosyalarini indirdikten sonra ClamAV,
ESET NOD32 ve Kaspersky Internet Security Suite guvenlik yazilimlari ile tdm
bu dosyalari tarattigaimda herhangi bir zararli dosyaya rastlamadim.


https://www.hack4career.com/tehdit-avi/
https://www.mertsarica.com/threat-hunting
https://www.mertsarica.com/they-pwn-houses/
https://www.opendns.com/
http://www.roksit.com/what-is-roksit
https://github.com/mertsarica/hack4career/blob/master/codes/javascript_crawler.py
https://www.clamav.net/
https://www.eset.com/int/home/antivirus/
https://www.kaspersky.com/internet-security

Javascript crawler v1.0 [https://www.mertsarica. com]
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Ardindan kayit dosyasinda yer alan JavaScript dosyalarinin web adreslerini
sort araci ile siralayip ajax.googleapis.com gibi bilinen adresleri
ayikladiktan sonra insfollow.com alan adi dikkatimi c¢ekti. Bu alan adinin
hangi gov.tr uzantili devlet sitesi lizerinde tespit edildigini kontrol
ettigimde ise Rize Devlet Hastanesi‘nin web sitesi oldugunu gdérdim. Web
sitesini ziyaret edip kaynak koduna baktigimda insfollow.com alan adini ve
enjekte edilen JavaScript dosyasini kolaylikla tespit edebildim. VirusTotal
sitesi Uzerinde insfollow.com adresini arttigimda ise 3 glvenlik yaziliminin
bunu oltalama (phishing) sitesi olarak tespit ettigini gdrdim.
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ga( 'create’, 'UA-8555@@32-1°, ‘'auto’);
ga('send’, ‘'pageview');
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</script></head>

<script language="JavaScript"”:
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function boyutlama()

4

{
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var yukseklik=document.getElementById('iframe').contentWindow.document.body.scrollHeight;
]

document.getElementById( iframe’ ).height=yukseklik+5;
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http://www.insfollow.com web sitesini ziyaret ettigimde ise bu sitenin
Instagram sosyal medya platformu icin takip¢i satmak amaciyla olusturulmus
bir web sitesi oldugunu gordim. Bu kilaif altinda olusturulup, kullanicilarin

sosyal medya ve ag parolalarini calan zararli siteleri ve zararli JavaScript
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kodlarini daha once analiz ettigim (Jeton Hirsizlari , Sosyal Ag Hirsizlari)
icin arastirmaya devam etmeye karar verdim.
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Uygulamayi calistirdigimda arka planda http://myapi.mobiroller.com web
adresine yapilan isteklerden bu uygulamanin Mobiroller ile gelistirildigini
ogrendim. Giden isteklere daha detayli baktigimda da, uygulama gelistiricine
ait olan e-posta adresleri rahatlikla gorilebiliyordu.

E Gerymaotion - Ssmsung Galey 56 - 600 - API 23+ LUABOSH0 (1402560 640dpi) . — O X
Burp Intruder Repeater Window_Help

Target | Praxy. | Spider | Scannes | intruder | Repoater | Sequencer | Decoder | Comparer | Extender | Project aptions | User options | Alens | —
—
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Filtor: Hiding CSS, image and general binary content

. . B Mathod | URL Params | Edfted  Status |Let Time
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Unuttun mu?
ELS s |

Hesabin yok mu?
Kaydolmak igin uygulamay edin.

)’- l',}nn‘q_lc play

" App Store’dan

indirin

iLE NDIRIN

Takipc¢i Kazan uygulamasinin davranisini anlamak icin ilk olarak uygulamaya
hatali Instagram parolami girdim. “Kullanici adi veya sifre yanlig!!!”
mesajindan uygulamanin aldigi kullanici adi ve parola bilgisini anlik olarak
Instagram lUzerinde kullandigi ag¢ikca anlasiliyordu. Dogru parola girdikten
sonra ise uygulamanin beni bilgilendirme ve 6deme sayfasina yonlendirdigini
gérdim. Daha sonra Instagram hesabima giris yaptigimda ise takip ettigim
kisilerin hizla arttigini go6rdim. Cok gecmeden Instagram hesabima giris
yapamaz oldum ve kisa bir sudre sonra hesabim Instagram tarafindan donduruldu.


https://www.mobiroller.com
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http ftweew insfollow.com  GET  fess/sty-responsie ¢35 =] [ =200 5818 cCss css Hosgeldin Hemen Vip Uyelik
hitpiibe v GET sk infs O O 220 186 sz s alarak istediginiz kullanicya Takipgi ve Begeni
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Bu calismanin sonucunda, devlet sitelerimizin They PWN Houses! yazisina konu

olan organize gruplar haricinde takip¢i kilifi altinda siteler olusturan
sosyal ag ve medya hirsizlari tarafindan da hedef alindigini 6grenmis oldum.
Yaptigim bu bireysel calismanin devlet sitelerinin glivenligini saglayan
yetkili kurumlara 1sik tutmasini temenni eder, takipc¢i kazan, begeni kazan
gibi web sitelerine, mobil uygulamalara karsi sosyal ag ve medya
kullanicilarinin dikkatli olmasini 6nerir, bir sonraki yazida gdrismek
dilegiyle herkese guvenli ginler dilerim.


https://www.mertsarica.com/they-pwn-houses/

Not: Yapmis oldugum bildirime istinaden c¢alisma baslatan USOM‘a, sorumlu bir
vatandas olarak tesekkir ederim.

[USOM-TRCERT #14343#] Siber Glivenlik ihbari Inbox  x & 8
ihbar@usom.gov.ur 10:23 AM (6 hours ago) - -
tome =~

™ Images are not displayed. Display images below - Always display images from ihbar@usom. gov.ir
::.CA Turkish= » English=  Translate message Tum off for: Turkish =
Sayn ligili

Konuyla ilgili #14343# 1D ihbanniz tarafimiza ulagmig olup konuyla ilgili calismalar baglatimistir
Bilgilerinize,

Ulusal Siber Olaylara Modahale Merkezi (USOM-TRCERT)
Bilgi Teknolojileri ve lletisim Kurumu

Not: Arastirmayi yaptigim zaman ile blog yazisini yazmam ve yayimlamam
arasinda gecen slre zarfinda yaziya konu olan hastanenin web sayfasindan
ilgili zararli kodun kaldirildigi gorulmistir.


https://www.usom.gov.tr/ihbar-bildir.html
https://www.usom.gov.tr/

