Sponsorlu Dolandiricilak

written by Mert SARICA | 1 October 2018
If you are looking for an English version of this article, please visit here.

Siber glvenlik diinyasinda olan biteni Twitter’dan takip ettigi ic¢in bir gozi
Twitter’'da olan bir glivenlik arastirmacisi olarak, 2018 Agustos ayi
itibariyle Twitter’da karsima banka musterilerini hedef alan sponsorlu
oltalama (phishing) reklamlarinin c¢ikmaya basladigini farkettim. Baslarda bu
tweetleri sadece Twitter’a bildirmekle yetinsem de, takipc¢ilerimden gelen
mesajlarin sayisinin artmasi ve bu reklamlarin Ekim ayina kadar sirddgini

gorunce bu konuyla yakindan ilgilenmeye karar verdim.


https://www.hack4career.com/sponsorlu-dolandiricilik/
https://www.mertsarica.com/sponsored-scamming/
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Nurseda OZDEMIR

@nursedaczdemr
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Aynen hocam, ilging olan twitter'a katiim tarihleri 2013, 2016 vs.
. Yeni hesap da degiller.
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MERVE @mery_duzenli - 16 Haz ~
Az dnce amcam onca misafirin iginde kiiglkken sagimi trag ettigini anlatti benim

ustimden berber yetenegini agikladi ve ben hala o ortamdayim
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L’ Nerden buluyor bu dizgun adamlar siziBeni nerde beyin yoksunu biri varsa o
’ buluyor.Benim buldugumda neyse yine sinirlendim.Kenu kapansin.
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‘_) Fatmanur Demir @FatmanurDmrr - 11 Haz ~
; ?,. Bu nasil sezon finalii beee
#CQukur
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Kader Adigiizel @kaderadgzl - 11 Haz ~
Bunlar yapan cumali dedilse adim kader degil #¢ukur #qukursezonfinali
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% Rabia Akay @Rabiakayy - 10 Haz v
Tanrim k&ta kullanni sen affetsen ben affetmem diye diye Bartina gidiyorum.
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% Rabia Akay @Rabiakayy - 7 Haz ~
Su hayatta ki en zor gey yildizlanan notun agiklanmasini beklemek.
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Rabia Akay @Rabiakayy - 3 Haz ~

Bu kadar cahil kalmayi.bu kadar beyninizi kullanmaktan vazgegmeyi nasil
beceriyorsunuz? Alttarafi okuyacak ve dustineceksiniz.
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#sensorgelsinacamdinsin
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Oltalama tweetlerinden birinde yer alan baglanti adresini takip ettigimde
dolandiricilarin, musterinin internet bankaciligina giris esnasinda
kullandigi kullanici adini, parolasini, sms ile gdénderilen dogrulama kodunu
ve ardindan da para transferinde kullanilan sms dogrulama kodunu caldiklarini

gordum.
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Parolami Unuttum

’ http:

Bireysel Internet 1]

3 Is Ganil icerisinde Bankamizda Kayith Telefon Numaraniza Sonuclar
lletilecektir.

B Smiley face

Cogunuz gibi benim de Twitter’da bu sponsorlu oltalama reklamlarini gordikce
aklima asagidaki bazi sorular ve yanitlari takildi.

1. Twitter, aylardir birbirine fazlasiyla benzeyen, sikayet bildirimlerine konu
olan bu oltalama reklamlarini engellemeye yodnelik nasil birsey yapamaz ?

2. Oltalama tweetleri icin kullanilan hesaplarin bazilari nasil olur da yillar
once olusturulmus olabilir ?



3. Birbirine benzeyen bu oltalama tweetleri nasil tespit edilebilir ?

Sorulara teker teker yanit aramaya koyuldugumda, kendi kendime ilk soruya
yanit bulmam mimkin olamasa da, Twitter’in bu oltalama reklamlari karsisinda
bu kadar caresiz (belki de vurdumduymaz) kalmasina oldukca sasirdigimi
soyleyebilirim. Ikinci sorunun yanitini bulmaya geldigimde, oltalama icin
kullanilan hesaplarin eski tarihli olmasinin muhtemel sebebi, Twitter’in
buradaki yardim sayfasinda belirttigi Uzere kullanici adinin degistirilmesine
imkan tanimasiydi. Bu bilgiden yola c¢ikarak, oltalama tweetleri icin
kullanilan bu hesaplarin kuvvetle muhtemel hacklendigini ve dolandiricilarin
amaclari dogrultusunda kullanildigini sOyleyebiliriz. Sira son soruya,
oltalama tweetlerinin nasil tespit edilecegine yanit bulmaya geldiginde, cogu
mesajda ortak olan kelimelerden (SANSLI KISI, KATILIM YAPAN, YUKARIDAK) yola
¢ikarak Optik Karakter Tanima (OCR) teknolojisi ile bu tweetleri tespit etme
konusunda bir calisma yapmaya karar verdim.


https://help.twitter.com/en/managing-your-account/change-twitter-handle
https://tr.wikipedia.org/wiki/Optik_karakter_tanıma
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Cogu banka misterisinin karsilastigi bu oltalama tweetlerini bankalarin resmi
Twitter hesaplari ile paylastigini gordikten sonra araci hizlica aklimda
tasarlamaya basladim. Aracin temel olarak yapmasi gerekenler, Twitter’da
banka isimlerini aramak, tweetlerde paylasilan resimleri indirmek, OCR ile
analiz etmek ve “SANSLI KISI, KATILIM YAPAN, YUKARIDAK” kelimelerini tespit
etmesi durumunda e-posta ile uyarmakti. Uydurdugum, “Disinmek, kodlamanin

n

yarisidir.” so6zinden yola c¢ikarak Python ile bu araci kodlamaya basladiktan
kisa bir slire sonra Tweepy isimli Python kitiphanesinden faydalanarak

gelistirdigim Phishing Tweet Detector araci ortaya c¢ikti.

Araci calistirdiktan kisa bir slre sonra bir Twitter kullanicisinin banka ile
paylastigi oltalama tweeti bu arac¢ tarafindan tespit edilmis ve kurumlarin,
vatandaslarin bu tir dolandiricilarla micadele edebilmesine yardimci olabilme

adina ortaya koydugum bir fikrim daha basariyla hayata gecmis oldu. :)


http://www.tweepy.org/
https://github.com/mertsarica/hack4career/blob/master/codes/ptd.py

Phishing Tweet Detector [https://www.mertsarica.com]

+] checking tweets for keyword:

+] pownloading image: http://pbs. tw‘lmg.com/medw‘a/anIE—T\rMAAmJy.jpg
+] Running OCR on: DNpIE-TWwAAOTJ

+] Downloading image: http://pbs. tw‘lmg.com/medw‘a/DnoYOGuchAoIob.]'pg
+] Running OCR on: DnoYOGuXcAAoIoh.jpg

+] Downloading image: http://pbs. twimg.com/media/Dnou-NjWiAEPNXK. jpg
+] Running OCR on: Dnou-NjW4AEPNXK. jpg

+] Downloading image: http://pbs. tvﬂmg.(om/med‘ia/Dnn‘iAqAquA(wa.jpg
+] Running OCR on: DnNniAQAXOAACZbW. jpg

+] Downloading image: http://pbs.twimg.com/media/DnmwLjzX0AALYC2. jpg
+] Running OCR on: DnmwLjzxOAAlyc2.jpg

+] Downloading image: http://pbs.twi mg. com/media/DnsBWXV4AARBQS. jpg
+] Running OCR on: Dnl stdeAAhBQS jra

+] Downloading image: E //pbs. twimg. com/media/Dnkpkzkwiaduerd. jpg
+] Running OCR on: DnkpKzkwOA4ueP4. jpg

+] Downloading image: tp://pbs. twimg. com/media/DnkF_mcwW4AIIYSE. jpg
+] Running OCR on: DnkF_mcW4AIJYSE. jpg

+] Downloading image: http://pbs.twimg.com/media/Dnjdcx-x4Aapjrl. jpg
+] Running OCR on: Dnjdcx-X4AApjril. jpg

[!] phishing tweet detected! -> Screen Name: ilksonbahar Name: Ocak subat d¥$'®Yi. Media URL: http://pbs.twimg. com/media/Dnjdcx-x4Aapjrl. jpg Tweet URL: https://t.co/G6hQBOexc]
+] Downloading image: ://pbs. tw‘lmg com/media/DnijMsulwwaacp_d. jpg
+] Running OCR on: Dn]Msu WWAAB) -jpa

+] Downloading image: http: //pbs Ttwimg. com/media/DnjIuTOWwAEQaMO. jpg
I+ Running OCR on: DNjIuTOWwAEQamo. jpg
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@ilksonbahar adh kullaniciya yanit olarak

Merhaba, paylagim bankamiza ait degildir, kigisel guvenliginiz igin itibar
etmemenizi rica ederiz. Guncel guvenlik duyurulanmiza
banka... adresinden ulagabilirsiniz. Tegekkir ederiz.
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Phishing Tweet Detected!
Screen Nameilksonbahar
Tweet URL:https- /it co/GEhQBOexcl
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Yazima son noktayi koymadan once dolandiricilarla mucadele icin oltalama
mesajlari ile karsilasanlarin bunlari en kisa slirede bankalarina, bulundugu
sosyal ag platformuna bildirmelerinin (Tweet'’i bildir gibi) cok ama cok
onemli oldugunun altini ¢izmek isterim.
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Bir sonraki yazida goOrismek dilegiyle herkese giuvenli ginler dilerim.



