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Genelde uc¢ noktada glivenli bir islemi gerceklestirmek veya kullanicinin

guvenligini saglamak amaciyla tasarlanmis programlar ile ilgili dokimanlar
okudugumda veya inceleme sansi buldugumda merakimi cezbeden ilk konu
programin kendi glivenligini saglamada ne kadar basarili oldugu oluyor.

Gectigimiz haftalarda Check Point Endpoint Security programina ait bir ajani
(agent) inceleme firsati yakaladim. Kisaca Checkpoint EPS programinin sahip

oldugu bazi glizel 6zellikleri siralamak gerekirse;

e GUvenlik duvari

e Anti-virus/Anti-spyware

e Glvenli VPN

e Web ataklarina karsi koruma
e Disk sifreleme

e Ag erisim kontrolu (NAC)

Var olan ve geri kalan diger 6zellikler ile ilgili bilgi almak isterseniz
Checkpoint’in web sayfasini ziyaret edebilirsiniz.

Oncelikle belirtmem gerekir ki bu ve benzer programlari yénetici yetkisi
olmadan kapatmak veya kaldirmak pek mimkin olmuyor ancak tahminde
edebileceginiz Uzere kimi zaman bu ve benzer programlarin kullanicinin
yonetici yetkisine sahip oldugu isletim sistemi lzerinde calismasi
gerekebiliyor bu nedenle son kullanicinin givenligini emanet ettiginiz bu
marifetli programlardan kendisini tehditlere karsi korumasina Onem vermesini,
kolay bir sekilde devre disi birakilmamasini veya isletim sisteminden

kaldirilmamasini bekliyorsunuz.

Yine bir bos vaktimde sadece tek bir test senaryosu Uzerinden gitmek ic¢in
kollarimi sivadim ve program ekle/kaldirdan Checkpoint EPS programini
yonetici yetkisi ile isletim sisteminden kaldirmaya calistim ve bir sifre
ekrani ile karsilastim. Her zamanki gibi acaba debugger ile assembly
seviyesinde kaldirma islemi ile iliskili programlarda bazi degisiklikler
yapsam, hatali sifre ile programi kaldirabilir miyim sorusuna yanit ararken

kisa sure icerisinde cevabi buldum, evet.

Programi kaldirmaya calistigimda kaldirma islemi ile iliskili programlar her


https://www.hack4career.com/self-defence/
http://www.checkpoint.com/products/endpoint_security/index.html

seferinde yeni bastan yaratildigi ig¢in disk Uzerindeki bu programlari
degistirmemin bir ise yaramayacagini anlamam pek uzun siirmedi. Ne yapmali ne
yapmali derken disk lzerinde modifikasyon olmuyor ise bellekte (memory)
olmali diyerek ise koyuldum ve python ile ufak bir program hazirladim ve
basariyla amacima ulastim.

Sonu¢ olarak art niyetli kisilerin/programlarin amacina ulasmalarini
zorlastirma adina Checkpoint’in en azindan anti-debug tekniklerine (Kobil
firmasi gibi) programlarinda yer vermesi gerektigini, uc¢ nokta glivenligine
onem veren kurumlara ise her ne program kullanilirsa kullanilsin, her ne
onlem alinirsa alinsin kullanicilara yonetici yetkisi verilmeden once son bir
defa daha disunilmesi gerektigini hatirlatmak istiyorum.

Bildiginiz Uzere yazilarimda hem Ureticilerin hemde misterilerin mutsuz
olmamalari adina c¢ok fazla teknik detay paylasmiyor sadece tespit ettigim
sorunu kisaca Ozetleyen bir video yayinliyorum, bu konu ile ilgili video
asagidadir. Bir sonraki yazida gorusmek dilegiyle herkese keyifli seyirler ve
iyi haftasonlari dilerim.



