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Hatirlarsaniz penetrasyon testi icin firma sec¢iminde honeypot kullandigimdan
bahsetmistim. Honeypot’u hazirlarken zaman zaman internet Uzerinden erisime
aciyordum. Dikkatimi ceken bir nokta, erisime acar ac¢maz yaklasik 3 saat
icerisinde Cin ve Rusya kaynakli IP adreslerinden o6nce SSH baglanti noktasi
taraniyor ve ardindan deneme yanilma (brute-force/dictionary attack)
saldirilari gercgeklesiyordu. Bir kac defa IP adresini degistirsemde degisen
birsey olmuyordu yine ayni slreler icerisinde saldirilar basliyordu. O
ginlerde bu konunun Uzerine egilme firsatim olmamisti ta ki gectigimiz Pazar
gunune kadar.

Gectigimiz Pazar gunl yine can sikintisindan tim yamalari yliklenmis olan
Windows XP SP3 isletim sistemini internete acmaya ve sonuc¢lari analiz etmeye
karar verdim.

Oncelikle bir honeypot kurmam gerekiyordu. Ne kursam ne kursam diye
arastirirken sonunda birden fazla servisi taklit etme yetenegine sahip
HoneyBOT adindaki disik etkilesimli (low interaction) honeypotu kurmaya karar
verdim. Devam etmeden 6nce muhtemelen disik etkilesimde neyin nesi diye

aklinizda bir soru olusacak bu nedenle 6ncelikle bunu yanitlayayim.
Honeypotlar temel olarak 3'e ayrilarlar;

e DUsUk etkilesimli: Sadece zafiyet barindiran servisleri taklit ederler,
ele gecirilmeleri mumkin degildir.

e Orta etkilesimli: Zafiyet barindiran servisleri taklit ederek zararli
yazilima ait kod parcaciklarini (payload) temin etmek icin
kullanilarlar.

e Yiksek etkilesimli: Zafiyet barindiran isletim sisteminden olusurlar ve
en sonunda ele gecirilirler.

Kisa bir bilgilendirmeden sonra kaldigim yerden devam edeyim. HoneyBOT'u
kurup calistirdigimda 1328 adet soket ac¢tigini gordim fakat 1328 tane
servisten rastgele bir kac¢ tanesini kontrol ettigimde o servisi bire bir
taklit etmedigini g6érdum. Anladigim kadariyla HoneyBOT sadece bilinen
servisleri (O0rnek http) taklit edebilirken geri kalanlar ic¢in sadece gelen
baglantilari dinlemekle yetiniyor.


https://www.hack4career.com/sanal-kusatma/
http://en.wikipedia.org/wiki/Honeypot_(computing)
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Pazar guni, aksam Ustine dogru evden cikmam gerekiyordu. Evden c¢ikmadan 6nce
honeypotu dinamik ip adresine sahip olan adsl modemimin DMZ segmentine saat
15:47 itibariyle yerlestirdim.

Eve dondigimde aradan tam tamina 5 saat gecmisti ve ilk isim honeypotun
kayitlarina g6z atmak oldu. Kayitlarda honeypot ile iletisim kuran 14 tane
farkli ip adresi oldugu gozikiyordu ve ilk kayit saat 15:55'de olusan
220.189.210.83 (port 1433) IP adresine aitti. Honeypot’u internete acali 12
dakika gecmesine ragmen ilk kaydin olusmasi icin aradan c¢ok fazla vakit
gecmemisti. 6. hissim bana bu ip adresinin c¢ekik gdzlilere ait oldugunu
soyliyordu ve kontrol ettikten sonra yanilmadigimi anladim, ip adresi Cin'e
aitti. Kayitlarda yer alan baglanti noktalarina g6z attigimda ise toplamda 11
tane baglanti noktasi ile

(1080, 1433, 1434, 22, 23, 3128, 6588, 6881, 80, 8080, 9000) iletisim
kurulmustu. Bu arada geri kalan 13 IP adresinin lokasyonlarini manuel olarak

belirlemeye lUsendigim icin Python ile IP2Geo adinda ufak bir program yazdim.

IP2Geo kisaca ip.txt icerisinde belirtmis oldugunuz ip adreslerini alarak

sirasiyla lokasyonunu belirliyor ve location.txt dosyasi adi altinda kayit

ediyor.

[ G\Windows \system32\cmd.exe - ip2geo.py _

237121 .52 Location:
224.199.198 Location: Taiwan
.189_218.83 Location: China
141 .2.234 Location: HKorea,. Republic of
H .213.128.148 Location: China
z 222.37.37.33 Location:= China
: 592.173.244_156 Location: China
: 6B.161.78.155 Location:= China
: 6Y.203.98.38 Location: United States
: ?6.24.2168.221 Location: United States
IP: Y8.143.34.249 Location: Germany

IP adresleri ile iliskili lokasyonlari sirasiyla listeleyecek olursam;
124.237.121.52:China

125.224.199.198:Taiwan

220.189.210.83:China

221.141.2.234:Korea, Republic of



222.213.128.140:China
222.37.37.33:China
59.173.244.156:China
60.161.78.155:China
67.203.98.38:United States
76.24.210.221:United States
78.143.34.249:Germany
82.38.92.106:United Kingdom
82.73.23.186:Netherlands
94.51.72.75:Russian Federation

Honeypot kayitlarindan edindigim bilgileri kisaca 6zetleyecek olursam
honeypot lUzerinde yer alan 11 baglanti noktasindan bir tanesine internete
acildiktan 12 dakika sonra ilk baglanti gerceklesmis ve 5 saat icinde
toplamda honeypota 8 farkli uUlkeden, 14 farkli ip adresinden iletisim

kurulmustur.

Bu bilgilerden ¢ikartilacak sonug¢, adsl modemlerimizin, sunucularimizin,
bilgisayarlarimizin sanal kusatma altinda oldugudur. Internette onlarca
belkide yuzlerce botun, ip bloklarimizi tarayarak guvenlik zafiyeti
barindiran sistem, sunucu, uygulama, cihaz aramaktadir. Bu nedenle adsl
modemlerinizin ates duvarinda (firewall) yapacaginiz bir konfigilrasyon
hatasi, isletim sisteminizdeki eksik bir yama, zayif yonetici parolasi,
glincel olmayan bir antivirus zincirleme olarak size pahaliya mal olabilir,

tedbiri elden birakmamanizi tavsiye ederim.
Unutmadan IP2Geo programina buradan ulasabilirsiniz.

Bir sonraki yazida gorismek dilegiyle..
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