RFID Kapi Kilidi
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Yakin bir arkadasimi ziyaret etmeye gittigimde, her zaman kapi girisinde
bulunan glvenlik g6revlisinin yaninda bu defa kapiya yeni takilmis olan
Access Control yazili, logosuz temazsiz kart okuyucu dikkatimi cekti. (Bir
mekana girdiginde gizli kameralari tespit etmeyi huy edinmis birinin
dikkatini cekmesin de kimin ceksin zaten ? :))


https://www.hack4career.com/rfid-kapi-kilidi/




Arkadasimla konustugumda, bu okuyucunun site yo6netimi tarafindan alinan bir
karar lUzerina kapiya monte edildigini ve tim daire sakinlerine kapiyi acgmak
icin mavi renkte bir anahtarlik dagitildigini 6grendim. Bu anahtarlik
sayesinde kapiya geldiginizde guvenlik tarafindan sorguya tutulmuyor,
anahtarligi okutarak apartmana giris yapabiliyormussunuz. RFID anahtarlik
oldugundan siuphem olmayan bu anahtarligi cebime atip, lUzerinde biraz calisip

merakimi gidermek ic¢in evimin yolunu tuttum.

I1k olarak bu kart (anahtarlik) okuyucunun dézelliklerini bulmak icin ilan
sitelerinde anahtar kelimelerle (rfid access control system, rfid kapi vb.)
arastirmaya yapmaya basladim ve c¢ok gecmeden ilan sitelerinde ayni modele ait
ilanlar buldum.
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SIFRELI & MANYETIK ELEKTRONIK KAPI GEGIi$ & KONTROL SISTEMI

KAPI GEGig SISTEMI iCIN KULLANILAN :
BAGLANTI DETAYI
AYAR SISTEMINE GIRME SIFRESI
SIFRE DEGISiM
MANYETIK ANAHTAR TANITMA
KOLAY VE BASIT SEKILDE URUN ILE BIRLIKTE GONDERDIGIMIZ KLAVUZDA ANLATILMISTIR

HER TURLU TEKNIK DESTEK IGIN BiZIMLE MSJ YOLUYLA IRTIBATA GECEBILIRSINIZ FAZLA OLARAK ISTEDIGINIZ HER BIR
MANYETIK ANAHTAR 1.10 TL DIR
) OZELLIKLER: .
YUKSEK KALITE VE YUKSEK GUVENLIK s
HIZLI VE HASSAS BIR TEPKI
250 STANDART KULLANICI DESTEKLER
DESTEK KARTI SIFRESI o
KART NUMARASI EKLEYEBILIR VE ESKi KART NUMARASINI SILEBILIRSINiZ
EV VE OFiS iGIN TAM BiR TASARIM HARIKASIDIR
CALISMA GERILIMI: DC 12V
MEVCUT KiLiDi: 7 1000MA
STATIK AKIM: ? 60MA
BELLEK: 250 STANDART KULLANICILAR
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Ilanlarin cogunda, bu irinlerle kullanilan anahtarliklarin kopyalanamaz
oldugu ve kapi kilitlerinin de ylksek glivenlige sahip oldugu ifadeleri
dikkatimi cekti. Genelde sizma testi uzmanlari icin satis odakli kurulan
iddiali cumleler, glivenlik testi (saglama da diyebiliriz) gerceklestirilene
dek pek birsey ifade etmez ;) Ozellikle bu tiir kap1 kilitlerinde EM4100
protokolini kullanan RFID alici, verici ve kartlar/etiketler kullanildigini
bildigim icin ne kadar kolay bir sekilde kopyalanabilecegini pratikte tecribe
etmeye karar verdim.

EM4100 uyumlu kartlar/etiketler ¢ogunlukla okunabilir (read-only) olarak
piyasada bulunurlar ve 40 bit olarak (1 bayt siridm bilgisi + 4 bayt veri) bir

defa programlandiktan (cogunlukla fabrika c¢ikisi) sonra degistirilemezler.

EM4100 uyumlu sadece okunabilir bir karti kopyalamak ic¢in, T5577 gibi okuma
ve yazma destegi de olan bir karti/etiketi, okuma yazma destegi olan bir
ayglit sayesinde EM4100 olarak programlamak yeterlidir. Bu islemleri Arduino
veya Raspberry Pi ile Parallax Read/Write gibi bir aygitla gerceklestirmek
pratikte pek kolay olmayabilir bu nedenle Phidgets’in 1024 0 aygiti isleri
kolaylastiracaktar.


http://www.priority1design.com.au/em4100_protocol.html
http://www.priority1design.com.au/em4100_protocol.html
http://www.priority1design.com.au/em4100_protocol.html
https://www.parallax.com/product/28440
http://www.phidgets.com/products.php?product_id=1024

Kopyalama islemini gerceklestirmek ic¢in Phidgets’in RFID uygulamasi ile

oncelikle EM4100 uyumlu karti/etiketi USB aygita okutuyorsunuz ardindan da
T5577 anahtarligi aygita getirip Write butonuna bastiginizda anahtarlik kolay
bir sekilde basariyla kopyalanmis oluyor.

3. Click on the LED Enabled box to turn the on-board LED on or o oy

4. The Output 0 box controls the +5V digital output and the Output
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RFID Reader Info
Atached:  True
Name: Phidget RFID Read-Write
Senal No 420
Version: _!DI
Outputs: 2
Antenna Enabled [] Output 0
Led Enabled [ Output 1
[] Keyboard Output Enabled
Tag Read
Tag Sting:
Protocol:
Tag Write
Tag Stng: (3D
Protocol: | EM4100
[ Lock

HFIU Header info

Attached: True

Name: Phidget RFID Read-Write
Serial No.: 9999939

Version: 100

Outputs: 2
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Son olarak kopyalanmis anahtarla kapiyi acmayi deneyip basarili olduktan
sonra, site yonetimleri ve daire sakinleri ic¢in bu kilitle kullanilan
anahtarlarin kopyalanabilir oldugunu sdyleyerek bir glivenlik farkindaligi
calismasini daha basariyla tamamlamis oluyoruz. :)

Bir sonraki yazida goOrismek dilegiyle herkese givenli gunler dilerim.



