RF Dunyasi ve Guvenlik

written by Mert SARICA | 1 February 2016
If you are looking for an English version of this article, please visit here.

Cocuklugumdan beri uzaktan kumanda ile kumanda edilebilen garaj kapilari her
zaman ilgimi cekmistir. Yasim ilerledikce ve meslegimde de ilerledikge,
merakimi pratige doniustirmeye ve RF ile haberlesen bu sistemleri, givenlik
arastirmacisi goziyle incelemeye karar verdim.

Kumanda ile kapilar nasil haberlesiyor, sinyalleri izlemek mudmkin md, deneme
yanilma (brute force) saldirisi veya daha 6nce gonderilmis ve kayit altina
alinmis sinyalleri tekrarlama (replay) saldirisi ile tekrar gdndererek
kapilari acgmak mumkiun olabilir mi ? gibi sorulari kendi kendime sormaya
basladikca, kendimi RF okyanusunu kayikla gecmeye calisan cesur, hevesli ama
tecribesiz bir denizci olarak gormeye baslamistim.

Yillar icinde RF ile ilgili cok sayida makale okudukca, bilgim ile birlikte
aklimi kurcalayan sorular da bir o kadar artti. Tam bu sorular altinda
ezilmeye baslamisken, imdadima NOPcon givenlik konferansinda da sunumunu
izleme firsati buldugum Ahmet CIHAN yetisti ve RF diinyasinin sis perdesi

benim ic¢in aralanmis oldu.

2014 yalindan bu yana, bikmadan usanmadan RF diunyasi ile ilgili aklima
takilan tim sorulara gece gindiz demeden, i¢tenlikle yanit verdigi ve bugin
bu yaziy1 kaleme alabilmemde fazlasiyla emedi gectigi icin Ahmet CIHAN‘a
tesekklrld bir borc¢ bilirim :)

Yazinin ikinci paragrafinda belirtmis oldugum sorulara yanit aradigim bu
calismada, ilk isim sirasiyla kumandanin hangi frekansta calistigini bulmak
(buylk olasilikla 433 MHZ’'dir ancak 315 MHZ de olabilir.) ve hangi
modilasyonu kullandigini bulmak (biyik ihtimalle Amplitude-Shift Keying
(ASK) "dir ancak FSK, PSK da olabilir.) oldu.

Yakin zamanda okudugum Abusing the Internet of Things kitabinin yazarai,
modulasyonu guzel bir benzetmeyle anlatmisti. Ayni benzetme Uzerinden
ilerleyecek olursam, agzimizdan c¢ikan basin¢ dalgalari, karsi tarafa
ulasirken hava dedigimiz bir ortamda ilerlemektedir. Bu 6rnege gore
agzimizdan ¢ikan basing¢ dalgasinin, havada ilerleyecek dalgaya cevrilmesine

(radyo sinyaline) modilasyon diyoruz. Bu dalganin (radyo sinyalinin), karsi
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tarafa iletilmesi esnasinda kullandigi baska bir dalgaya ise tasiyici sinyal
(carrier wave) diyoruz.

Kumandanin hangi frekansta calistigini bulmak ic¢in kumandanin ic¢ini acip
rezonatdrin uUzerinde yazan rakama (R433T gibi) bakabilirdim. Tornavida ile
cok fazla ugrasmak istemedigim icin Deal Extreme’den 10$%$’a satin aldigim
RTL2832U dijital tv alicisi ve ucretsiz temin edilebilen HDSDR programi ile
frekansi tespit etmeye karar verdim.

Dijital TV aliciyi USB baglanti noktasina bagladiktan ve HDSDR programini
calistirdiktan sonra frekansi 433 MHZ'e (ISM bant planlamasi geregi tahmin
yliruttdm), modilasyonu ise AM olarak ayarlayip F2 (start) tusuna bastigimda,
kumandanin ilgili bandi ve frekansi kullandigini gordim. (Kumanda lizerinde
herhangi bir butona bastiginizda, ilgili frekansta bir hareketlilik
goruyorsaniz bu durum, kumandanin ilgili frekansta veya o frekansa yakin bir
frekans araliginda calistigina isaret etmektedir.)


http://www.ansiklopedim.net/r/rezonator.html
http://www.dx.com/p/rtl2832u-r820t-mini-dvb-t-dab-fm-usb-digital-tv-dongle-black-170541#.Vp6Okfl95sc
http://www.hdsdr.de/
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Modiulasyonu tespit etmek icin ise HDSDR’de kayit ettigim sinyali Audacity
adindaki lcretsiz ses diizenleme ve kaydetme yazilimi ile inceledigimde bunun
ASK / 00K oldugunu gordim. Sadece kumandada yer alan mikro anahtar dizisine
(dipswitch) bakarak, gonderilen sinyalin 10 bit olabilecegini disinebilirdim
ancak kayit ettigim sinyale Audacity ile baktigimda, bunun aslinda 12 bit
oldugunu gordum. (Sondaki bit ile aslinda 13 bit gibi go6rinse de 12 bit
oldugunu ve son bitin altbaslik (footer) oldugunu yazinin devaminda

gOreceksiniz.)

—HHHHHHHHHHEH-HHHHH—

Sinyali kendi icinde ¢ozlimleyip, asagidaki resimde oldugu gibi yiksek, alcak
ve acik isaretleri, 0, 1 ve 0 seklinde veriye cevirdigimde, mikro anahtar
dizisi ile ortustiguni ve basarili bir sekilde sinyali veriye cevirdigimi
kisaca kumandayi kopyalayabilecek veriye (rf koduna) sahip oldugumu


http://audacityteam.org/
https://en.wikipedia.org/wiki/On-off_keying

gOorebildim.

Bundan sonra gerisi ister Arduino, ister Raspberry Pi ile veriyi ASK ile
module edip, garaj kapisina gondermeye kalmisti. Tabii bunun icin Oncelikle
4%$'1 gozden cikarip bir RF alici ve verici kiti almam gerekti. (Bu gibi
guvenlik arastirmalarinda zahmete giremem diyenleriniz var ise, benim gibi
330% verip HackRF One kiti alarak tum bu zahmetten kurtulabilirler. Bu arada
lUcretsiz Software Defined Radio (SDR) ve HackRF One egitimine de buradan

ulasabilirsiniz.)

Oncelikle HackRF One cihazina o kadar para verdigim icin isleri ne kadar
kolaylastirabilecegini tecribe etmek istedim. Bunun ic¢in daha dnceden RF
arastirmalarinda kullanmak icin satin aldigim RF prizleri Uzerinde bir
calisma gerceklestirdim. RF prizlerin kumandasini Hack RF One aygitinin
antenine tutup, kumanda lzerinde yer alan ve prize elektrik akimi vermek igin
kullanilan butona (ON) basili tutmaya basladiktan sonra asagidaki komut ile
HackRF One’1in gonderilen sinyalleri asagidaki videoda yer aldigi lizere
kolaylikla kayit altina aldim.


https://www.arduino.cc/
https://www.raspberrypi.org/
https://www.seeedstudio.com/433Mhz-RF-link-kit-p-127.html
https://greatscottgadgets.com/hackrf/
https://greatscottgadgets.com/sdr/

hackrf_transfer -r Funk-433Mhz-8M-8bit.bin -f 433000000 -s 8000000 -1 40

Sinyalleri 30 saniye kadar kayit ettikten sonra asagidaki komutu
calistirarak, HackRF One aygitinin kayit ettigi sinyalleri RF prize
gondermesini sagladim. Kisa bir sire sonra RF prize bagli lambanin yandigini
ve sinyalin HackRF One ile c¢ok kolay bir sekilde tekrarlanabildigini (REPLAY)
tecribe ettim.

hackrf transfer -t Funk-433Mhz-8M-8bit.bin -f 433000000 -s 8000000 -x 47

HackRF One yerine Raspberry Pi ile ilerlemek isteyenler ise 3%$’'a satin
alacaklari RF alici ve vericiyi Raspberry Pi’nin GPIO pinlerine bagladiktan
sonra pilight adindaki ve akilli cihazlari Raspberry Pi lUzerinden yonetmek
icin gelistirilmis olan bu aractan faydalanabilirler.


https://github.com/mossmann/hackrf/wiki
https://github.com/mossmann/hackrf/wiki
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Raspberry Pi2 GPIO Header

Bin# MNAME NAME Pin#
01 3.3v DC Power . DC Power S5v 02
03 GPIO02 (SDA1 |, IPC) . DC Power Sv 04
05 GPIO03 (SCL1 , PC) . Ground 06
o7 GPIO04 (GPIO_GCLK) . (TXDO) GPIO14 08
09 Ground . (RXD0) GPIO1S 10
11 GPIO17 (GPIO_GEND) . (GPIO_GEN1) GPIO18 12
13 GPIO27 (GPIO_GEN2) . Ground 14
15 GPIOZ22 (GPIO_GEN3I) (] (GPIO_GEN4) GPIO23 1
17 3.3v DC Power ] (GPIO_GENS) GPIO24 18
19  GPIO10 (SPI_MOSI) P Ground 20
21 GPICO8 (SPI_MISO) (] (GPIO_GEMB) GPIO25 22
23 GPIO11 (SPI_CLK) . (SPI_CEO_N) GFIOO0S 24
25 Ground . (SPI_CE1_N) GPIOOT 26
27 ID_SD (I*C ID EEPROM) [ON (1°C ID EEPROM) ID_SC 28
29 GPIO05 L] Ground 30
31 GPIO06 ) GPIO12 32
33 GPIO13 . Ground 34
35 GPIO19 (] GPIO16 36

37 GPIO26 . GPIO20 35
39 Ground (] GPIO21 40
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Raspberry Pi ile ilerlemek ic¢in ilk olarak pilight-debug komutu ile RF
sinyallerini dinlemeye baslayan pilight araci ile garaj kumandasinin kapi
acma butonuna basildiginda gonderdigi sinyali (RF kodunu) kayit altina aldaim.
Ardindan da pilight-send -p raw -c komutu ile tespit ettigim RF kodunu kapiya
gondererek asagida yer alan videoda gorilecegi lizere kapiyi basariyla
acabildim :)



« Kali (WIFI) x| % Kali (WIF) ( 0] q4 b
pulse: 2 A
rawlen: 50
pulselen: 256
Raw code:
512 256 512 256 512 512 256 256 512 512 256 256 512 512 256 256 512 512 256 256 768 256 256 256 512 256 512
256 512 512 256 256 512 256 512 256 512 256 512 256 512 512 256 256
--[ReSULTS]--
time: sun Nov 15 10:43:21 2015
hardware: 433gpio
pulse: 2
rawlen: 50
pulselen: 253
Raw code:
506 253 506 253 506 506 253 253 506 506 253 253 506 506 253 253 506 506 253 253 506 506 253 253 S06 253 506
253 506 506 253 253 506 253 506 253 506 253 506 253 506 506 253 253
--[RESULTS] -~
time: Sun Nov 15 10:43:21 2015
hardware: 433gpio
pulse: 2
rawlen: 50
pulselen: 255
Raw code:
510 255 510 255 510 510 255 255 510 510 255 255 510 510 255 255 510 510 255 255 510 510 255 255 510 255 510
255 510 510 255 255 510 255 510 255 510 255 510 255 510 510 255 255
-=[RESULTS] -~
Time: sun Nov 15 10:43:21 2015
hardware: 433gpio
pulse: 2
rawlen: 49
pulselen: 256
Raw code:
512 256 512 256 512 512 256 256 512 512 256 256 512 76B 256 512 512 256 256 512 512 256 256 512 256 512 256
512 512 256 256 512 256 512 256 512 256 512 256 512 512 256 256
ACroot@kali:~# pilight-send -p raw -c " 510 255 510 255 510 510 2535 255 510 510 255 255 510 510 255 255 510 5
255 255 510 510 255 255 5310 255 510 255 510 510 255 255 510 255 510 255 510 255 510 255 510 510 255 255 [ v

ssh2: AES-236-CTR 42,114 42 Rows, 124 Cols  VT100 CAP NL.'I‘r!.

pilight araci ile ayni sistemi ve benzer kod dizilimini kullanan garaj

kapilarina deneme yanilma (brute-force) saldirisi yapmak pratikte ne kadar

kolay sorusuna yanit bulmak icin ise Oncelikle RF kodunu 1, 0 ve 0 seklinde

grupladim.

wiki sayfasindan faydalanabilirsiniz.)
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(Gruplama ile ilgili Ornekler ve detayli bilgi ic¢in pilight’an


https://wiki.pilight.org/doku.php/arctech_switch

510 510 255 255 0
(Sansurlenmistir) altbaslik (footer)

Kumandanin 12 bit uzunlugunda bir sinyal gdnderdigini bildigim ig¢in 1 olan
degerlerin 0, 0 olan degerlerin 1 olacagini ve ilk bit olan 0’nun da bir
farkli degere sahip olabilecegini (kisaca yilksek ise disik, disik ise yliksek
isaret gibi) g0z onunde bulundurarak, bu garaj kapisinin kapiyi ac¢mak ic¢in 2
tuzeri 12 yani 4096 farkli RF kodundan birini kabul edecegini hesaplamam pek
zor olmadi.

Python ile daha onceden hazirlamis oldugum 4096 tane RF kodunu, pilight araci
ile garaj kapisina gonderen Garage Door Bruteforcer isimli bir aracg
hazirladim. 3 dakika sonunda bu aracin, garaj kapisina 500 tane RF kodu
gonderebildigini gordim. (Basit bir hesaplama ile bu aracin, garaj kapisini
acacak kodu ~30 dakikada liretebilecegini sdyleyebiliriz. OpenSesame gibi bir
cihaz ile ise bu slreyi saniyeler mertebesine indirmek de mumkinddr.)

« Kali (WIFl) x 4 b

GNU nano 2.2.6 File: codes.txt
@ pilight-send -p raw -c " 600 200 600 200 600 600 200 200 600 600 200 200 600 600 200 200 600 600 200 200 6%
_# pilight-send -p raw -c " 600 200 600 200 600 600 200 200 600 600 200 200 600 600 200 200 600 600 200 200 6%

200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 €00 200 600 200 600 200 600 200 600%
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600%
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600%
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 6003
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600%
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 &00 200 600 200 600%
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600%
200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600%
200 600 200 600 200 600 200 &00 200 600 200 600 200 600 200 600 200 €00 200 600 200 600 200 600 200 600%

200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 200 600 600 200 200 600 200 600%

X writeout

8 Get Help =
W Justify

$ Exit

Bu tir saldirilara baktigimizda, deneme yanilma saldirilari ve tekrarlama
saldirilarinin statik kod kullanan RF alicilara karsi basarili oldugun
gOruyoruz. Gunumizde Uretilen modern araba kilit ve kumanda sistemlerine,

alarm sistemlerine, garaj kapi sistemlerine baktigimizda ise ¢ogunun glvenli


https://www.mertsarica.com/codes/pilight-bf.py
http://samy.pl/opensesame/
http://samy.pl/opensesame/garage.gif

olarak kabul ettigimiz degisken (rolling) kod kullandigini gorebiliriz. Sonug
olarak bu tir saldirilara karsi degisken kod kullanan sistemleri kullanmak
dogru bir tercih olacaktir.

Bu yazinin RF dunyasina adim atmak isteyen guvenlik uzmanlari ve guvenlik
arastirmacilari icin faydali olacagini umit ederek, bir sonraki yazida
gorismek dilegiyle herkese guvenli ginler dilerim.



