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Yasi yetenler, 2006 yilinda yasanan ve binlerce kredi karti kopyalanmasi ile
son bulan GIMA vakasini (#1, #2, #3, #4) hatirlayacaklardir. 0 zamanlarda
alisveris yaptiginiz zaman, kredi kartinizi uzattiginiz kasiyer, kredi
kartinizi alarak POS da dahil olmak lizere magazanin CRM sistemlerine
bilgilerinizi (TRACK / isim, kart no, son kullanma tarihi, cvv2) kayit etmek
icin o6nundeki kart okuyuculara kredi kartinizi okutur ve ardindan size teslim
ederdi. Gin gelip birileri kart okuyucunun bagli bulundugu sisteme zararli
bir kod yerlestirip bu bilgileri kotuye kullanmak icin kayit altina almaya ve
kullanmaya baslayinca, GIMA vakasi patlak verdi. Bu vaka aslinda Tirkiye’de
kartli odeme sistemleri icin bir milat oldu cinki bu vaka sonrasinda cipli
kartlarin kullanimi zorunlu hale gelerek TRACK bilgisinin POS cihazlari
disinda baska cihazlara okutulmasinin Onune gecildi. Hatta gunumizde bazi
banka POS cihazlarinin yan tarafinda bulunan kart okuyucusuna kredi kartinizi
okutmaya (swipe) calistiginiz zaman POS cihazinin “bu islem
desteklenmemektedir” seklinde bir hata mesaji ile sizi glvenli Odeme kanalina
(cip okuma) yénlendirdigini gérebilirsiniz. Ozetle giinimiizde alisveris
yaparken ¢ipli kredi kartinizi POS cihazina bagli olan kart okuyucuya
okutursunuz, ardindan PIN bilgisini girerseniz ve ardindan bu bilgiler POS
cihazina gonderilip, islendikten sonra ilgili bankaya sifreli olarak
gonderilmektedir. (Bu islem esnasinda kullanilan POS cihazini, donanimsal
saldirilara karsi korunakli, kapali bir kutu gibi disinebilirsiniz.)

Track bilgisinin dolandiricilar tarafindan papagan dedigimiz manyetik kart
okuyucular ile rahatlikla okunabilecegini ve kopyalanabilecegini asla
unutmayin bu nedenle magazalarda veya restaurantlarda kredi kartinizi POS

cihazina kendiniz takmaya Onem gdsterin.

Bankacilik ve odeme sistemleri olarak gerimizde olan ABD ve bazi ulkelerde
durum ise biraz daha farklidir. Bu Ulkelerde ¢ipli kartlar yaygin olarak
kullanilmadigi gibi kredi kartinin okutuldugu kart okuyucu ve bunun bagli
bulundugu POS sistemi (bizdeki kapali kutu POS cihazi, onlarda Windows
tuzerinde calisan P0OS uygulamasi) ilgili magazanin kullandigi sistemler
(windows yuklud bir PC) lGzerinde caligsmaktadir. Durum bdyle olunca da art
niyetli kisiler tarafindan ele gecirilen bu sistemlere ylklenen zararli
yazilimlar ile misterinin kart okuyucusuna okuttugu TRACK bilgisi, sistemin
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bellegi (RAM) lzerinden calinabilmektedir. (ram scraping yontemi)
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Bu yontemden kisaca bahsetmek gerekirse, zararli yazilimin yaptigi islem, RAM

Uzerinde POS uygulamasi tarafindan kullanilan alani bulmak ardindan REGEX
yardimi ile bu alanda kredi karti numarasini aramaktir. Tabii bu REGEX‘e gdre
16 haneli numara aramak, hatali sonuclar da (false positive) lretebilecegi
ic¢in zararli yazilim gelistiricileri burada kredi karti numarasini dogrulamak

icin LUHN algoritmasindan faydalanmaktadirlar.

Luhn algoritmasi, 1954 yilinda, IBM firmasinda calisan Hans Peter Luhn
tarafindan kredi karti numarasi, IMEI, Kanada sosyal guvenlik numarasi gibi
numaralari dogrulamak amaciyla gelistirilmis olan bir formildir. Bu formil
sayesinde kredi karti bilgisi girilmesi istenen formlarda girilen kartin
dogrulugu (TCKN kontrolii gibi diisliinebilirsiniz) teyit edilmektedir.

Pratikte art niyetli kisilerin bu yontemi kullanan bir ara¢ yazmalarinin ne
kadar zor olabilecegini anlama adina Python ile RAM’i, REGEX ve Luhn
algoritmasina gore tarayan ve kredi karti numarasi arayan bir aracg
hazirlamaya karar verdim. WinAppDbg Python modilid sayesinde yarim saat icginde
CC Scanner adinda basit bir arac¢ gelistirebildim. (Kaynak kodunu kotuye
kullanilmamas1i adina paylasmiyorum.) Araci test etmek ic¢in PasteBin
sitesinden buldugum o6rnek bir kart numarasini Google’da arattim ardindan CC

Scanner aracinin bu kart numarasini RAM lzerinden tespit edip edemeyecegini
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kontrol ettigimde basariyla tespit edebildigini gordim ve gOrev basariyla

tamamlanmis oldu.
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Umarim bu yazi ile bana sikca sorulan “RAM’den kart bilgisi calan zararli
yazilimlari Ulkemizde etkili mi?” , “Biz neden/nasil oluyor da etkilenmiyoruz
?", “art niyetli kisilerin kullandiklari yontem nedir ?” , “bu ydntemi

’

kullanmak zor mu yoksa kolay mi?” sorularina yanit verebilmisimdir.

Bir sonraki yazida goriusmek dilegiyle herkese glivenli glinler dilerim.



