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Son yazimdan yani 1 Ocak 2013 tarihinden bu yana gecen zaman zarfinda
Zemana'dan Emre TINAZTEPE‘nin yayinlamis oldugu analiz raporunda sahte e-
postalar ile gonderilen bankacilik zararli yaziliminin Andromeda (Symantec’e
gore Downloader.Dromedan) zararli yazilimi oldugunu ve dropper (baska bir
zararli yazilim indiren ve calaistiran zararli yazilim) olarak calisarak
Cridex ve/veya Zeus bankacilik zararli yazilimlaraini indirdigini gormis
olduk. Bir oOnceki yazimda da Andromeda zararli yaziliminin sanal makinede
calistirilmasi durumunda farkli davranislar sergiledigini ve sadece sistemsel
analizler yapilarak hatali sonuclara varilabilecegini gormis olduk.

1 Ocak tarihinden bu yana sahte Turkcell, Kuveyt Turk, Turk Telekom, Garanti
Bankas1i e-postalari ile sayisiz defa tekrar ve tekrar gonderilen Andromeda
zararli yazilimi, her defasinda olmasa da her iki g6nderimde bir, yeni bir
komuta kontrol merkez adresi ile gonderiliyordu. Durum boyle olunca da analiz
icin yazilim seviyesine inemeyen ancak zararli yazilima karsi da kurumlarini
ve calisanlarini korumak icin komuta kontrol merkezi adreslerini tespit etmek
ve glvenlik cihazlari Uzerinde kara listeye eklemek isteyen cok sayida
sistem/givenlik ydneticisi oldugunu farkettim ve kendilerine yardimci
olabilmek adina ise koyuldum.

Normalde bu zararli yazilim sanal makinede calistigini kontrol etmiyor ve
farkli davranislar sergilemiyor olsaydi bu zararli yazilimi sanal makineye
kopyalayip, calistirarak ve Wireshark gibi bir trafik izleme araci ile
izleyerek haberlestigi komuta merkezlerini rahatlikla tespit edebilirdiniz
ancak aksi bir durum s6z konusu oldugu ic¢in her defasinda bu zararli
yazilimi, yazilim seviyesine inip analiz etmekten veya zararli yazilim
tarafindan tespit edilemeyen 6zel olarak konfiglre edilmis bir sanal makinede
calistirmaktan baska bir careniz kalmiyordu. 0zel olarak konfigiire edilmis
bir sanal makine, tespit edilmemek icin ana sistem ile arasindaki kullanimi
kolaylastiran dosya paylasimi gibi 6zelliklerden arindirildigi ic¢in sanal
makineyi tam randimanli kullanmak pek miumkiun olmuyor. Bu durumda eliniz
kolunuz bagli beklemekten veya zorluklarla micadele ederek ilerlemekten baska
careniz kalmiyor. Peki gercekten de d6yle mi ? Aslinda analiz etmek
istediginiz zararli yazilim Andromeda oldugu sirece az once bahsettigim
zorluklarla micadele etmek zorunda degilsiniz.
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Andromeda zararli yazilimini yazilim seviyesinde analiz ettigimde dikkatimi

ceken lol adinda bir mutex nesne kontrolu oldu.
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Mutex nesnesini kabaca ve kisaca, bir yazilimin, kopyasinin, sistemde
calismasini engellemek amaciyla kullanilan bir nesne olarak dislnebilirsiniz.
Ornegin X yazilimi sistemde calistiginda Hack4Career mutex nesnesi
yaratabilir ve ardindan sistemde ikinci defa calistirildiginda hali hazirda
sistemde calisip calismadigini kontrol etmek icin Hack4Career mutex nesnesini
kontrol ederek bu sonuca gore sistemde tekrar calisip calismayacagina karar

verebilir.

Bu kontrol sayesinde eger lol adindaki bu mutex nesnesi sistemde yaratilmis
ise Andromeda zararli yazilimi, tim VM kontrollerini atlayarak, pas gecerek
sanal makine icinde calismaktaydi. Kisacasi Andromeda zararli yaziliminin
gelistiricisi muhtemelen sanal makinede zararli yazilimi test edilebilmek
icin zararli yazilimina bir nevi arka kapi koymustu. Bu sayede biz de bu arka
kapidan faydalanarak Andromeda zararli yaziliminin sanal makinede calismasini
saglayabilir ve rahatlikla trafigini analiz edebilirdik.

Bunun icin Python ile Andromeda Anti VM adinda isletim sisteminde lol adinda
bir mutex nesnesi olusturan ufak bir program hazirladim. Bu sayede Andromeda
zararli yazilimini analiz etmek ic¢in yapmaniz gereken tek sey Andromeda
zararli yazilimi ile birlikte Andromeda Anti VM programini sanal makineye
kopyalamak, Oonce Andromeda Anti VM programini daha sonra ise Andromeda
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zararli yazilimini calistirmak ve sanal makinenin lrettigi trafigi izleyerek

kara listeye ekleyeceginiz adresleri rahatlikla tespit etmektedir.

Hatta benim gibi isi geregi komuta kontrol merkezlerini anlik olarak takip
etmek isteyenler asagidaki resimde ve videoda yer aldigi gibi Andromeda Anti
VM programini izleme mekanizmalarinin kilit bir parcasi olarak da

kullanabilirler.
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Analizinizi kolaylastiracak Andromeda Anti VM programini buradan

indirebilirsiniz.
Bir sonraki yazida goriusmek dilegiyle herkese glvenli glinler dilerim.

Asagidaki video, 30 Ocak tarihinde gonderilen sahte Garanti Bankasi e-postasi
ile gonderilen Andromeda zararli yazilimi Uzerinde yapilan calismayi
icermektedir. (Andromeda zararli yazilimlarinin temin edilmesinde gdstermis
oldugu yardimseverlik nedeniyle Kemal Karakaya‘ya tesekkiri bir borg

bilirim.)
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