Profilime Kim Bakti?

written by Mert SARICA | 1 October 2020
If you are looking for an English version of this article, please visit here.

23 Eylul 2020 tarihinde Twitter’da siber glvenlik ile ilgili haberlere g6z
gezdirirken gundem olan basliklarda #profilimekimbakti etiketi dikkatimi
cekti. Beni oldukca slUphelendiren bu etiketin gindem olmasinin arkasinda
yatan sebebi bulmak icin bu etiketi paylasan hesaplara g6z gezdirmeye karar
verdim. Paylasan hesaplardan birinin yazmis oldugu mesajda, Web Postegro &
Lili isimli bir Android uygulamasinin profil goérintileyenleri gosterdiginden
bahsediyordu.
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goruntileyenlerin bilgisini kullanicilari ile paylasmadigini bildigim ic¢in bu

tlir bir uygulamalara her zaman supheyle yaklasmisimdir. Siphelerim konusunda

hakli olup olmadigimi anlamak ic¢in bu Android uygulamasini indirip analiz

etmeye ve farkindalik adina kaleme almaya karar verdim.

I1k olarak Web Postegro & Lili Android uygulamasinin Google Play’deki

sayfasini incelemekle ise basladim. 24 Eylul itibariyle 100.000‘den fazla

yliklenen bu mobil uygulamanin kullandigi izinlere baktigimda beni

suphelendiren bir izin ile karsilasmadim. Yorumlara g6z attigimda ise bazi
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kullanicilarin hesaplarina yurtdisindan giris yapildigina dair supheli

yorumlar gordim. Gelistiricinin yanitladigi yorumlardan birinde glivenlik

politikasinda yurt disindan baglanti yapildiginin ifade edildigini

belirtmesine ragmen buna dair politikada herhangi bir kisim gdremedim.
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indirin.
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Cevir

Web Postegro & Lili ile tim hesaplan arayin ve gorintileyin. Hesaplan goriintilemek igin resmi

uygulamani indirin
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Ust siralar ~ Yeni yayinlar

Web Postegro & Lili ile tim hesaplan arayin ve gorlntileyin. Hesaplan goruntilemek igin resmi
uygulamani indirin.

Web Postegro & Lili kolayca video ve fotograf kaydetmenize yardimei olur. Yalnizea tek tiklamayla
dogrudan cihaziniza hikaye kaydedebilirsiniz. Kaydedilen video ve fotograflan, kendi hesabinizda
yeniden paylasin.

Muthis Ozellikler

+ Hikayelerini ve gbnderilerini gérintlleyin
+ Videolan ve foto§raflan yeniden paylasin
+ %100 guvenli.

+ Birden ok hesabi destekler

A Kullzmicilan aratin ve hikéyelers goz atin
+ Sik kullandiginiz hesaplar yer imlerine ekleyin
+ Arayuzil sade ve kullammi kolay

+ Yerlegik oynaticiyla videolan izleyin

A Hafif hikaye kaydedici

+ En iyi kaydedici ve video indirici

Web Postegro & Lili uygulamasi yardime! oluyorsa, lutfen uygulamaya puan vering 3% 3% 3% 3%
Yeni ozellikler igin geri bildirim ve Gnerilere intiyaciniz varsa, lutfen webpostegro@gmail.com adresine
e-posta génderin

Web Postegro & Lili Sorumiuluk Reddi

*\fideo veya fotograflari yeniden paylagmadan dnce sahibinden lutfen IZIN alin;

* ideo veya fotodraflann izinsiz yeniden paylagimlanndan dogan higbir fikri milkiyet ihlalinden biz
sorumlu degiliz;

* Bu uygulama, higbir sosyal medya platfomu ile iliskili degildir.

DARALT

YORLIMI AR @ Yorum Palitikasi
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Oyunlar hizmetinin galismasidir ve bunlar uygulamanin diizgiin gahigabilmesi igindir. Bizim igin en
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Oyun etkinligim o . S . i
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5.0 ve sonrasi Daha Fazla Bilgi
Etkilesimli Odeler izinler Rapor
Sinirsiz internet Ayrintilan goster Uygunsuz olarak igaretle
Sunan: Geligtirici
WebPostegro webpostegro@gmail.com
Gizlilik Pelitikas

©2020 Google Site Hizmet Sartlan Gizlilik Gelistiriciler Google Hakkinda | Konum: Turkiye Dil: Turkge  Tim fiyatlara KDV dahildir.
Bu odeyi satin alarak Google Payments ile islem yapiyorsunuz ve Google Payments Hizmet Sartlan ile Gizlilik Uyansi'ni kabul etmig oluyorsunuz.
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Uygulamalanim Merhaba. Gnderilerde begenenleri gostermeme sorunu bir kag gun iginde hall

edilecektir. Su an igin uygulamaya giriste higbir sikinti yoktur. Eger herhangi sorun
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Hesap
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Aboneliklerim Merhaba. Eger uygulama ortalamasi 4.4 ve uzeri olursa herkese bana kim bakii paketini
ST hediye edecegiz. Yorumunuz igin tegekkiiler
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Ebeveyn Rehberi indirmeyin. Aninda sifremi degistirmek zorunda kaldim.
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© At Postegro, accessible from hitps://payfor.link, one of our main priorities is the privacy of our visitors. This Privacy Policy document contains types of information
that is collected and recorded by Postegro and how we use it.
© If you have additional questions or require more information about our Privacy Policy, do not hesitate to contact us
v
b This Privacy Policy applies only to our online activities and is valid for visitors to our website with regards to the information that they shared and/or collectin
o Postegro. This policy is not applicable to any information collected offline or via channels other than this website.

Consent

By using our website, you hereby consent to our Privacy Policy and agree to its terms.

Information we collect

The personal information that you are asked to provide, and the reasons why you are asked to provide it, will be made clear to you at the point we ask you to
provide your personal information.

If you contact us directly, we may receive additional information about you such as your name, email address, phone number, the contents of the message
and/or attachments you may send us, and any other information you may choose to provide

‘When you register for an Account, we may ask for your contact information, including items such as name, company name, address, email address, and
telephone number.

How we use your information
We use the information we collect in various ways, including to:

« Provide, operate, and maintain our webste

» Improve, personalize, and expand our webste

« Understand and analyze how you use our webste

« Develop new products, services, features, and functionality

+ Communicate with you, either directly or through one of our partners, including for customer service, to provide you with updates and other information
relating to the webste, and for marketing and promotional purposes

+ Send you emails

« Find and prevent fraud

Google Play sayfasindan on bilgileri topladiktan sonra APKPure sitesinden Web
Postegro & Lili uygulamasini analiz etmek ic¢in indirdim ve APK dosyasini
VirusTotal‘a ylkledigimde bu uygulamanin zararli olduguna dair herhangi bir
ize rastlamadim.

Ardindan bu uygulamayi GenyMotion dykunucusline yukleyip, favori arac¢larindan
biri olan Charles Proxy yardimi ile calisma esnasinda gerceklestirdigi HTTP
trafigini kayit altina almaya basladim. Uygulamanin haberlestigi
payingpos[.]xyz web sunucusundan gelen ilk yanitta, uygulama gelistiricisine
ait olan postegro.llc Instagram hesabini gérdim. Hesabinda paylastigi
fotograflardan birinde Google Play’den daha dénce bu uygulamanin
kaldirildigini paylasmasi dikkatimden kag¢madi. Instgram hesabinda yer alan ve
alan adi 5 Eylil tarihinde kayit edilen web adresini ziyaret ettigimde, Web
Postegro & Lili uygulamasini (39.apk) direkt web sitelerinden indirebildigimi
6grendim.


https://apkpure.com/store/apps/details?id=com.web.lilipostego
https://www.virustotal.com/gui/file/0b92cdb38a99327187d9f3ae1ab04d61da010cb22a59c08f137dfe1f64266a73/details
https://www.genymotion.com
https://www.charlesproxy.com
https://www.instagram.com/postegro.llc/
https://postegro.net

B, Web Postegro & Lili for A X +

< > C -

) GitHubsayfam BN Hack4 Career. Infor.. [ Linkedln W Mert SARICA (merts.. M Inbox - mertsarica..

A pkpure

=

= apkpure.com/store/apps/details

Home » Apps » Social » Web Postegro & Lili

— =
£ GAMES = APPS = TOPICS [T] PRODUCTS

Web Postegro & Lili

1.0 for Android

Download APK (2.5 MB) /]
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Merhaba. Teknik ekibimizin
yogun ¢aligmalarn sonucu tim
sorunlar ¢oziildi ve
uygulamay rahathkla kullana
bilirsiniz. Kullanicilarimizin
isteklerini dikkate alarak

Log In to Instagram
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Arkadaglar gu anlik sunucumuzd;
giincelleme ve geligtirme iglemle
yaptigimiz igin sorunlar devam
ediyor. Teknik ekibimizin verdigi
bilgilere gére bu sorunlar 2, 3 giin
devam edecektir. BL_! islemler

Log in to see photos and videos from friends and discover other accounts you'll love.
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POSTEGRO APP

Home About us Screenshots

) DOWNLOAD APK W Google Play £3 Web Version

You can view any instagram profile with our product
Itis free

And you will enjoy it

Postegro domaini ile
bagh sikinti var ve
farkindayiz. Teknik

ekibimiz yeni domain

tizerinde ¢alisiyor ve 48
saat arzinda yeni

gliincelleme ile sorun
hall edilecektir. Merak
etmeyin tim
abuneliklerinizde hig bir
sorun olmayacaktir.

ve tiim islam ale
jramunt Postegro

Price

Charles Proxy ile kayit altina alinan trafigi inceledigimde, Web Postegro

Lili (Web Postegro Lili v1.0 apkpure.com.apk) uygulamasinin kullanim

esnasinda payingpos|[.]lxyz, webpostegro[.]net ve postegro[.]lnet sunuculari

haberlestigini go6rdim.

ile



39.apk isimli APK dosyasini da VirusTotal‘a ylukledigimde benzer sekilde
zararli olduguna dair bir uyari ile karsilasmadim. Web Postegro & Lili
(39.apk) uygulamasinin kullanim esnasinda postegro202039348[.]com,
imagecropper2020[.]com, postegro[.]lnet ve de kapali olan postegro[.]com
sunuculari ile haberlestigini goérdim. postegro[.]Jcom adresi calismadigi igin
Web Postegro & Lili (39.apk) uygulamasinin profillere bakma, profile
bakanlari gbésterme gibi genel fonksiyonlari calismiyordu dolayisiyla
analizime Web Postegro & Lili (Web Postegro Lili v1.0 apkpure.com.apk)

uygulamasi Uzerinden devam ettim.

Web Postegro & Lili uygulamasi calistiginda karsima profili gizli olanlara
bakma (Hesaplara bak) ve profiline bakanlari gOormeye (Bana kim bakti) imkan
taniyan meniler geldi. Hesaplara bak menisine tikladigimda uygulama kendi
araylzunden instagram.com sunucusu ile haberleserek Instagram kullanici adi
ve parolasinin girildigi giris sayfasini karsima c¢ikardi. Bu arastirmaya ozel
olarak olusturdugum osmantosman24 Instagram kullanici adim ve parolam ile
giris yapar yapmaz uygulamanin arka planda instagram.com sunucusu ile
dogrulama sonrasinda olusan oturum bilgilerimi cookie parametresi ile
payingpos[.]lxyz adresine gonderdigini ve bu ve daha fazla bilgimi
/data/data/com.web.lilipostego/shared prefs/com.web.lilipostego preferences.x
ml dosyasina kayit ettigini tespit ettim!


https://www.virustotal.com/gui/file/78ec6359d71433e765599b57cecc39fdc9a0c94d6bbbc61b16e8d5a62669fe65/details
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Fgraphql/query/7query_hash=ed7dc3bf16156fcfdb12253bdaed3bd3Guvariables=3%78%22has_threaded_cor

rmmentsk22.

200

© 200 GET wwwinstagram.com 180251 35ms  185KB Complete
Filter. [ Focuse d  Settings

Overview Request Response Summary Chart Notes

lame Value /
a Y 1

C ig_did=B/F9AD04-ADCE-4765-AB9B-DE3DE

395F23; mid=X2jdgABAAHzr St IXtKwllebeD; csritoken=KIQTSIGHISTpUAXS376 FNR CerHeQY0; ds_user_id=42200 d=4220044 eBOITBEOLA4%3A13; rur=FTW

0

42200848532 24 Find in Session 1

S e M Text tofind: |KIQTSIqHI9TpuAxSST6rFNmRCerHeOYD
Genymotion

Google Nexus 6 - Malwaresiz matches any ting. ? masches any character. \ escapes * 2and \

Oreo v8.0, AP Level: 26
3 Seope
uuuuuuuuu "
RUWtNKivwLABaSIIHD5ZIMOp2WZkuiTr/2T)2L sl INZDHYsx D OKEB mEAkmil+ durSrCglehYqu 1tQzTcBLePLhWK2Yh FIVBLpFLSpXO= ZmVkY2IhOTg3NUOMzb MA== ® session O Selected O Path

SearchIn

Request URL Request Header Request Body Response Header Response Body

Displaying 41 results Next Previous CGancel

© https://payingpos.xyz (1 match)
4+ h

B gram.com (37 matches) 4=
a8 tches)
-1 login (1 match)

£ gjax (1 match)
510/ (1 match)

p 2259 ..
et_encrypted._credentials (3 matches)
p (3 matches)

Headers Query String Text Hex Fomn Raw

<)
3 = < A Floagina (6matchest e =

Uygulamayi kullanabilmem icin en az 10 kisinin beni veya benim 10 kisiyi
takip etmem gerektigi icin hizlica takibe takip yapan Instagram hesaplarini
takip etmeye baslayarak onlarin da beni takip etmesini sagladim. Takipgi
sayimi arttirip, takip ettigim tidm hesaplari takip etmeyi biraktiktan sonra
uygulamanin menuleri arasinda gezmeye basladim ve profili genele kapalzi,
gizli olan hesaplarin icerigini goruntileyebildim. Goriinise goére bu uygulama
gelirini, uygulama uUzerindeki limitlerin (reklam kaldirma, hikayeleri
sinirsiz goruntileme, hesaplara sinirsiz bakma, profil goérintileyenlerin
isimlerinin sansirsiz gorinmesi gibi) belirli bir Ulcret karsiliginda
kaldirilmasi ile sagliyordu.
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You have to minimum 10 following or 10 followers. Your following
count are 0 and followers count are 0
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=y Web Postegro > -

r - C @ webpostegro.net/stores#tab=monthly 15 ¥

Magaza monthly

Reklamlar kaldinn Hikeyelere sinirsiz bakin

Reklamlan kaldirn Hikayelare sinirsiz bekahil rr niz. [gunluk hikayeler de

Hesaplara sinirsiz bakin Gizli mod

ol b i Gizli modda heseplera bekabilirsiniz {Hedef kullamic
zli hesaplara sinirsiz bakabilirsiniz. bu kenuda bilg

lendirilmez)
2750 69.8¢
Bana kim bakti? Hepsi birinda
Gizli hesaplarin g ::':E lerine ve hikeyelerine simirsiz

bakin, tim rekiamian kaldinn, Hezabin kimlerin
';Icurun'.u:e-:l i agrenin ve tim hesaplara gl.‘.’h maodda
Hesabimazi kimlerin goruntilledigini dgrene bilirsiniz. bakan (Hedef kullanci bu konuda bilgilendinilmez) +
Bu zamana kadar bakbiiniz gizli hesaplardan sizin
onlan goruntileme gegmiginiz silinecek + Ayarlar
balmesinde Profilimi gizle bdlimi etkinlegecek

95.8¢ 209.2¢

TURKISH EMGLISH : »

p
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<  Who looked me?

2020-09-24 21:09:56

2020-09-24 210641

2020-09-24 21:00:24

Normal sartlarda guvenli mimariye sahip bir uygulama sizin Instagram
bilgilerinize erismek istediginde yetkilendirme islemi i¢in Oauth
protokolinden faydalanir ve sizden onay ister fakat Web Postegro & Lili
uygulamasinda kullanicidan izin, onay isteyen bir kisim bulunmuyordu. Bu
durumda bu uygulamanin gizli profilleri goéruntilemeye, profilleri

goruntuleyenleri listelemeye imkan taniyabilmesi ic¢in uygulama Uzerinden


https://developers.facebook.com/docs/instagram-basic-display-api/getting-started

Instagram’a giris yapan kullanicilara ait oturum bilgileri ile Instagram
sunucularina baglanip tim bu kullanicilara ait hesaplarin bilgilerine surekli
erismesi gerekiyordu. (session hijack) Bu yontemi izledigini anlamak ic¢in Web
Postegro & Lili uygulamasinin payingpos[.]xyz adresine cookie parametresi ile
gonderdigi oturum bilgilerinin Instagram hesabima erisme adina yeterli
oldugunu anlamak icin Burp Suite ile VPN Uzerinden bir test gerceklestirdim.
Web Postegro & Lili uygulamasi Uzerinden Instagram’a tekrar giris yaparak
uygulamanin sunucuya gonderdigi yeni oturum bilgileri ile Burp Suite
uzerinden Instagram hesabimin Login Activity sayfasina
(https://www.instagram.com/session/login activity/) istekte bulundugumda
basariyla sunucudan yanit alabildigimi go6rdim! Instagram tarafinda hesabina
bu sekilde erisenleri anlamamin bir yolu var mi diye Login Activity sayfasina

tekrar baktigimda maalesef VPN ile yurt disindan yaptigim erisim

! Burp Suite Community Edition v2.1.04 - Temporary Project = X
Burp Project Intruder Repeater Window Help
[ Dashboard | Target | Proxy | intuuder | Repeater | Sequencer | Decoder | Comparer | Extender | Froject options | User options |
1= ]2 - g -
Send | | Cancel | [ < [v ]| >|v Target: https:liwwwinstagram.com 7 (7)
Request Response
Raw | Params | Headers | Hex Raw | Headers | Hex | HTML | Render
E L.

o
T

W2sd7PTFEE3AS;

i as . "42200448532",
) _recently":true Tivate":true,"profile pic s://instagram. cdn.net/v/t51.2885
50/119984171_61. & c_ht=instagr bedn . net\u0026_nc

exus 5 Build/MRASSN) AppleWebKit/537.36 (KHTML, 11l

ke Gecko!

£91000a488b3 1504
$320x320/119984171_612518486094701_2321684945211249007_n. 3pg?_nc
255 TupTXCTWAX_T7qL

Login Activity sayfasi

istanbul'dan gecerli bir
cerez/oturum ile gagnidi.

olarak
gorunlyor,
problem yok.

L

L
v v

0 matches 0 matches

53.243 bytes | 1.410 millis


https://owasp.org/www-community/attacks/Session_hijacking_attack
https://www.instagram.com/session/login_activity/

[o) (@ Login Activity - Instagram X + Q

< C 8 | @ wwwinstagram.com/session/login_activity/ [l Nv] @ O L =
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Edit Profile
Login Activity
Change Password Was This You?
L
Apps and Websites
® - - .
Email and suis e i | Istanbul'dan giris yaptigim igin
R ‘-"'—*“*\‘mm kayitlarda bir hata goriinmiiyor.

Manage Contacts

Privacy and Securi
. i This Was Me This Wasn't Me

Login Activity
Where You're Logged in

Emails from Instagram

o) Istanbul, Turkey -
Active now - This Windows
o) Istanbul, Turkey <
25 minutes ago - Android
() Istanbut Turkey U
3 hours ago - Android
0 Istanbul, Turkey <
4 hours ago - Android
" ABOUT HELP PRESS APl JOBS PRIVACY TERMS LOCATIONS TOPACCOUNTS HASHTAGS LANGUAGE © 2020 INSTAGRAM FROM FACEBOOK
O LWretk My PP Showsye X | & Qo m X
C 82 | & wwwwhatismyip.com [al- V] @ H @ L

<
) GitHub sayfam [l Hack4 Career.Infor... [ Linkedin W Mert SARICA (merts., M Inbox - mertsarica..

[ ]
o WhatlsMyIP.com

My Public IPv4 is: 37.1 Recent Articles
O ol . A Protect Yourself With Two-Factor

My Public IPv6 is: Not Detecte Pt
[0) Location: Rome, 62 [T @ Two-Factor authentication simply adds a second step ta the
] log-in process to verfy yourself. This extra veriication

L ISESScliE DalapystemsSRE usualy takes the form of 2 numeric code that is sent to your

phone.

My IP Information -
B Ways to Prevent Hacking
1P Address Lookup EecaLseciTiard meies - gave a similar picture
bunger guy,

fomputer screen in
code.

1 ",
IElroma
yapildi.

What Is My IP?

WhatlsMylP.com @ is the industry leader in providing REAL IP address infoi
Internet Speed Test, IP address lookup, proxy detection, IP Whois Lookup, and more. We have extensive tutorials that show users how to trace an

Lookup

email address, how to change IP addresses, and how to hide their IP information. Knowing your IP address is crucial for online gaming, tech
support, using remote desktop connections, connecting to a security camera DVR, anonymity or even running an email server. If you've got
questions about IP addresses and can't find the answer on our site, feel free to post your question in our IP Address Q & A section.

What Is An IP Address?

This number is an exclusive number on all information technology devices (printers, routers, modems, etc) use which identifies and allows them the
ability to communicate with each other on a computer network. [Read more..]

What Is IPv6?




Burp Suite Community Edition v2.1.04 - Temporary Project
Burp Project Intruder Repeater Window Help

[ Dashboard | Target | Praxy | Intruder | Repeater | Sequencer | Decoder | Comparer | Extender | Project options | User aptions |
(1 ]2 ~ Jigusl - |

Send Cancel <|v > v
Request Response Oturum basariyla

Target: hitps:/iwww.instagram.com 7 (2)

| Raw | Params | Headers | Hex Raw | Headers | Hex | HTML | Render kuruldu =
T . vl ) ] = &
) _ 3 non (session- Ulke kodu i
arz; as_ e5510n1d-42200448532%3 ez SUO2 SATPTFBS A5 . s / hijacked) i degisti fakat
lokasyon
o 6.0; Nexus 5 Build/MRASEN) AppleWebKic/537.36 (KHIML, like Gecko) b”g”en ha|a
150/119984171_61251848609 6 m
EVOM3WWAX_OBLEL\u00260h=7 ¢ 8 deg i s medi.
Accept-Encoding: gzip . -
1600888320160} "},
- - ,"is_current":true,"login_id":"17882550514762929"},{"
Daha 6nceki gerez,oturum Ao et L 600ETEEES S i 3660E7
ile VPN iizerinden Italya'dan A e
Login Activity sayfasini P e 00w
cagirdim. pRit i
Roma yazmasi
gerekirken hala
Istanbul yaziyor.
.  creation duration limits":{ aximum_length_second: 60 b
@ &)@ [remrmem omaces | @ (<) [+ 2] [l e - T s matanes.
Done 63,248 bytes | 1,531 millis
o (@) Login Activity - Instagram X+ Qo m X
& 28 | @ wwwinstagram.com/session/login_activity/ [N - N} @ B ® L =
® ) GitHub sayfam [l Hack4 Career.Infor... [ Linkedin W Mert SARICA (merts., M Inbox - mertsarica..
° Instagram ANV ® QO &
Manage Contacts e e
%)
Privacy and Security i X
@ This Was Me This Wasn't Me
Login Activity
& s ul
Emails from Instagram y Istanbul, Turkey =
@ @ 55 minutes ago - Android ' . - o
T grm— VPN ile Italya, Ronla dan
giris yapmama ragmen
° hala Istanbul gériiniiyor.

This Was Me This Wasn't Me

Where You're Logged in

o) Istanbul, Turkey
Active now - This Windows

Istanbul, Turkey o
15 minutes ago - Android

Istanbul, Turkey -
4 hours ago - Android

Istanbul, Turkey -
4 hours ago - Android

Q
Q 55 mnctes ag0- i v
Q
Q

Facebook'un givenlik ekibine bu durumu yukaridaki ekran goérintileri ile adim
adim, cok defa anlatmis olmama ragmen maalesef en basit dolandiricilik
senaryosuna karsi yapmalari gerekenin ne oldugunu (5 dakika ic¢inde Instagram
hesabina o6nce bir Ulken daha sonra ise baska bir Ulkeden giris yapiliyorsa
kullaniciy1l uyarilir, Login Activity sayfasinda hangi lUlkeden baglanti

kurulduysa gosterilir vb.) bir tirli anlayamadilar.

Hesabimin kontrolinu geri kazanmak ve Web Postegro & Lili uygulamasindan
¢ikis yaptiktan sonra gelistiricinin hesabima erisiminin devam edip
etmedigini 6grenmek icin Instagram hesabima Windows Uzerinden erisip takip



ettigim kisilerin sayisini 1 arttirdim. Ardindan webpostegrol[.]net
sunucusundan kullanicima ait glincel bilgileri getirmesini istedigimde takip
etmeye basladigim son kullanicinin bilgilerini de getirebildigini, kisaca
erisiminin devam ettigini goérdim!

[ File Edt View Prory Tools Window Help
o= m@ P2Cv ¥

Structure Sequence
Code Method Host. Path Start. Duration  Size Status Info
200 GET connectf: [en_US/sdkjs 20:13:06 100 ms. 18,86 KB Complete "
200 GET /static/bundles/es6/BDClientSignalCollectionTrigger.js/92f9337d0172 js. 20:13:06 38ms 19.13 KB Complete

00 GET dles/es6/sprite._core_3210a4f27407.png/32f0adf27407 png W1307  Sims  7A93KB Complete 2300401
W GET Jen | L est 201308 63ms  63.04KB Complete
200 GET Jstatic/imagesfico/favicon.ico/36bleclddled.ico W:1308  Bms  A13KB Complete
00 GET 162.png 201308 92ms  404KB Complete 192102
=0 GET auth/status?client id=12402457426741486input 1 g 201308 146ms  17.07KB Complete
w0 GET appstore-install-badges/badge_android_english-en png/e3cdsdsdc748.png 201308 36ms  975KB Complete 564168
200 POST w1308 175ms  183KB Complete
0 poST 201300 159ms 123K Complete
20 POST W:1300  164ms  2350KB Complete

200 POST graph s 20:13:19 75ms 1.72KB Complete
T S [ ) I T S I
Filter [ Focused | Settings

Overview Request Response Summary Chart Notes

1

Headers Text Hex Compressed JavaScript JSON JSON Text Raw

POST hetos//webpostegro netvi/userjosmantosman2s Recoring

Web Postegro & Lili uygulamasinin ve gelistiricisinin Instagram hesabima,
oturumuma olan erisimlerini nasil engelleyebilirim diye dusunirken Instagram
parolami degistirmenin ise yarayip yaramayacagina bakmaya karar verdim ve
parolay1l degistirir degistirmez hesabima erisemediklerini webpostegrol.]net

Uzerinden teyit etmis ve arastirmami burada sonlandirmis oldum.



< Charles 45.4 - Session 1 - x
File Edit View Proxy Tools Window Help

- me® FCV ¥

Structure  Sequence

Code Method  Host Path Start  Duration Size Status Info

W GET wwwinstagram.co lientSignalCollecti R2js 201306 3Bms  1913KB Complete o
00 GET Istatic/bundles/est/sprite_core_32{0adf27407 png/32f0a4R27407 prg 201307 Sms  TA93KB Complete 230c401
0 GET Lest 01308 63ms  63.04KB Complete
0 GET f36b3ee2d9ledico 201308 38ms  A13KE Complete
00 GET Png/68d99ba28ect png 01308 9%2ms  3404KB Complete 1920192
=20 GET 12402457426 741 482Imput 3 28uredirect_ LIATIFY 201308 146ms  17.07KE Complete
W0 GET il -_android_english-en.p 201308 3me  975KB Complete 564¢168
0 posT 201300 175ms 182K Complete
200 POST 201300 159ms  1.23KB Complete
a0 posT 201309 164ms  23.50KE Complete

0 PoOST 01319 75ms  172KB Complete

200 POST  webpostegro.net 201929 29545 352KB Complete
Filter. [ Focuse d  Settings

Overview Request Response Summary Chart Notes

Headers Text Hex Compressed Javacript JSON JSON Text Raw

POSThms/webpostegro ne /userfosmansmanzd ] ecomn 3

Yaptigim arastirmayi kisaca Ozetleyecek olursam;

Profilinize bakanlari goérmek ig¢in kullandiginiz Web Postegro Lili Android
uygulamasi, Instagram hesabiniza erisirken kullandiginiz oturum bilgilerinizi
alarak Instagram hesabinizin tamamina erisim saglamaktadir!

Web Postegro Lili uygulamasindan ¢i1kis yapsaniz da silseniz de gelistiricinin
Instagram hesabiniza erisimi devam etmektedir. Bunu engellemek i¢in Instagram

parolanizi degistirmeniz gerekmektedir.

Nacizane tavsiye olarak kullandiginiz bir sosyal ag, medya uygulamasinin
O0zellikleri arasinda profilinizi goruntileyenleri gosterme gibi hayal
ettiginiz bir 6zellik bulunmuyorsa, bunu yaptigini vaadeden bir kisi,
uygulama, web sitesi vb. ile karsilastiginizda kullanmadan, glivenmeden Once
arka planda hangi bilgilerinizi feda edebileceginizi hatirlamanizda fayda

olacaktair.

Bir sonraki yazida gorismek dilegiyle herkese glivenli glinler dilerim.



