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Ve 2016 yilinin son Pi Hediyem Var siber givenlik oyunu karsinizda!

Onceki oyunlarda oldugu gibi, oyunu basariyla tamamlayan iiniversite
ogrencileri arasinda yapilacak cekilis ile 1 adet Raspberry Pi 3‘0, 1
ogrenciye hediye edecegim. Bu oyunun Pi sponsoru olan sevgili isverenim
IBTech firmasina hem kendi adima hem de oyunseverler adina tesekkir ederim.

Oyunumuza gelecek olursak, gecmis vakalarin altindan basariyla kalkan

kahramanimiz bu defa bir devlet sitesini ziyaret ettiginde kullanmis oldugu
Antiviris yaziliminin vermis oldugu JS/Kryptik.I alarmi ile irkilir. Alarmin
http://pol.google.com.mooo.com/ajax/libs/jquery/jquery-2.1.5.ack.min.js
sayfasindan kaynaklandigini goren kahramanimiz, VirusTotal Uzerinde supheli
JavaScript kodunu tarattiginda, 57 tane antiviris yazilimindan sadece 3
tanesinin alarm lrettigini gorir ve konuyu derinlemesine incelemeye karar

verir.

Oyunu basariyla tamamlamak icin asagidaki tim sorulari, kod parcalarini ve
ekran goruntulerini icerecek sekilde detayli olarak yanitlamaniz
gerekmektedir. Sorulari yanitlayabilmek icin oncelikle
https://www.dropbox.com/s/zrqbteyc56f78ny/ctf9.zip?d1=0 adresinden


https://www.hack4career.com/pi-hediyem-var-9/
https://www.mertsarica.com/pi-hediyem-var-8
http://www.ibtech.com.tr/
https://www.virustotal.com/en/file/019b3636e6fcb751f603eacc8d2560760f4ac92dda9beae8bf8ae8fedcb13215/analysis/
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incelenmesi gereken supheli yazilimi indirmelisiniz. (zip sifresi: infected)

Yonergeler & Sorular;

1. Analiz esnasinda ihtiyac¢ duyacaginiz tum supheli dosyalar ctf9.zip

3.

dosyas1l ic¢inde yer almaktadair.

Analize jquery-2.1.5.ack.min.js dosyasindan baslamaniz ve daha
sonrasinda Windows uzerinde calisacak zararli yazilimin olusturulmasina
kadar olan akisin nasil ilerledigini, zararli web adreslerine de yer
verecek sekilde aciklayiniz.

Windows Uzerinde calisan zararli yazilimin ne tdr bir zararli yazilam
oldugunu orneklerle acgiklayiniz.

Son olarak Windows Uzerinde calisan bu zararli yazilim tarafindan komuta
kontrol merkezine gonderilen asagidaki sifreli paketi nasil ¢6zduglnuzu
aciklayiniz.
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POST http://zenzhu. tm'llgh(paradux com:8080/Togin. php HTTP/1.1
Accept: text/html, */*

Accept-Language: en-gb

Accept-Encoding: none

Host: zenzhu.twilightparadox.com

Content-Type: apghcaﬂun/‘x www-Form-urlencoded

User-agent: Mozilla/5.0 (compatible; WMSIE 8.0; windows NT 5.1; Trident/4.0; SLCC1; .NET
CLR 3.0.4506.2152; .NET CLR 3.5.30729; .NET CLR 1.1.4322)

content-Length: 597

Proxy-connection: Keep-alive

Pragma: no-cache
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Daha once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintidsu vs.) birlikte detayli ¢6zim yolunu iletisim
formu lzerinden veya e-posta ile adini, soyadini, yasini, kendini tanitan ve
Raspberry Pi ile glivenlik lzerine yapmayi dislindigu calismalarini anlatan bir
yaziyl 5 Aralik Pazartesi Saat 09:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢o6zum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir. Ayrica
zorlananlar icin Twitter hesabim lzerinden zaman zaman ipuc¢lari da

yayinlanacaktir.

Not: Bu oyunu cdzerken zararli yazilim analizi yaptiginizi hatairlatir, izole
ve sanal bir sistem Uzerinde calismanizi siddetle tavsiye ederim.

Basarilar.

The only way to do great work

is to love what you do.

~ Steve JoDbs
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