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Aradan neredeyse 4 yıl geçtiği için yeni katılacak olanlara Pi Hediyem Var
oyunu ile ilgili kısa bir bilgi vermek isterim.

Pi Hediyem Var oyunun ilkini, 2015 yılında siber güvenlik alanına ilgi
duyanlar, profesyoneller ve öğrenciler için düzenlemeye karar verdim. Bu
oyunu hayata geçirmemdeki temel motivasyonum, siber güvenlik uzmanlarının
karşılaşabilecekleri kimi zaman olası kimi zaman gerçek vakaları, zorlukları
oyunlaştırarak, anonimleştirerek hem katılımcıların bilgi ve becerilerini
sınamalarına hem de benzer vakalara hazırlıklı olmalarına yardımcı olmaktı.
Bu zamana dek sponsorlarımın da desteği ile oyunlarda başarı gösteren
üniversite öğrencilerine 15‘ten fazla Raspberry Pi hediye etme imkanım oldu.

Önceki oyunlarda olduğu gibi bu oyunu da başarıyla tamamlayan üniversite
öğrencilerine çekiliş ile 2 adet Raspberry Pi 4 hediye edeceğim.

Oyunumuza gelecek olursam, genel merkezi İspanya’da bulunan bir bankanın
Türkiye’deki müşterilerinin oltalama saldırıları ile hedef alındığını
farkeden kahramanımız, bu oltalama siteleri üzerinde güvenlik araştırması
yapmaya karar verir. Olası tehdit aktörünün Operasyon Güvenliği (OPSEC)
konusunu önemsemediğini farkeden kahramanımız, yaptığı bir hatadan
faydalanarak aktörün adının, soyadının ve profil fotoğrafının yer aldığı bir
Telegram hesabına ulaşır ve hikayemiz başlamış olur.

Soruları yanıtlayabilmek için öncelikle buradan incelenmesi gereken dosyayı
indirmelisiniz.

Sorular;

Olası tehdit aktörünün fotoğrafı;

Hangi il, ilçe, mekan ve katta çekilmiştir?1.
Ne kadar günceldir? (X yılının Y ayından daha yeni olamaz gibi)2.

Adını, oyunu başarıyla tamamlayanlar listesine yazdırmak isteyenler ve ayrıca
üniversite öğrencisi olup Raspberry Pi 4 çekilişine katılmak isteyenler,
kanıtlarla (ekran görüntüleri vs.) birlikte detaylı çözüm yolunu, adını,

https://www.hack4career.com/pi-hediyem-var-20/
https://www.mertsarica.com/cybersecurity-game-20/
https://www.mertsarica.com/pi-hediyem-var/
https://www.mertsarica.com/pi-hediyem-var-19
https://www.raspberrypi.com/products/raspberry-pi-4-model-b/
https://www.mertsarica.com/opsec/
https://www.mertsarica.com/ctf/ctf20.zip


soyadını iletişim formu üzerinden veya e-posta adresime 1 Şubat Cumartesi
Saat 22:00 (TSİ)‘a kadar bana iletmeleri gerekmektedir.

Oyunun çözüm yolunu içeren blog yazısı ilerleyen bir zamanda yayınlayacak
olup, kazanan talihliler bu sayfa ve X hesabım üzerinden duyuracağım.

Başarılar

Bilgi, görenindir. Açık kaynaklar konuşur, haritalar doğrular.
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