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2021 yilinin ilk Pi Hediyem Var oyunu ile bir yil aradan sonra karsinizdayim.
Onceki oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan ilniversite
ogrencileri arasinda yapilacak cekilis ile 1 adet Raspberry Pi 4 ve 2 adet
Raspberry Pi 3'( hediye edecegim. Bu oyunun Pi 4 sponsoru olan Keepnet Labs
Tiirkiye Ulke Midiirii Erdin¢ BALCI‘ya hem kendi adima hem de tiim oyunseverler

adina tesekklir ederim.

Oyunumuza gelecek olursam, uzun sltredir siber givenlik olay midahale lzerine
calisan kahramanimiz, organize siber saldiri gruplari (APT) tarafindan
gerceklestirilen siber saldirilari yakindan takip etmekte ve teknik raporlari
inceleyerek bu gruplar tarafindan kullanilan yeni taktik, teknik ve
prosedirler konusunda bilgi sahibi olmaktadir.

Glinlerden bir gin kahramanimizin c¢alistigi kurumun vekil sunucusunda (proxy),
bir calisanin olusturdugu web trafiginde gecen EPUWBt3.png dosyasi icin
PowerShell/Agent.QX guvenlik alarmi Urer. Aradan cok gecmeden bu defa ayni
kullanicinin isletim sisteminde yuklu olan antiviris yaziliminda 8ROnVhd.png
dosyasi icin PowerShell/Injector.D alarmi Urer.

Kisa bir sire 6nce APTv’'nin 6. boluminde dinlediklerini animsayan
kahramanimiz bu alarmlarin hedefli bir siber saldiri kaynakli olabilecegini

distnerek olup biteni cdzmek lUzere ise koyulur ve hikayemiz burada baslar.

Oyunu basariyla tamamlamak icin asagidaki tum sorularin cevaplarini,
kanitlari (kod parcalari, ekran gorintuleri vs.) ile birlikte detayli olarak
aciklamaniz gerekmektedir.

Sorulari yanitlayabilmek icin o6ncelikle
https://www.dropbox.com/s/syn411c6r35vsl4/ctf19.zip?d1=0 adresinden
incelenmesi gereken supheli dosyayi indirmelisiniz. (zip sifresi: infected)

Yonergeler & Sorular;

1. EPUWBt3.png dosyasini analiz ederek zararli kodu, bu kodu olusturan
araci ve komuta kontrol merkezinin adresini bulunuz.

2. EPUWBt3.png dosyasinin analizi esnasinda elde ettiginiz bilgiler
1s1ginda 8ROnVhd.png dosyasindaki zararli kodu ortaya ¢ikaran bir betik


https://www.hack4career.com/pi-hediyem-var-19/
https://www.mertsarica.com/cybersecurity-game-19/
https://www.mertsarica.com/pi-hediyem-var-18
https://www.keepnetlabs.com/
https://www.linkedin.com/in/erdin%C3%A7-balci-a8a8952b/
https://youtu.be/QcRQ6d8XY4U
https://www.dropbox.com/s/syn4l1c6r35vsl4/ctf19.zip?dl=0

(script) hazirlayiniz.

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintisu vs.) birlikte detayli c¢6zim yolunu, adini,
soyadini iletisim formu Uzerinden bana veya e-posta adresime 14 Mart Pazar
Saat 21:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢o6zum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi gincel olan sanal sistem yazilimi (vmware, virtualbox vs.)

ile calismanizi siddetle tavsiye ederim.
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Herodotus tells how Demeratus, a Greek at the Persian court, warned Sparta of
an imminent invasion by Xerxes: he removed the wax from a writing tablet,
wrote his message on the wood underneath and then covered the message with
wax. The tablet looked exactly like a blank one (it almost fooled the
recipient as well as the customs men).



