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2020 yilinin ilk Pi Hediyem Var oyunu ile tekrar karsinizdayim. Onceki
oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan lniversite 6grencileri
arasinda yapilacak cekilis ile 2 adet Raspberry Pi 4’0 hediye edecegim. Bu
oyunun Pi sponsoru olan Keepnet Labs Tiirkiye Ulke Midiirii Erdin¢ BALCI‘ya hem
kendi adima hem de tim oyunseverler adina tesekkiir ederim.

Oyunumuza gelecek olursam, kurumsal Android telefonunun ayarlarinda
bilinmeyen kaynaklardan uygulama ylklemeye izin vermis olan ust dizey bir
calisan, kendisine gelen bir SMS’teki baglanti adresine tiklayip APK
dosyasini indirdikten sonra calistirir. Aradan 1 hafta gectikten sonra
kurumun ag glvenlik sisteminden zararli yazilaim trafigine iliskin bir alarm
gelir ve Kurumsal SOME calisani olan kahramanimiz konuya mudahil olur.
Durumdan haberdar olan ilst dizey calisan, Kurumsal SOME’'den hangi
bilgilerinin calindigini 6grenmek icin yardim ister. Alarma konu olan HTTP
trafigini inceleyen kahramanimiz, APK dosyasindan faydalanarak calinan veriyi
tespit edebilme adina sifreli veriyi c¢ozmek lUzere ise koyulur ve hikayemiz
burada baslar.

Oyunu basariyla tamamlamak icin asagidaki tim sorularin cevaplarini,
kanitlari (kod parcalari, ekran goruntileri vs.) ile birlikte detayli olarak
aciklamaniz gerekmektedir.

Sorulari yanitlayabilmek icin dncelikle
https://www.dropbox.com/s/t6kakt8jsrsrsqy/ctfl8.zip?d1l=0 adresinden
incelenmesi gereken sipheli dosyayi indirmelisiniz. (zip sifresi: infected)

Yonergeler & Sorular;

1. APK dosyasini analiz ederek komuta kontrol merkezinin adresini bulunuz.
2. Asagidaki ws parametresinde yer alan verinin sifrelemesinde kullanilan
anahtari (private key) bulunuz.
3. Asagidaki ws parametresinde yer alan sifrelenmis veriyi c¢ozlniz.
POST / HTTP/1.1
Content-Length: 1118
Content-Type: application/x-www-form-urlencoded
User-Agent: Dalvik/2.1.0 (Linux; U; Android 8.0.0; Google Nexus 6
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Build/OPR6.170623.017)
Host: XXXXXXXXXXXXXXX
Accept-Encoding: gzip

Connection: keep-alive

sti=006&q=saved data attacker&zip=q7&ws=0DYyMmYzNDRiMThjZDU3MzM3YWNmZmUw
MWNiZDZ1Nzk4NjdiZjAIMGY5NmYONzIyYjIKkMTBhYWM1MzhhNWQ2Nzc3MzRiMDgyMzgxZjI1l
NTQ2ZGFkZTg40DBhYjZkOWQwOWFiY2YONjUIMTITM2ImMj L LINDAWN2E4MDVKMWQwZ j QXMWEW
MDY4ZWIyOT1hMGY4YWY3NDk4NWIXNmM5NDEYMjNmOTAYyMzNhNGRhMDQ4MGM1YWUzN2NiYzVh
MzNhZTI1INzRjMTg40DImNGYwYThhMGRKkMzYxYTk30GNhOGUONDISYTI2Y2V]jYzhiYzZ1MWE2
OWRiMWI4ZDViMWMOYjc5Y]jcyNjQ4NTZINGI jNWZKYjhhZDY1MWVIMDBLYzM3MTM2NTKk3ZTQz
ZDhiM2JImNWY2YjBKkYzdkMDUXYWRmMMjZi0TgzMTU3ZjZiMDhhNjE4ZTY2NDdhMzIy0Tg30DI1
ZmM2ZGNhMGU3MGM30TMxZWE1ZWQwMzdhZDJ1ZjB1YjQ10DdkNTc3ZDg2YTgONzdiYWUyNWI4
OTAXZTQ2NzAXNDVhNjMIMTQOZjFiZmEONWU2Zj LhYWZmMmYON2MyY2ZjNGUSMWU5ZDK30WY5
MDE5M2MzNzc2YmRmOTY4NWQ3NjhjOTIXMjk30WVKYTUYYmIiNjkwZGYwMTIyODUXxNzM5Mjc3
0DgxYTcyMmMzMDUwNjA2YTMOOGQ1INDUwMzg1ODKSNTLKOWV1ZmYOZDViNTYWMGZmOT1Yjkz
ZJE30DFiYmIOOTUYYzM3ZjQzYzAONjUXYWFjNjMxMjULOGNkMzUwYWY5SNTMYYTRIMjM2NmE?2
ZmYXMGU4M2QzZj cIMDK5NWE5MzVhZjVjODQwYjRiZjAWMGEWZWQ1YmQON2Y2ZGIzYWYXYTLj
NzFhYWRmZDE3M2U2NWU3Mj YSNDQONzUzOWI1Zjh1lYjEzOTZhNzJjN2U4N2ZhYjc1MDgzYzM2
NWFiZWRhOTQwODM5MmYzZTJIkZjY2NDAYyYWMwZmEYZjgxYTQ2NzVhM2J1iYWNT1ODRjODAXNz 1k
ZTdiNWViMDFmODgxNDkyOWZk

Daha O6nce Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goruntusu vs.) birlikte detayli ¢6zum yolunu, adini,
soyadini, yasini iletisim formu Uzerinden bana veya e-posta adresime 23 Subat
Pazar Saat 21:00‘a kadar iletmeleri gerekmektedir. Dogru bilen ¢ikmadigi
taktirde ilave slure verilecektir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi glincel olan sanal sistem yazilimi (vmware, virtualbox vs.)

ile calismanizi siddetle tavsiye ederim.
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