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Kisa bir aradan sonra yeni bir Pi Hediyem Var oyunu ile tekrar karsinizdayim.
Onceki oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan lniversite
ogrencileri arasinda yapilacak ¢ekilis ile 1 adet Raspberry Pi 30 1
ogrenciye hediye edecegim. Bu oyunun Pi sponsoru olan FireEye Tirkiye ekibine
ve FireEye Tirkiye Ulke Midiirii Umit NADIM‘e hem kendi adima hem de tim Pi

Hediyem Var oyunseverleri adina tesekkiir ederim.

Ayrica istege bagli olarak oyunu basariyla tamamlayanlar arasinda yapilacak
cekilis ile bir kisi, FireEye firmasinin 16 Ekim 2018 Sali giini Istanbul
GCiragan Palace Kempinski'’de gerceklestirecegi yaram glnluk “CyberSecurity
through Human, Technology & Intelligence” baslikli etkinligine benimle
birlikte katilma, siber olay midahale ve tehdit raporlari ile dinyaca Unld
olan FireEye’in Mandiant ekibinin Teknik Direktdéri ile tanisma firsati
yakalayacaktair.

Etkinlik Takvimi:

09:30 — 10:00 Kayit ve Kahve Arasi

10:00 — 10:10 Regional & Corporate Update — Marco Riboli — Vice President
Southern Region at FireEye, Inc.

10:10 — 10:20 Insan, Teknoloji ve Istihbarat ekseninde Siber Giivenlik — Umit
Nadim — Country Sales Manager at FireEye, Inc.

10:20 — 10:30 FireEye ile Basarili Isbirligi — Levent Ortakdylioglu —
Yonetici Ortak, Dereka & Natica

10:30 — 11:30 How Was That Breach Detected — Jeff Hamm — Technical Director
Mandiant

11:30 — 11:50 Kahve Arasi

11:50 — 12:10 Givenlik Yoénetiminde Saha Deneyimlerim — Selim 0zis — Siber
Glivenlik Mimari, Dereka & Natica

12:10 — 12:40 FireEye Global Servisleri ve Istihbarat — Umit Nadim — Country
Sales Manager at FireEye, Inc.

12:40 — 13:00 Tartisma

13:00 — 14:00 0gle Yemegi

Oyunumuza gelecek olursam, bir kurumda Ust duzey yetkili olan bir calisan, e-
posta kutusunda bir bankadan geldigi susi verilen siupheli bir e-posta bulur.
E-postada yer alan resim dosyasina tikladiginda, internet tarayicisi


https://www.hack4career.com/pi-hediyem-var-16/
https://www.mertsarica.com/pi-hediyem-var-15
https://www.fireeye.com/
https://www.linkedin.com/in/umitnadim/
https://www.fireeye.com/
https://www.kempinski.com/tr/istanbul/ciragan-palace/
https://www.kempinski.com/tr/istanbul/ciragan-palace/

tUzerinden bir adresten havale.jar dosyasinin indirilmeye calistigini
farkederek durumu hemen kurumun SOME ekibi ile paylasir. Kurumsal SOME izleme
ve mudahale ekibinde yer alan kahramanimiz, dosyayi indirdikten sonra hizlica
analiz etmeye baslar ve hikayemiz burada baslamis olur.

From: BANKASI AS [mailto:kabriestore@yahoo.com]
Sent: Tuesday, September 4, 2018 2:56 PM
Subject: Emailing: Re-Confirm Details

Hello Sir,

FYl

Best Regards
BANKASI A.S
Remittance Department
Business Banking | Enterprise Cash Management

Oyunu basariyla tamamlamak icin asagidaki tim sorularin cevaplarini, kod
parcalarini ve ekran goruntulerini igeren kanitlari ile birlikte detayli
olarak aciklamaniz gerekmektedir. Sorulari yanitlayabilmek icin 6ncelikle
https://www.dropbox.com/s/q4pm5c296k20cj5/ctfl6.zip?d1l=0 adresinden

incelenmesi gereken supheli dokumani indirmelisiniz. (zip sifresi: infected)
Yonergeler & Sorular;

1. Supheli JAR dosyasini analiz ediniz.

2. JAR dosyasi ic¢inde kullanilan sifreleme algoritmasini tespit ediniz.

3. Sifrelenmis en az 10 class dosyasinin sifresini c¢oOzup, kaynak koduna
ceviriniz. (decompile)

4. Zararli yazilimin adini, tirdnid ve iletisime geg¢tigi komuta kontrol

merkezini Java sinifi (class) seviyesinde bulunuz.


https://www.dropbox.com/s/q4pm5c296k2ocj5/ctf16.zip?dl=0

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintisu vs.) birlikte detayli c¢6zim yolunu, adini,
soyadini, yasini iletisim formu Ulzerinden bana veya e-posta adresime 7 Ekim
Pazar Saat 23:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi gincel olan sanal sistem yazilimi (vmware, virtualbox vs.)

ile calismanizi siddetle tavsiye ederim.
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