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Yaz ayinin ilk Pi Hediyem Var oyunu ile tekrar karsinizdayim. Onceki
oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan lniversite 6grencileri
arasinda yapilacak cekilis ile 2 adet Raspberry Pi 3‘0 2 6grenciye hediye
edecegim. Bu oyunun Pi sponsoru olan FireEye Tirkiye ekibine ve FireEye
Tirkiye Ulke Midiri Umit NADIM‘e hem kendi adima hem de tim Pi Hediyem Var
oyunseverleri adina tesekkiir ederim.

Gegtigimiz ginlerde aldigim asagidaki e-posta ile hediye ettigim Raspberry
Pilerin siber givenlik disindaki projelerde de kullanildigini égrenmek beni
oldukca mutlu etti, sizlerle de bu vesileyle bu e-postay1i paylasmak istedim.
b)


https://www.hack4career.com/pi-hediyem-var-15/
https://www.mertsarica.com/pi-hediyem-var-14
https://www.mertsarica.com/pi-hediyem-var-14
https://www.fireeye.com/
https://www.linkedin.com/in/umitnadim/
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Merhabalar Mert Hocam,

Umanm iyisinizdir. Ne zamandir size e-posta
atacagim araya bir seyler girdi. Kismet buglineymis :)

Hatirlarsamiz Pi Hediyem Var 7'yi ¢dzmustim ve
cekiliste Raspberry bana cikmistl. Bu normalde
yalnizca bir hediye gibi gozlkebilir fakat o Raspberry
hangi ¢alismalarda kullarldi bir bilseniz ;) Su an
okulumuzda yapmakda oldugumuz elektrikli aracin
beyni olarak kullanilmakta. Bunun yaninda yakinda,
gelecegimizde ingallah Turkiye yollarinda gérmeyi
dmit ettigimiz, bu amag ugrunda lzerinde gece
gundiz calisilan bir elektrikli araba projesindeki
testlerde kullanilacak.

Raspberry'vi kullandikega siz aklima geliyorsunuz.
Diyecegdim su ki siz sadece bir hediye vermiyorsunuz,
ciddi anlamda farkinda olmadan ne glizel iglerin
icinde bulunuyorsunuz. Her sey icin tekrardan
tesekkirler hocam. :)

Garusmek dilegiyle,

Kurumsal SOME’'de analist olarak g6rev yapan kahramanimiz, kurumunun c¢alistigi
3. parti firmadaki bir kisiden, 5 kurum calisanina ekinde sunum dosyasi
(pptx) bulunan bir e-posta gonderildigini ve guvenlik sistemlerinde alarm
Urettigini gorir. Okudugu tehdit raporlarinda, APT gruplarinin hedef kuruma
sizmak ic¢in kurumun calaistigi 3. parti firmalari hackleyerek onlar lizerinden
kuruma sizma girisiminde bulunduklarini bilen kahramanimiz, hizlica bu
dosyayl analiz etmeye ve bu APT grubu ile ilgili ipuc¢lari elde etmek ic¢in ise
koyulur.
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Oyunu basariyla tamamlamak icin asagidaki tum sorularin cevaplarini, kod

parcalarini ve ekran goruntiulerini iceren kanitlari ile birlikte detayli

olarak aciklamaniz gerekmektedir. Sorulari yanitlayabilmek i¢in 6ncelikle

https://www.dropbox.com/s/ie8yqg5s4xclokw/ctfl5.zip?d1=0 adresinden

incelenmesi gereken supheli dokumani indirmelisiniz.

Yonergeler & Sorular;

(zip sifresi: infected)


https://www.dropbox.com/s/ie8yqg5s4xc16kw/ctf15.zip?dl=0

1. Stupheli file.ext dosyasini ve HTTP trafigini analiz ediniz.

2. Kabukkodunun tiirinid ve hangi araca ait oldugunu bulunuz.

3. Bellekten ve HTTP trafiginden elde ettiginiz ipuc¢lari ile bu saldirinin
ardindaki potansiyel APT grubunu (birkac¢ bilgi sizi bir arastirma
yazisina goturebilir) bulunuz.

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goruntusu vs.) birlikte detayli ¢6zim yolunu, adini,
soyadini, yasini iletisim formu Ulzerinden bana veya e-posta adresime 1 Temmuz
Pazar Saat 23:59'a kadar iletmeleri gerekmektedir.

Oyunun ¢ozum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim, kod analizi yaptiginizi hatirlatar,
izole ve yamasi glincel olan sanal sistem yazilimi (vmware, virtualbox vs.)

ile calismanizi siddetle tavsiye ederim.
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