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2018'in ilk Pi Hediyem Var oyunu ile uzun bir aradan sonra nihayet
karsinizdayim. Onceki oyunlarda oldugu gibi bu oyunu da basariyla tamamlayan
Universite 6grencileri arasinda yapilacak cekilis ile 1 adet Raspberry Pi
3‘G, 1 ogrenciye hediye edecegim. Bu oyunun Pi sponsoru olan IBTech‘e hem
kendi adima hem de tim Pi Hediyem Var oyunseverleri adina tesekkir ederim.

Bu oyunun konusuna gelecek olursam, uzun yillardan beri Gmail hesabina sahip
olan kahramanimiz son zamanlarda SPAM klasérinde cok sayida slipheli e-posta
oldugunu goérir. E-postalardan birinin ekinde sipheli bir dosya (P0.docx)
oldugunu goéren kahramanimiz, bu dosyayi analiz etmek ic¢in ise koyulur ve
maceramiz burada baslar.
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Oyunu basariyla tamamlamak icin asagidaki tim sorularin cevaplarini, kod
parcalarini ve ekran gorintiulerini iceren kanitlari ile birlikte detayli
olarak aciklamaniz gerekmektedir. Sorulari yanitlayabilmek ic¢in dncelikle
https://www.dropbox.com/s/yqlchfhouef924d/ctfl3 fixed.zip?dl=0 adresinden
incelenmesi gereken supheli dokumani indirmelisiniz. (zip sifresi: infected)

Yonergeler & Sorular;

PO.docx dosyasi hangi zafiyeti istismar etmektedir ?

2. Oyuna konu olup sistem lizerinde calisan zararli yazilimlarin isimleri
(PO.docx vs.) ve calisma siralari (PO.docx, x zararli yazilimini
calistirdi. X, y zararli yazilimini calistirdi gibi) nedir ?


https://www.hack4career.com/pi-hediyem-var-13/
https://www.mertsarica.com/pi-hediyem-var-12
http://www.ibtech.com.tr
https://www.dropbox.com/s/yq1chfhouef924d/ctf13_fixed.zip?dl=0

3. Sistem Uzerinde en son calisan, ana zararli yazilimin adi (PoisonIvy
gibi) ve tird nedir (spyware gibi) ?

Daha Once Raspberry Pi kazanmamis olup cekilise katilmak isteyenler veya
adini oyunu basariyla tamamlayanlar listesine yazdirmak isteyenler,
kanitlarla (kod, ekran goérintisu vs.) birlikte detayli c¢6zim yolunu, adini,
soyadini, yasini iletisim formu Uzerinden veya e-posta adresine 26 Subat
Pazartesi Saat 23:00‘a kadar iletmeleri gerekmektedir.

Oyunun ¢6zum yolunu iceren blog yazisi ilerleyen gunlerde yayinlanacak olup,
kazanan talihli bu sayfa ve Twitter hesabim Uzerinden duyurulacaktir.

Not: Bu oyunu ¢Ozerken zararli yazilim analizi yaptiginizi hatirlatir, izole
ve yamasl gincel olan sanal sistem yazilimi (vmware, virtualbox vs.) ile
calismanizi siddetle tavsiye ederim.

Guncelleme (24.02.2018 15:11): ctfl3.zip dosyasindaki bozuk PO.docx dosyasini
dizeltip tekrar yukledim. Bu hatam sebebiyle oyunun sliresini 26 Subat
Pazartesi saat 23.00'a uzattam.

Matruska, Rus yapimi bir oyuncak bebek tirudir. Ahsap el yapimi olan bebekler
ortasindan acildiginda baska bir bebek ¢ikar, onu ac¢tiginizda yine baska bir
bebek cikar. Tek anne figlUrunin icerisinde i¢ ige yerlestirilmis bes veya
yedi bebekten olusur. Kimi zararli yazilimlar da ayni Matruska bebeklerine
benzerler. :)
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