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Zararli yazilim analistini nedense merakli Pandora’ya benzetirim c¢lnki isi
geregi kotulik ile dolu olan o kutuyu (paketlenmis zararli yazilaim) acarak
kotaligun tim isletim sistemine hakim olmasina neden olur fakat efsanenin
aksine kutuyu kapatmaya calismaz cunkd analistin tek amaci zararli yazilimi
bastan sona analiz edebilmektir.

Daha 6nceki yazilarimda da belirttigim lzere art niyetli kisiler zararli
yazilimlarin disk Uzerinde antivirus ve benzer koruma yazilimlari tarafindan
tespit edilmesini ve ayrica zararli yazilimin analiz edilmesini zorlastirma
adina paketleyici (packer) yazilimlar kullanirlar. Fakat bilinenin aksine bu
yazilimlarin asil kullanim amaci hedef programin diskte kapladigi yeri
azaltmaktir cunkl bu yazilimlar ile paketlenen programlarin boyutunun yari
yariya azaldigi bilinmektedir.

Hem iyi hemde art niyetli kisiler arasinda en cok tercih edilen paketleme
yazilimlarinin basinda UPX gelir. Art niyetli kisiler arasinda tercih
edilmesinin en bliyik nedenleri arasinda licretsiz olmasi ve c¢ogu zararli kod

paketleyici yaziliminin UPX yazilimini iceriyor olmasidir.

UPX veya herhangi bir paketleyici yazilim ile paketlenmis bir programin
analiz edilebilmesi ic¢in Oncelikle paket icinden c¢ikartilmasi gerekmektedir.
Ornek olarak UPX ile paketlenmis bir programi ele alacak olursak bu programi
analiz edebilmek icin yapilmasi gereken ilk is ya debugger (ollydbg) ile
calistirmak yada paket acma isini otomatik olarak gerceklestiren araclardan
faydalanmak olacaktir fakat bu araclar paketleme yazilimlarin yeni
sirumlerinin yayinlanmasindan sonra beklentileri karsilayamadiklari ic¢in ¢ogu
zaman debugger ile calistirmak ve analiz etmek gerekmektedir fakat ben iki
yoldan da kisaca bahsedecegim.

Ornek olarak UPX ile calc.exe (windows hesap makinasi) programini

sikistirdigimizda programin boyutunun %49 oraninda ufaldigini goériyoruz.


https://www.hack4career.com/pandoranin-kutusu-nasil-acilir/
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C:~Documents and Settings“Administrator~Desktopiupx calc.exe

File size
114688 > LeB32 4% 55 win3i2.pe
Packed 1 file.

calc_upx.exe programini Ollydbg ile ac¢tigimiz zaman normal programlarda
karsilastigimiz fonksiyon prologue‘nin aksine PUSHAD ile karsilasiyoruz.
PUSHAD tum register degerlerini stack’e kopyalamaya yaramaktadir ve UPX ve
ASPack gibi paketleme yazilimlarinda PUSHAD sonrasinda paketlenmis veri
acilir ve daha sonrasinda POPAD ile daha Once stack’e kaydedilmis olan
degerler register’a geri kopyalanir. Paketlenmis programlarda EP (entry
point) paketin a¢ilmasini saglayan fonksiyonu isaret eder ve paket ac¢ildiktan
sonra OEP (original entry point) sayesinde program calisabilmesi icin ilgili
bolime (section) yonlendirilir. Amacaimiz OEP’'i bulmak oldugu igin ve
programin calisabilmesi icin oncelikle paketin acilmasi gerektigi ve ardindan
ilgili bolime gitmesi gerektigi ic¢in OEP’in bilinmesi gerekmektedir. Bunun
icin PUSHAD ile saklanan ESP register’ina hardware on access breakpoint
koyarsak, POPAD komutu ile eninde sonunda bu deger registera geri
kopyalanacagi icin breakpoint sayesinde POPAD’e kisa yoldan gidebilir ve
OEP’i tespit edebiliriz.

OllyDbg - calc_upx.exe - [CPU - main thread, module cale_upx]
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OEP’'i tespit ettikten sonra Ollydbg eklentisi olan Ollydump ile paketi
acilmis olan programi (calc upx.exe) diske kayit (dump) edebiliriz.


http://en.wikipedia.org/wiki/Function_prologue
http://www.openrce.org/downloads/details/108/OllyDump
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Diske kayit edilmesiyle Import adres tablosu (import edilen modiller

ve

fonksiyonlar) bozulan programi analiz edebilmek ve tekrar calistirabilmemiz

icin impREC programi ile import tablosunu duzelttikten sonra amacimiza

ulasmis oluruz



# Import REConstructor v1.7c Final - MackT/uCF

Attach to an Active Process

||::"u:||:u:uments and zettingzh administratordeskophcalc_upes. exe [00000CE 4]

Irmparted Functions Faound

advapiaZ.dil FThunk: 00007000 MbFunc: 3 [decimal: 3] walid YES
gdiZZ. dil FThunk: 00007010 MbFune: 2 [decimal: 3] valid:YES
kemel32.dll FThunk: 00001020 MbFunc:1E [decimal:30) walid:YES
ghel32.dll FThunk:0000109C HbFunc:1 [decimal: 1] validYES
uzerd2. dll FThunk: 000071044 MBFunc: 45 [decimal 53] walid:YES
mztcrt, dll FThunl: 000011 BC MEFunz: 14 [decimal: 28] validYES

Log

OEF |00012475
[ AutoS earch

R 00001000

Size (00000228

kodule loaded: o windowshsystem32hahell 32, dl

Module loaded: o hwindowshaystem32hshhvapi. dil

kodule loaded: o windows\system32himm32 . dil

FModule loaded: o vwindows winzss'\w88_microzaft windows. common-cantraly_E595064144
Getting azgociated modules done,

Image B agze: 01000000 Size: 00022000

Original IAT By found at: 00001 20C in Section By 00001000 Size: 00073000

|AT read zucceszsfully.

Current imparts:;
G [decimal:&] walid module(z] [added: +6 [decimal:+5

B4 [decimal: 132 imparted funchionfz]. [added: +84 [decimal:+132]]
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Tabiiki UPX veya benzer yazilimlar ile paketlenen programlari paketten

¢ikartmak icin her defasinda bdyle ugrasmamiza gerek yok clnki piyasada bu

yazilimlar ile paketlenmis programlari otomatik olarak ¢6zen programlar

mevcut. Ornek olarak ReversinglLabs firmasi tarafindan hazirlanmis olan deUPX

programini uUcretsiz olarak temin edebilirsiniz.
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@ TitanEngine2

from reversing labe

RLIdeUP® 1.x - 3.x
[Filenarme] |C:Docurnents and SettingshAdministratorsDeskt Browse

Inpack execution messages
[x] Import at 010011B0, s
[x] Import at 01001184, =
[x] QEP found: Ox01012475,
[x] Process dumped.
[x] IAT beqgin at 0x01001000, size 00000220,
[%] Imports fixed,
[x] File has been realigned.
%] File has been unpaclked to C:"\Docurments and Settings‘Adrministrat

%] Exit Code: 0,

v Realign PE3Z file [Fecommended, but it can produce invalid files]
[ Copy file overlay [Recomrmended for all SFX files]

About Exit

2.0 [Titancnzine I L

Programlarin yani sira internette bu isi otomatize etmek ve kendi paket acma
aracinizi hazirlamak icin kutuphaneler de bulabilirsiniz. Mesela Blackhat
konferanslarinda bol bol sunum yapan ReversingLabs firmasinin gelistirdigi
TitanEngine kitlphanesini duymus olabilirsiniz. Duymadiysaniz Titanengine,
i¢inde entegre debugger, disassembler bulunduran ve yukarda manuel olarak
gerceklestirilen islemleri otomatik olarak gerceklestirmenizi saglayan ve 400
fonksiyonu kullanmaniza imkan taniyan oldukca basarili bir kdtlphanedir.
Zararli yazilaim analizi ile yakindan ilgileniyorsaniz bu kutidphaneye g6z
atmanizi siddetle tavsiye eder, bir sonraki yazida gorismek dilegiyle herkese

iyi haftasonlari dilerim.


http://www.reversinglabs.com/products/TitanEngine.php

