Ne Tur Sifreler
Kullaniyoruz ?
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Gectigimiz ginlerde yakin bir arkadasimdan 34762 adet Ulyesi olan meshur bir

haber sitesine ait veritabanin yeralti dinyasinda elden ele gezdigini

6grendim.

Hack edilen veritabanlari ahlaksiz korsanlar ic¢in oldukca degerlidir clnki
buradan elde ettikleri kisisel bilgiler sayesinde (e-posta, isim, soyad,
sifre) bu kullanicilarin baska sistemler lzerinde (sosyal aglar, e-posta
sistemleri vb.) ayni sifreleri kullanip kullanmadiklarini kontrol ederek bu
kullanicilara ait daha fazla bilgiye ulasmaya calisirlar. Bunun altinda yatan
ama¢ kisisel bilgilerin satilmasi ile elde edilecek kazanctir. Iste bu ylizden
her sistemde farkli sifre kullanilmasi oldukca Onemlidir.

Hack edilen veritabanlari ayrica ahlakli korsanlar ve sistem yoOneticileri
i¢cinde oldukca degerlidir. Mesela sistem ydneticileri bu veritabanlarinda yer
alan sifreleri analiz ederek tahmin edilmesi kolay olan sifreleri tespit
edebilir ve yonettigi sistemlerde bu sifrelerin kullanilmasini
yasaklayabilir. Bu yaklasimin amaci bir nevi sifre kara listesi olusturmaktir
bu sayede sifre politikalarina ragmen zayif sifre kullanmaya meyilli olan
kullanicilarin bu sifreleri kullanmasi engellenebilir.

Ahlakli korsanlar ise bu veritabanlarinda yer alan bu sifreleri kendilerine
guzel bir sdzliuk olusturmak amaciyla kullanabilirler. Bu s6zlik sayesinde
izin alinmis hedef bir sisteme sizmak icin gerceklestirilen soézlik
saldirilarinin (dictionary attack) basariya ulasma ihtimali ylukselir ve
sistemdeki zayif sifre kullanan kullanicilar tespit edilerek olasi bir
ihlalin ve yaratacagi etkinin oOntine gecilmis olur. Peki ya ayni yoOntemi
ahlaksiz korsanlarda izlerse ne olur ? Bu durumda herhangi bir sistem
tuzerinde zayif sifre kullanan kullanicilarin hesaplari kisa bir sire ic¢inde
art niyetli kisilerin kontroline gecer ve kullanicilar ic¢in kabus dolu gunler

baslamis olur.

Bu veritabani ile karsilasinca en c¢ok yurdum insani gic¢lu sifre kullanimi
konusunda ne kadar biling¢li sorusuna cevap aramak istedim ve grep, cat, sort,

uniq, head, wc gibi basit metin araclari ile ise koyuldum.
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Son kullanicilar ic¢in guc¢lu sifre politikasi buyuk kiucuk harflerden,
sayilardan, 6zel karakterlerden ve en az 8 karakterden olusmalidir
disuncesiyle bu politika ile uyumsuz olan sifreleri veritabaninda aratmaya
basladim.

Tekil (uniqg) sifrelerin sayisi:
cat pass.txt | sort | unigq -ciu | wc -1
26123

En uzun sifrenin uzunlugu:
cat pass.txt | sort | uniq -ciu | wc -L
28

Sadece sayilardan olusan 50 sifre:
grep -e “~[0-9]*%” pass.txt | sort | uniq -ic | sort /r | head -n 50
979 123456
103 111111
84 123123

81 000000

73 123456789
65 666666

58 12345678
56 112233

39 121212

38 14531453
32 123654

29 654321

29 19031903
28 159753

25 19051905
25 123321

24 313131

22 131313

21 1234567
20 19881988
20 19871987
20 112358

19 555555

19 212121

19 19891989



19 19071907
19 1123581321
19 101010
17 222222
17 19861986
17 19841984
17 12341234
16 102030
15 159357
15 147852
14 7777777
13 333333
13 19901990
12 987654321
12 987654
12 852456
12 353535
12 252525
12 19851985
12 19801980
12 159951
12 12344321
12 12121212
12 010203
12 00000000

Sadece sayilardan olusan tekil (unique) sifrelerin sayisi:
grep -e “~[0-9]*%$” pass.txt | sort | unigq -icu | wc -1
10842

Sadece harflerden olusan 50 sifre (Turkce karakterler haric):

grep -e “~[a-zA-Z]*$” pass.txt | sort | uniq -ic | sort /r | head -n 50
115 (*sitenin adi sansirlendi*)

57 qwerty

47 sanane

41 istanbul

34 ankara

30 password

30 parola
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asdasd
galatasaray
besiktas
Fenerbahce
deneme
cimbom
gazwsx
portakal
kartal
asdfgh
aaaaaa
unuttum
merhaba
zeynep
malatya
hebele
yagmur
gweasd
kelebek
kanarya
hacettepe
penguen
mustafa
karakartal
darkness
ultraslan
serdar
manyak
cancan
asdfghjk
anamur
trabzon
sananebe
metallica
marmara
kertenkele
karakter
hedehodo

emreemre



6 egemen
6 anadolu
6 alperen
5 zxcvbn

Sadece harflerden olusan tekil (unique) sifrelerin sayisi (Tirkce karakterler
haric):

grep -e “~[a-zA-Z]*$"” pass.txt | sort | uniq -icu | wc -1

6042

En cok kullanilan 50 sifre:
cat pass.txt | sort | uniq -dci | sort /r | head -n 50
979 123456

115 (*sitenin adi sansirlendi*)
103 111111

84 123123

81 000000

73 123456789

65 666666

58 12345678

57 qwerty

56 112233

47 sanane

41 istanbul

39 121212

38 14531453

34 ankara

32 123654

30 password

30 parola

30 asdasd

29 654321

29 19031903

28 159753

26 galatasaray

26 besiktas

25 fenerbahce

25 19051905

25 123321



24 313131
24 192w3e
24 123qgwe
22 bjk1903
22 131313
21 deneme
21 1g2w3e4r
21 1234567
20 19881988
20 19871987
20 112358
19 cimbom
19 555555
19 212121
19 19891989
19 19071907
19 1123581321
19 101010
18 gwel23
17 gazwsx
17 222222
17 19861986
17 19841984

Hem harflerden hem de sayilardan olusan 50 sifre (Tirkce karakterler haric):
grep -e “"~[a-zA-Z0-9]*$” pass.txt | sort | uniq -ic | sort /r | head -n 50
979 123456

115 (*sitenin adi sansirlendi*)

103 111111

84 123123

81 000000

73 123456789

65 666666

58 12345678

57 qwerty

56 112233

47 sanane

41 istanbul

39 121212



38
34
32
30
30
30
29
29
28
26
26
25
25
25
24
24
24
22
22
21
21
21
20
20
20
19
19
19
19
19
19
19
18
17
17
17
17

14531453
ankara
123654
password
parola
asdasd
654321
19031903
159753

galatasaray

besiktas

fenerbahce

19051905
123321
313131
1g2w3e
123qwe
bjk1903
131313
deneme
1g2w3e4r
1234567
19881988
19871987
112358
cimbom
555555
212121
19891989
19071907

1123581321

101010
gqwel23
gazwsx
222222
19861986
19841984
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En cok kullanilan sifrelere bakildiginda ve kullanilan sifrelerin %40’'1inin
sayilardan %37'sinin sadece Ingilizce harflerden olustugu diisiinildiginde
glicli sifre kullaniminda istenilen seviyede oldugumuzu soylemek biraz glic
olur.

Art niyetli kisilerin sifrelerinizi tespit etmelerini zorlastirmak icin
mutlaka ama mutlaka sifrenizde buyuk ve kicuk harflere, sayilara, 6zel
karakterlere ($, !, ? vb.) ve en az 8 karakter uzunlugunda olmasina 6zen
gosterin ve her platformda, sistemde farkli sifreler kullanmaya calisin aksi
durumda kisisel bilgilerinizin, hesaplarinizin ele gecmesiyle telafisi glc
olan zor glnler gecirebilirsiniz.

Sistem ve veritabani yoneticilerine ise bu tir durumlara dismemek ve
kullanicilarini zor durumda birakmamalari ic¢in kullanicilara ait sifreleri
veritabani Uzerinde mutlaka ama mutlaka sifreli (encrypted) veya saltlanmis +
hashlenmis olarak saklamalarini siddetle Oneririm.



Bir sonraki yazida goOrismek dilegiyle herkese giuvenli ginler dilerim.



