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Bu soruyu kendime ilk sordugumda 15-16 yaslarindaydim. Google arama motorunun

var oldugu ama bilinmedigi o yillarda Altavista arama motoru ile bu soruya
yanit aramak ve cevabini iceren sayisiz kaynaga ulasmak pek mimkin olmuyordu
bu nedenle benim de yolum o zamanlar kullanimi oldukca popller olan IRC
sunucularindan gec¢ti. EFnet IRC Agi’nda yer alan #Hackers kanalinda sabah
aksam konusmalari takip ederek az da olsa birseyler ogrenmeye calisiyordum.
GUnin birinde sohbet ettigim bir kisi (keske rumuzunu hatirlayip tesekkir
edebilsem) samimi bir sekilde programlama konusunda bilgi sahibi olmam
gerektigini ve isletim sistemi olarak sadece Windows ile yetinmeyerek Linux
isletim sistemi de kullanmam gerektigini sdylemisti. Programlama kismini
anliyordum ancak kara kuru bir ekranda calismanin bana ne gibi bir getirisi
olacagi konusunda suphelerim vardi. Aradan 15 sene gectikten ve ahlakli
korsan (ethical hacker, penetration tester) olduktan sonra ne zaman program
yazsam kendi kendime adam hakliymis der, ne zaman Backtrack ile calismam
gerekse al sana kara kuru ekran der dururum :)

Ne mutlu bana ki dinyanin 4 bir yanindan, 6zellikle genc¢ arkadaslardan cok
sayida e-postalar aliyor ve her birini 6zenle yanitliyorum. Cogunun yanitini
aradigi tek bir soru var, nasil ahlakli korsan olurum, nereden ve nasil

baslamaliyim?

Oncelikle yazimi ahlaksiz korsanlarin okumasi ihtimaline karsi neden ahlakli

olunmas1i gerektigi konusunu kisaca bir kac¢ madde ile aciklayayim.

e Yasalar ile basiniz derde girmez.

e Bu isi kariyere donusturerek uzun vadede para kazanabilirsiniz.

e Insanlarin gilivenini, sevgisini ve saygisini kazanabilirsiniz.

e Isvereninizin destedini arkaniza alarak pahali egitimlere, konferanslara

bedava katilma sansi yakalayabilirsiniz :)
Gelelim ahlakli korsan olmak icin yapmaniz gerekenlere;

e ingilizce 6grenin: Herseyden énce Ingilizce bilmeniz gerekir en azindan
okudugunuzu anlayacak kadar diyelim. Nedeni basit, guvenlik sektdrinde
gerceklestirilen calismalardan, kaynaklara kadar cogu materyalin dili
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Ingilizce bu nedenle giindemi, gelismeleri yakindan takip edebilmek icin
ne yapin ne edin oéncelikle Ingilizce 6drenmeye bakin, olmazsa olmaz.
Programlama dili 6g§renin: Hacker’in Ingilizce sézlilk anlamina bakacak
olursaniz programci kelimesinin gectigini gérebilirsiniz. Korsan olupta
programlama bilmemek gibi bir sansiniz yok, yok diyenlerede itibar
etmeyin. Istismar araci hazirlamayi bir kenara koydum en azindan kisa
zamanda c¢ok is basarabilmek ve bunu otomatige baglayabilmek ic¢in kendi
programinizi yazmaniz gereken zamanlar mutlaka olacaktir. Teknik olarak
ileri seviyeye ilerledikce (misal tersine muhendislik yaparken)
programlamanin sart oldugunu goérebilirsiniz. Guvenlik zafiyeti
kesfedebilmek i¢in C programlama dilini 6grenmeniz gerekecektir. Bu dil
sayesinde diger programlama dillerini okudugunuzda rahatlikla
anlayabildiginizi gbéreceksiniz bu sayede kaynak kodu analizi sizin icin
daha kolay olacaktir. Testler esnasinda isinizi kolaylastiracak
dillerden bir tanesini muhakkak 6grenmelisiniz. Bunun i¢in Python’u
tercih ettim, mutluyum, huzurluyum. Kapali kaynak kodlu yazilimlarda
glivenlik zafiyeti kesfetmekten istismar kodu, kabuk kodu olusturmaya
kadar bir cok asamada Assembly programlama dilini biliyor olmaniz
yarariniza olacaktir. Metasploit ve diger aracglar ile hepsini hallederim
demeyin, baslangi¢ seviyesinden Oteye gidemez, program bagimli
yasarsiniz.

Bol bol okuyun ve pratik yapin: Ag, sistem, veritabani, web uygulamasi
konularinda temel kitaplar okuyun ve bilgi seviyenizi arttirain. Temel
seviyede bilgi sahibi olduktan sonra tum bu alanlar ve daha fazlasi ile
ilgili hacking kitaplari okumaya baslayin. Bunun ic¢in Amazon.com
sitesine giderek hacking anahtar kelimesi ile sorgular yapin ve en cok
okunan, begenilen kitaplari sirayla okumaya baslayin. Baslangi¢ seviyesi
icin Hacking Exposed serilerini onerebilirim. Okudugunuzu pratik
etmezseniz unutmaniz ve ihtiyac duymaniz durumunda tekrar okumaniz
gerekebilecegi icin kendinize windows ve linux isletim sistemleri kurulu
iki sanal makina olusturun ve tim denemelerinizi, o6grendiklerinizi bu
sistemler lUzerinde gerceklestirerek pratige dokiin.

Sertifika alin ve egitimlere gidin: Kim ne derse desin sertifikalar ise
girmenizi kolaylastirmaktadir. Sertifikayi kartvizit olarak
diisinebilirsiniz. Karsi tarafin (isveren, iletisim kurdugunuz kisiler
vs.) spesifik olarak belli bir alanda sertifikalandirabilecek duzeyde
temel bilgi seviyesine sahip oldugunuzu anlamasina yardimci olacaktir.
Tehditler, riskler ve siirekli degisen saldiri yéntemlerini g6z onlnde

bulundurdugunuzda kendinizi sirekli gincel tutmaniz gerekiyor ve



katilacaginiz egitimler kitaplara kiyasla kisa zamanda bu bilgiyi
almanizi saglamaktadirlar. (Maddi olanaklari cok fazla dert etmeyin
cunkl kurumsal bir firmada calisiyorsaniz egitime bedava
gidebileceksiniz.)

Sabirli ve duyarli olun: Bir glivenlik zafiyeti kesfettiginiz zaman
(karsi sisteme saldirarak degil!) 6rnek olarak kullandiginiz bir hizmet
tasarimsal olarak glvenli degil veya kullandiginiz programda glivenlik
zafiyeti kesfettiniz yapacaginiz ilk is zafiyetin dogru, gecerli
oldugunu teyit etmek olmalidir. Emin olduktan sonra responsible
disclosure modelini izleyerek sistemin yetkilisi veya programin
dagiticisi ile goruserek durumu izah etmeye calisin. Empati yaparak
kendinizi karsi tarafin yerine koyun ve amacinizin guvenlik zafiyetini
ortadan kaldirmak oldugunu ve bu hizmeti veya programi kullanan
kisilerin art niyetli kisiler tarafindan istismar edilmesini engellemek
oldugunu ve bu nedenle karsi taraf ile iletisime gec¢tiginizi aklinizdan
¢ikartmayarak karsi taraf ile sartlar ne olursa olsun isbirligi yapmaya
calisin. Responsible disclosure modelinde zafiyet ortadan kalktiktan
sonra zafiyet ile ilgili detayli bilgiye ilgili platformlarda yer
verebilirsiniz eger firma givenlik bilteninde adinin gegmesini
istemiyorsa saygi duyun ve sansurleyerek yayinlayin cunkd amacimiz
firmayi ve hizmetlerini kotilemek degil, insanlarin givenligini
saglamak..

Bilisim hukukundan anlayan bir avukat tutun: Responsible disclosure
modelinde karsi taraf ile iletisim kurmaya calisirsiniz ancak iletisim
kuramadiginiz durumlarda daha dogrusu karsi taraftan herhangi bir yanit
alamadiginiz durumlarda bu givenlik zafiyetini ilgili platformlarda
aciklayarak bu sistemi veya hizmeti kullanan insanlari bu konuda
bilgilendirir ve yetkilileri gOreve cagirirsiniz. Ancak kimi zaman isler
istediginiz sekilde ilerlemeyebilir ve karsi taraf e-posta atmissin ama
telefon agmamissin diyebilir, ben 20 yildir guvenlik sektdorundeyim vay
efendim sen benim kim oldugumu biliyor musun diyebilir, glivenlik
zafiyetini namus meselesi yaparak sen benim namusuma nasil el uzatirsin
diyebilir, sizin onlarla onlarain iyiligi ve misterilerinin glvenligi
icin iletisim kurmaya calistiginizi unutarak itibarimi zedeledin
diyebilir O0zetle karsi taraf sizin iyi niyetinizi suistimal ederek
sonunda hukuki yollara basvurabilir ve kendinizi yasalar onlnde
savunmaniz gerekebilir. (Bugine kadar yerli, yabanci, buyuk, kicik 50’'ye
yakin firma ile responsible disclosure adimindan gecmis biri olarak bu
ihtimalin ¢ok disik oldugunu ve sadece bu tir bir tavirla 1 defa
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karsilastigimi, genellikle kurumsal sirketlerde bu tir bir yaklasimin
olmadigini aksine size tesekkir edildigini belirtmek isterim.) Bu

nedenle iyi bir avukat tutmaniz her zaman yerinde bir adim olacaktaxir.

Uzun lafin kisasi ahlakli korsan olmak ic¢in yapmaniz gerekenler Ingilizce
bilmek, ag, sistem, veritabani, web uygulamalari konularinda temel bilgi
sahibi olmak, programlama bilmek, egitimlere katilmak, sertifikalar almak ve
bol bol hacking ile ilgili kitaplar okumak ve pratik yapmak olacaktair.

Askere gitmeden 6nce hazirlamis oldugum yaylalar yazi dizisinin ikincisi
burada son bulurken herkese guvenli ginler dilerim.



