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Iyisiyle, kotislyle, zararlisiyla, hackeriyla, uzun bir yili geride
birakiyoruz. Siber givenlik adina son 1 yilda Ulkemizde ciddi calismalar

yapildi, adimlar atildi.

Belki de bunlardan en Onemlisi, resmi gazetede Ulusal Siber Guvenlik
Stratejisi ve 2013-2014 Eylem Plani‘nin yayinlanmasi oldu.

Bu eylem plani sayesinde siber guvenlik uzmanlarinin yetistirilmesine daha
cok onem verilmeye baslandi. Universitelerde siber glvenlik egitimleri
yayginlastirilmaya baslandi. Siber guvenlik tatbikatlarina, yarismalarina hiz
verildi. Ulusal Siber Olaylara Mudahale Merkezi (USOM) kuruldu kisaca saya
saya bitiremeyecegimiz bircok adim atildi, gelisme yasandi.

Yumurta kapi misali, hacking haberleri ve zararli yazilim salginlari ile
kurumlarin bilgi givenligi farkindaligi artmaya basladi. Gec¢tigimiz yillara
oranla sizma testi uzmanlarina talep daha da artti. Bugine kadar basimiza ne
geldi, 10 isi yapiyorsun, sizma testi de 11. isin olsun, IPS & AV & Web & E-
posta Ag Gecidi ¢o6zumu kullaniyorum, bana birsey olmaz diyen zihniyetin yavas
yavas isin ciddiyetini kavradigi, misteri givenligi ve reglilasyon bir yana,
zedelenen kurumsal itibarin yedekten donilemeyecegi net olarak anlasilmaya

baslandi.

Yukarda da belirttigim Ulzere gec¢tigimiz yillara oranla sizma testi
uzmanlarina talep daha da artti. Fakat buradan siber guvenlik uzmanlarini,
sizma testi uzmanlarini kurnaz insan kaynaklari danigmanlik firmalarina karsi
uyarmakta fayda var. Kimi danismanlik firmalari, Linkedin Uzerinden grep CEH,
grep CISSP yaparak sizinle iletisime geciyorlar ve givenlik uzmani arayisi
i¢inde olduklarini ve hemen yluz yuze gorusmek istediklerini iletiyorlar.
Bunun nedeni ise kimi danismanlik firmalarinin her gorisme icin, arayista
bulunduklari firmadan komisyon almalari oluyor dolayisiyla sizi zaman zaman
alakasiz pozisyonlar icin dahi gorusmeye davet etmekten cekinmiyorlar. Buna
karsi, karsi tarafa 3 soru sormakta fayda var; 1- Pozisyon nedir ? 2- Is
tanimi nedir ? 3- Dusiunlilen lcret araligi nedir ? Bu 3 soru karsisinda mavi
ekran vermiyorlarsa gorismeye gonul rahatligiyla devam edebilirsiniz :)

2013 yali benim ic¢in bol bol sizma testi, zararli yazilim analizi, blog
yazisi, sunum, teknik calisma ve Guvenlik TV ile gec¢ti. Hacking haberleri

sayesinde sizma testinin kurumlar icin O6nemine dikkat cekmenin artik anlamsiz
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oldugu su ginlerde, zararli yazilim analizinin kurumlar icin (6zellikle
bankacilik sektori) ne kadar onemli oldugu, yil icinde gerceklesen ve sadece
Turkiye'yi hedef alan Fatmal, Hesperbot gibi salginlarda daha cok anlasildi.
O0zellikle FatMal salgininda, komuta kontrol merkezinden cep telefonuna
zararli yazilim bulasmis misterileri tespit edebilmenin, misteri glivenligi
adina ne kadar onemli oldugunu kendi adima tecribe etmis oldum. Y1l iginde
yazdigim teknik yazilardan aldigim olumlu geri donlsler sayesinde
motivasyonumu yuksek tutabildim ve her ay en az 1 yazi yazmaya 6zen
gésterdim. Halil OZTURKCI ile gerceklestirdigimiz, birbirinden degerli
konuklarimiz ile guvenlik diinyasinda olup bitene yer verdigimiz Glvenlik TV
ile bir yi1li geride biraktim. Universitelerden gelen konusma davetlerini
elimden geldigince kabul etmeye calistim. Mesafelerin engel oldugu
zamanlarda, Skype imdadimiza yetiserek yine siber glivenlige merakli, ilgi
duyan ogrenci arkadaslarla gorusmeler gerceklestirebildim. Yil icinde bol bol
“nereden, nasil baslamaliyim, nasil ilerlemeliyim ?” sorularini iceren e-
postalara elimden geldigince detayli yanitlar vermeye calistim. Egitici ve
ogretici yazilarin ve sunumlarin yetersiz kaldigi noktalari doldurabilme
adina, Zararli Yazilim Analizi 101 dersi (2014 Subat ayi itibariyle) vermek
icin Bahcesehir Universitesi’nin Siber Giivenlik Yiksek Lisans Programi’na
katildaim.

2013 yilini, gec¢tigimiz glinlerde kesfettigim, cam sakizi c¢oban armagani bir
zafiyetle kapatmak istedim. Herkesin bildigi gibi zararli yazilim analizinde,
en kisa slirede sonuca yani zararli yazilimin sistem, ag Uzerindeki etkisini
anlamak icin cesitli dinamik, statik, kod ve bellek analiz ydntemlerinden
faydalaniriz. Dinamik analizde kum havuzlari (sandbox), analizin olmazsa
olmazlarindandir. Ozellikle acik kaynak kodlu Cuckoo Sandbox, (cevrimici
sirimi ile Malwr) bu analizin vazgeg¢ilmezidir. Ancak her zaman sdylenildigi
gibi dinamik ve statik kod analizi yapilmadigi slrece sistemsel dinamik

analiz ile elde edilen bilgilerin dogrulugundan tam olarak emin olamazsiniz.

Bunu farkli bir drnekle ortaya koymak ve bu konuda farkindaligi arttirmaya
yardimci olabilmek adina malwr.com’da hizmet veren Cuckoo Sandbox ile biraz
oynamaya basladim. Guvenlik testlerinden bugline dek tecriibe ettigim kadariyla
cogunlukla cevrimici, cevrimdisi olsun, disaridan dosya kabul eden benzer
uygulamalar, sistemler, Tirkce karakter iceren dosya isimlerini c¢ozimlemede
(parse) sikinti yasayabiliyorlar. Hesperbot salginindan elde ettigim 6rnek
zararli yazilimin adini dedistirip (fatura.exe dosyasinin adini fatural U
U.exe olarak degistirdim) malwr.com’a géndermeye basladiktan kisa bir siire
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sonra dosya isminin sonunda U U U oldugu taktirde malwr.com’da gerceklesen
analizin kisir donglye girdigini ve analizin sonlanmadigini farkettim.
Dosyay1l cevrimdisi olarak Cuckoo Sandbox ile analiz etmeye calistigimda da

bir hata ile karsilastim.

Ginler 6nce fatural U U.exe dosyasinin, lzerinde Cuckoo Sandbox calisan
malwr.com adresine gonderilmis ve hala kisir dongude kalmis analizine buradan

ulasabilirsiniz.
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Tabii diyeceksiniz ki adini fatura.exe yapip yollasam analiz basariyla

tamamlanmayacak m1 ? Tamamlanacak fakat zararli yazilaim calistiktan sonra
hangi isim altinda calisip ona gore zararli fonksiyonlari cagiracaksa sekilde
tasarlanmis olsaydi o da ¢6zum olamayacakti kisaca kod analizi yapmadan her
zaman bu tir yontemlerle analizin atlatilmasi, farkli sonuclar Uretmesi

mumkin olabiliyor.

Cuckoo/Malwr disinda bu iki zip dosyasini VirusTotal’a da gonderip orada da
ilging¢ bir durumla karsilasip karsilasmayacagima bakmak istedim. 2 dosyayi da
ayri ayri VirusTotal’'a gonderip rapora baktigimda, fatura normal.zip (36/49)
ile fatura bypass.zip (35/49) ic¢in uUretilen raporlarda, Comodo antivirids
yazilimin farkli sonu¢ Urettigini gérdim. fatura normal.zip dosyasini zararli
olarak tespit edebiliyorken, fatura bypass.zip i¢in dosyanin guvenli oldugunu
raporluyordu.
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Kissadan hisse, zararli yazilim analizi ic¢in sistemsel, davranissal analiz
evet kisa surede size bircok ipucu verebiliyorken, kolaylikla
atlatilabilecegi ve duruma gore farkli sonucglar lretilecegi hicbir zaman

unutulmamalidir.

Bu vesileyle herkesin yeni yilaini kutlar, 2014 yilini herkese saglik,

mutluluk ve basari getirmesini dilerim :)



