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Bu yaz! turk-internet.com adresinden yazdiriimisgtir.

Cesitli haberlerimizde, bilgisayarlarimiza habersizce sizan, sizdirilan viris ve trojanlarin neler yaptigini
anlatiyoruz. Bunlar bize ait verileri ¢alabildikleri gibi, bilgisayarlarimizi bir dDOS saldir araci ya da bir yerlerde
yazl, sayfa ya da reklam tiklar, begenir hale getirebiliyorlar.

Bu nedenle turk-internet.com olarak, 6nem verdigimiz konularin baginda "Siber ve Mobil Guvenlik" geliyor. Hatta
mobil guvenlik bugiin, cok daha énemli bir hale geldi. Clinki elimizdeki kigtcuk aletler, artik her tirll isimizi ve
0zel hayatimizi sirdirme araci haline geldi. O nedenle de, cep telefonlarini kullanirken siber giivenlik risklerini de
farkinda olmamiz gerekli.

Bu konularda farkli kaynak ve uzmanlardan aldigimiz bilgileri, haberleri ya da soylesileri yayinlamayi
sUrdlrecegiz. Bunlardan birisi Bahgesehir Universitesinde Yiksek Lisans Programlarinda ders veren Mert Sarica.
Kendisiyle mobil glivenlik konusunda goérustik;

turk-internet.com : Kendinizi tanitir misiniz?

Mert Sarica : Kariyer hayatim, 2003 yilinda egitim aldigim Universitenin elektronik ders segme uygulamasi
Uzerinde kesfetmis oldugum kritik glivenlik zafiyetini Gniversite yénetimi ile paylagsmam ile basladi. Bu paylasim
Uzerine Universite yonetimi tarafindan basari bursu ile édillendirildim ve 2005 yilinda Ethical Hacker olarak ise
alindim. 2006 yilinda Yeditepe Universitesi, Bilisim Sistemleri ve Teknolojileri béliimiinden mezun oldum. 2010
yilinda ise Yeditepe Universitesi, ingilizce isletme (MBA) programini tamamladim.

2007 yilhindan bu yana Finansbank’in Bilgi Teknolojileri firmasi olan IBTech firmasinda Expert Penetration Tester /
Ethical Hacker olarak galismaktayim. Penetrasyon testinin yani sira zararli yazilim analizi ve tersine
muhendislik alanlarinda da uzmanlagmaktayim.

2014 yil itibariyle Bahgesehir Universitesi, Siber Guivenlik Yiiksek Lisans Programi'nda Zararli Yazihm Analizi
dersi vermekteyim.

Bos vakitlerimi bilisim guivenligi Gzerine arastirmalar yaparak ve kisisel web sitem olan mertsarica.com adresinde
yayimlayarak gegirmekteyim.

turk-internet.com : Hep firmalara, bankalara ya da devlete yapilan siber saldirilari konusuyoruz ama
gelisen teknoloji sayesinde, bireyler de otobiislerde ya da giinliik hayatta siber saldirilarin hedefi olabilir
deniliyor. Cep telefonlarimiz konusunda hangi tehlikeler var anlatabilir misiniz?

Mert Sarica : Aslinda akilli telefonlar hayatimiza girdi gireli, son kullanicilar olarak tehditlere gok daha agik hale
gelmeye basladik. Bunun baglica sebeplerinden birisi olarak, mobil platformlar igin gelistirilen isletim sistemlerinin
masausti/sunucu igletim sistemlerine kiyasla (biraz da performans kaygilarindan 6tiirti) daha az glvenlik
Ozellikleri barindirmasi oldugunu sodyleyebiliriz.

Ozellikle Android igletim sistemi 6zelinde konusacak olursak, yiiklenecek uygulamanin hangi verilere ulagacagi
kararinin son kullaniciya birakilmasi ve isletim sisteminin givenlik yamalarinin yiklenebilmesi igin igletim
sistemi gelistiricisinin diginda bir de cihaz Ureticisinin yamayi dagitmasini beklemek bir¢ok kullaniciyi uzun bir
silre tehditlere agik hale getirmektedir.

Ornegin bundan birkag yil 6nce, masadisti igletim sistemlerini hedef alan ve lilkemizde de oldukga yaygin olan
internet bankaciligi zararli yazilimlan (Zeus, SpyEye, Hesperbot vb.), yerlerini Android platformunda ¢alisan
mobil bankacilik zararl yazilimlarina (Slempo/SlemBunk) birakti.

Yeri gelmisken bankada galisan bir glivenlik uzmani olarak, sizin sayesinde farkindaligi arttirma adina bu zararli
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yazilimin nasil galistigini ve son kullanicilar tarafindan nasil tespit edilebilecegine de kisaca dikkat gekmek
isterim.

Ulkemizde siklikla gorilen bu zararli yazilim tard, kullanic tarafindan yiklendikten sonra kendisini cihaz
yoneticilerine (device administrators) ekleyerek, bankanin mobil bankacilik uygulamasi ¢alistirildiktan hemen
sonra kullanicinin ekranina sahte bir form ¢ikarmaktadir. Bu form sayesinde kullanicinin mobil bankacilik
kullanici adi ve sifresini ¢aldiktan sonra banka tarafindan génderilen tek kullanimlik SMS dogrulama kodunu da
sistem Uzerinden c¢alarak, kullanicinin haberi olmadan dolandiricilarin kullanicinin bankacilik hesabina
ulasmasina imkan tanimaktadir.

Cihaz yoneticileri kisminda Flash Player adi altinda yer alan bu zararli yazilima rastlaniimasi durumunda
kullanicilarin en kisa sirede bankalari ile iletisime ge¢gmelerini 6neririm.

turk-internet.com : Genel anlamda Nasil Korunmaliyiz?

Mert Sarica : Akilli cihazlarimizin/telefonlarimizin masausti sistemlerimiz kadar belki daha da fazla tehditlere
acik oldugunu unutmamamiz gerekiyor. Bugiin bakildiginda antivirtis yazilimi yikli olmayan masadusti/dizisti
bilgisayar neredeyse olduk¢a az ancak konu akilli cihazlara geldiginde, performans ve sarj streleri nedeniyle
glvenlik uygulamalarini bu cihazlara yuklemekten ¢ogunlukla kaginiyoruz.

Halbuki akilli cihazlar Gzerinden alisveristen, bankacilik iglemlerine, e-posta okumaktan telefon gérismelerine
kadar, gun i¢inde ihtiya¢ duydugumuz tam ihtiyaglarimizi gergeklestiriyoruz. Durum bdyle olunca da aslinda hem
kisisel hem de kurumsal, bizim i¢in hassas olarak verilerimizin bu cihazlar Gzerinde oldugunu kimi zaman
unutabiliyoruz. Biraz klise de olsa, masaulsti/dizustu bilgisayarlarimizda oldugu gibi akilli cihazlarimiza da
guvenlik uygulamalar yiklememiz gerektigini sdylemeden gegmek istemiyorum.

Ornegin eskiden aptal olan ancak akillandikga sesli komut alabilen (ortam sesini dinleme 6zelligi), kamerasi olan
akilli televizyonumuza bir zararli yazilim bulastiginda basimiza gelecekleri kestirmesi gi¢ degil. Sahip
oldugumuz cihazlarin akillandikga, kétu niyetli kisiler tarafindan akilli casuslara donusturulebilecegini asla
unutmamaliyiz.

turk-internet.com : Tekrar basa donersek, diyorsunuz ki; "Android'de yiiklenecek uygulamanin hangi
verilere ulasacagi kararinin son kullaniciya birakilmasi.." Bunu biraz daha acalim.. Bu neden sorundur ve
de bu soruna karsi kullanici ne yapmali? Yani neye ve nasil dikkat etmeli?

Mert Sarica : Bildiginiz Uzere givenlik farkindaligi hem son kullanicilar hem de kurumsal kullanicilar igin buylk
bir sorun. Buglin sahte fatura baslg ile e-posta kutunuza gelen bir e-postada yer alan baglanti adresine (link)
tikladiginizda, tim verileriniz zararl yazilimlar tarafindan sifrelenebiliyor ve eliniz, kolunuz bagli, verileriniz
karsiliginda dolandiricilarin istedigi fidyeyi 6demek zorunda kalabiliyorsunuz.

Kurumlar hacklemek isteyen art niyetli kigiler ise bugtin birbirinden farkli gtivenlik cihazlari tarafindan korunan
sistemleri hedef almak yerine en zayif halka olan kullanicilar hedef aliyorlar. Kullaniciy1 kandirmanin, korunakh
sunucularn hacklemekten ¢ok daha kolay oldugunu bildikleri icin kurumlara bu sekilde sizabiliyorlar. Kisaca bilgi
guvenliginde en zayif halka olan glvenlik farkindaligi disuk bir kullaniciya, gavenligi ile ilgili karar aldirmak
kullanicyi istemeden de olsa zor durumda birakabiliyor.

Omegin Google Play'den bir oyun indiren Android kullanicisi, oyunu yiiklerken karsisina gikan onay ekraninda
oyunun hangi kisisel verilere ulasacagina dikkat etmez ise, oyun adi altinda yayilan bir zararli yazilim rehberinizi
ve smslerinizi galabiliyor. Burada kullanicinin ylkleyecegi uygulamanin cihaz Uzerinde nelere erismek istedigini
dikkatlice kontrol etmesi gerekiyor.

turk-internet.com : Mobil igletim sistemlerinde giivenlik nasil?

Mert Sarica : Eskiye kiyasla iyiye dogru gittigini sdyleyebiliriz ancak cihazlarin Uretici kaynakh nedenlerden
dolayi glincelleme almakta gecikmesi, kullanilan igletim sistemlerinin desteginin Uretici tarafindan kesilmesi,
uzun yillar ayni cihazi kullanan akilli cihaz kullanicilarini risk altinda birakiyor. Modern Windows ve Linux igletim
sistemlerinde yer alan giivenlik énlemlerinin mobil igletim sistemlerine adapte edilmesi yavas oldugu igin (Ornek
isletim sistemi bazinda ASLR kullanimi ve tarihleri: wikipedia/../Address Space Layout Randomization), modern
saldirilara karsi kullanicilari zor durumda birakabiliyor.

turk-internet.com : Kullanicilara tavsiyeniz nedir? Hangi yazilimi yiiklediklerine, bir seyden sikayet
ettiklerinde mi, diizenli olarak mi bakmalarini tavsiye ediyorsunuz? Bunu da acalim. Nasil yapacaklar?

Mert Sarica : Aslinda yanlis bilgilendirmeler nedeniyle kullanicilar gogunlukla cihazlan yavasladiginda,
cihazlarinin sarji hizla azalmaya basladiginda casus bir yazilim oldugu endisesine kapiliyorlar. Halbuki bu gibi
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durumlar haricinde de, cihazlarinda bir yavaslik olmadan, sarjlarn azalmadan da zararli yazilimin kontrolu altinda
cihazlarini kullaniyor olabilirler. En azindan Android mobil bankacilik zararli yazilimlarina karsi kullanicilarin
cihaz yoneticileri Kismini zaman zaman kontrol etmelerini tavsiye edebilirim. Zararl bir uygulamay!
yUklediginizde bu uygulama ikonunu gizleyebildigi i¢cin kullanicilarin mutlaka bir giivenlik uygulamasi yukleyerek
cihazlarini bu gibi bilinen tehditlere karsi en azindan koruma altina almalarini dnerebilirim.

turk-internet.com : Teknik bir dolandiricilik degilse de, Bir bagka dolandiricilik yontemi, mobil telefon
kullanicisinin dolastigi sayfalardaki bir alanda bulundugu i¢gin yiiklenen yazilimlar. Mesela bir siire 6nce
Joliess yazilimi konuguldu (Bkz : Mobil Dolandiricilara Dikkat ; Joliess istediniz Diginda Ucretli Abone
Yapiyor).. Bu tiir olaylara karsi ne tavsiye edersiniz?

Mert Sarica : Belirttiginiz gibi teknik olmadigi igin kullanicilara operatér Gzerinden mobil 6demeyi kapattirmalarini
tavsiye edebilirim.

turk-internet.com : Bahsettiginiz bankacilik sahte formu ya da fidye yazilimi konusunda rastlandigi tizere,
tiklandiginda viriis/trojan yiikleyen gesitli phishing mailleri, siteleri goriiliiyor. Bunlari nasil
ayirdedecegiz. Neye bakaca@iz? Nasil 6nlem alacagiz?

Mert Sarica : Dolandiricilar son zamanlarda kullanicilari korkutarak, endiseye sevk ederek veya ikna yolu ile
zararl yazilimlari/uygulamalari galistirmaya zorlamaktalar. izledikleri yéntemler oldukca gergekgi oldugu icin
teknik olarak kullanicilarin bunu gergeginden ayirt etmeleri gug¢ olabilir bu nedenle burada en édnemli nokta
kullanicinin soguk kanli bir sekilde ilgili yerlerle iletisime gegmesi olacaktir. Ornegin beklemedigi bir anda e-posta
kutusununda 1.000 TL tutarinda 6denmemis fatura bulan bir kisinin yapmasi gereken ilk ig, ekte yer alan dosyay!
veya e-postada yer alan baglanti adresine (link) tiklamadan énce hizmet aldigi firmayi1 aramak olacaktir aksi
durumlarda dolandiricilarin agina dusebilirler.

turk-internet.com : Kendi cep telefonlarimizin casus hale doniigmesini nasil kontrol altina alabiliriz.
Ornegin kamerasinin kontroliiniin baska bir yere gecip gegmedigi nasil anlasilir? Ya da ortam dinlemesi
icin kullanilabilir mi?

Mert Sarica : Bildiginiz Uzere gegtigimiz yil devletler igin casus yazilim gelistiren bir firma hacklendi ve tim e-
posta yazigsmalar sizdirldi. Guvenlik firmalarinin ve arastirmacilarinin sizan bu e-postalar Gizerinde yapmis
olduklan arastirmada, bu firmanin gelistirmis oldugu mobil uygulama ile hedef akilli telefonun mikrofonunun
dinlenmesi, sms, mms mesajlarinin izlenmesi, kamera tzerinden fotograf ¢ekilebilmesinin mimkin oldugu
gorilmektedir. Bu konuda endise duyan kullanicilar, yikli uygulamalarin izinlerini kontrol edebilir (mikrofona ve
kameraya erisimi olan uygulamalar), belli zamanlarda telefonlarini fabrika ayarina gevirebilir, kontroli altinda olan
bir kablosuz ag (sim karti gikartmalidir) ve proxy sunucu Uzerinden internete gikararak baglantilarini izleyerek
telefonunun nerelerle haberlestigini kontrol edebilirler.

turk-internet.com : Enfekte olmusg bir mobil cihaz, bagka cihazlara trojan bulagtirmak i¢in kullanilabilir
mi? Ya da tam tersi mumkin mi? Bu nasil bir tehlike yaratabilir?

Mert Sarica : Aslinda bunun ayni agda bulundugunuz ve enfekte olmus bir cihazin olusturacag tehditten bir farki
bulunmuyor. Sayet enfekte olmus ve uzaktan yonetilen cihazda art niyetli kisi root yetkisine sahip ise, érnegin
ayni agda yer alan cihazlara ortadaki adam saldins1 (MITM) gerceklestirerek trafigini manipile etmeye galisabilir
ve diger sistemlere zararl yazilim yukletmek igin farkh yontemler izleyebilir. Burada sinirlar, yéntemler, isletim
sisteminde galistirilabilecek yazilimlarin becerileri ile sinirli olacagi igin ag igin blyUk bir tehdit haline gelebilir.
Bu durumu benzer bir sekilde is yerine cihazini getirip, baglayan personelin yaratacagi risk ile de 6zdestirebiliriz.

turk-internet.com : Mobil telefonumuzun kullanmadigimiz zamanlarda bile pilinin tiikenmesi ya da
iIsinmis olmasi, bir seye isaret eder mi? Bu durumda ne yapmaliyiz?

Mert Sarica : Yeni bir telefon almaniza isaret edebilir :) Saka bir yana 8 ¢ekirdekli islemciye ve 4 GB RAM'e
sahip olan cihazlarda bilgilerinizi ¢alip, komuta kontrol merkezine gonderen bir uygulamanin cihazinizda
performans sikintisi yaratmasini ben disik bir olasilik olarak goriiyorum. Yine de bu gibi durumlarda endise
duyan kullanicilar, sistemlerini fabrika ayarlarina geri déndurebilirler.

turk-internet.com : Ucretsiz ya da genel wifi alanlari cep telefonlari igin risk tagir mi?

Mert Sarica : Kesinlikle. Bu konuya dikkat cekme adina gectigimiz yil oldukga guizel bir calismaya imza
atmistim. Detaylarini merak edenler burayi tiklayarak okuyabilirler.

turk-internet.com : Son Apple-FBI olayinda, Apple cep telefonunarina sifre oimaksizin girilemedigini
gordiik. Sonradan FBI baska bir ¢6ziim buldugunu séyledi. Bu olayi nasil degerlendiriyorsunuz..
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Mert Sarica : Bunu kedi fare oyunundan farksiz gérmiyorum. Sonugta yazilimlarin ve donanimlarin hatalar
olabilir ve glivenlik arastirmacilar, guvenlik firmalari bu hatalari, farkindaligi arttirma adina kamuoyu ile
paylasabildigi gibi ticari bir firsata da gevirebilir. Bir glivenlik uzmani olarak su ¢ok giivenli, bu ¢ok glivensiz gibi
¢ikarimlarda bulunmaktan ziyade her sisteme givensiz olarak yaklagsmayi tercih ediyorum. Edward Snowden
gizli belgeleri yayinlayana dek belki de cogumuz NSA'in yapabileceklerinin sadece hayalden ibaret oldugunu
disuntyordu ancak gergekler cogu kimseyi yaniltti. Sanmiyorum ki hi¢ bir istihbarat servisi (NSA gibi),
kamuoyuna yansimis bir dava igin elindeki glict kolayca harcasin. (FBI ile paylasim) :)
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