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Hatırlarsanız Magecart ile Mücadele başlıklı blog yazımda zararlı JavaScript
kodunun analizine başka bir yazımda yer vereceğimi belirtmiştim. Bu zamana
dek çok defa zararlı javascript kodu analiz etmiş ve nasıl analiz
edilebileceğine dair yaklaşık 3 yıl önce Zararlı JavaScript Analizi başlıklı
bir blog yazısı da yazmıştım. Tabii yıllar geçtikçe tehdit aktörlerinin
kullandığı yöntemler değişmeye ve siber güvenlik analistlerinin,
araştırmacılarının işlerini git gide daha da zorlaştırmaya başladı.

Magecart grubunun geliştirdiği zararlı JavaScript kodu
(6cb1e31ff2f343a9d576d889bfcbde0e.js) ile ilk karşılaştığımda kodun kolay bir
şekilde anlaşılamayacak kadar karmaşıklaştırılmış (obfuscated) olduğu
JavaScript Obfuscator veya JavaScript Obfuscator Tool araçlarından biri
kullanılmış olabilir.) hemen dikkatimi çekmişti. de4js ve IlluminateJs gibi
araçların da varlığına güvenerek karmaşıklaştırılmış kodu kolay bir şekilde
alt edeceğimi, en kötü dinamik kod analizi yaparak (debugging) mutlu sona
ulaşabileceğimi düşünüyordum fakat evdeki hesap çarşıya uymadı. :)

İlk iş olarak JavaScript Beautifier web sitesinden faydalanarak zararlı kod
bloğunu okunaklı hale getirdim. Ardından kodu anlaşılır hale getirmek için
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sırasıyla de4js ve IlluminateJs araçlarından faydalanmaya çalıştım ancak
başarısız oldum. Chrome DevTools ile zararlı JavaScript kodunu hata
ayıklaması (debugging) yaparak analiz etmeye başladım ve çok geçmeden bir
zaman sonra işlerin yolunda gitmediğini farkettim. Chrome’dan kaynaklanan bir
problem olabileceğini düşünerek şansımı Firefox ile denemeye karar verdim
fakat o da birşeylerin yolunda gitmediğine dair uyarı verdi.

Ne yapabileceğime dair hindi gibi düşünüp dururken internet tarayıcısı yerine
farklı bir araç ile hata ayıklaması yapabilmek için araştırma yapmaya
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başladım ve Visual Studio Code isimli kaynak kodu editörü ile karşılaştım.
Chrome hata ayıklama eklentisi sayesinde arka planda HTML, JavaScript kodu
analiz etmeye imkan tanıyan ve çok sayıda eklentiye sahip olan bu editör ile
hata ayıklaması yapmaya başladığımda, SetCookie ile ilişkili fonksiyonun çok
sayıda dizi (Array) oluşturarak bellekteki kullanılabilecek alanları
tüketerek hata ayıklamasını etkisiz hale getirdiğini (self defending) gördüm.

https://code.visualstudio.com/


Art niyetli kişilerin amaçları doğrultusunda bu kodun internet tarayıcısında
sorunsuz bir şekilde çalışması gerektiği için kodda hata ayıklamasına yönelik
kontroller olduğunu düşünerek her bir fonksiyonu adım adım analiz etmeye
başladım. Nihai hedefim kodu baştan sonra dinamik olarak analiz etmek olmayıp
çalınan bilgilerin hangi web sitesine iletildiğini ve gizlenmiş karakter
dizilerini (strings) çözmek olduğu için gizlenmiş dizilerin çözülmesi
amacıyla kullanılan _0x3a74 fonksiyonundan yola çıkarak ilerledim.



Analiz ederken bir yerde Regex ile removeCookie değerinde { işareti ile
return kelimesi arasında boşluk kontrolü yapıldığını farkettim. Boşluk
karakterinin tespit edilmesi durumunda kodun akışı yukarıda bahsettiğim çok
sayıda dizi oluşturup probleme yol açan fonksiyona ilerliyordu. Peki art
niyetli geliştirici neden böyle bir kontrol koymuştu ? Bu gibi
karmaşıklaştırılmış, okunaklı olmayan kodlarla karşılaşan analistlerin ilk
yaptığı iş, kodu araçlar (JavaScript Beautifier gibi) yardımıyla okunaklı,
formata uygun bir hale getirmek olduğu için bu araçlar otomatik olarak araya
boşluk koyuyorladı ve bu da kodun analiz edildiğine dair art niyetli kişilere
güzel bir tespit mekanizması oluşturmaya imkan tanıyordu.
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Kodu Regex kontrolünden başarıyla geçecek şekilde boşluksuz olarak düzenleyip
gizlenmiş karakter dizilerini çözdükten sonra statik ve dinamik kod analizi
sayesinde kredi kartı bilgilerinin (CVV, Holder, ccexpiry, ccnumber, cvc,
fullname) çalınarak
https://kinitrofitness[.]com/wp-includes/class-wp-customize-settings.php
adresine iletildiğini tespit etmiş oldum.
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Ülke olarak COVID-19 salgınını geride bırakacağımız sağlıklı günlerde yeni
bir yazı ile tekrar görüşmek dileğiyle herkese sağlıklı ve güvenli günler
dilerim.

Not:

Bu yazı ayrıca Pi Hediyem Var #17 oyununun çözüm yolunu da içermektedir.1.
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