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Son zamanlarda Linux isletim sistemini (belki de *nix demeliyim) hedef alan

zararli yazilim salginlari (#1, #3) ile ilgili haberlere sikca rastliyoruz.

Sunucularin yani sira son kullanici sistemlerinin de hedef alinmasi (Hand of
Thief bankacilik zararli yazilimi), siber glvenlik uzmanlarinin Windows gibi
Linux isletim sistemi Uzerinde de zararli yazilim analizi yapabilecek bilgi
ve beceriye sahip olmasi gerektigini ortaya koymaktadir.

Fakat zararli yazilim analizi ile ilgili kitaplara, egitimlere, yazilara
baktiginiz zaman cogunun sadece Windows isletim sistemi ile ilgili oldugunu
gorebilirsiniz. Her yil yayinlanan siber guvenlik tehdit raporlarini
incelerseniz bunun en buyuk nedeninin, gelistirilen zararli yazilimlarin
%90'1n1n Windows isletim sistemini hedef almasi oldugunu anlayabilirsiniz.
Windows isletim sistemi ic¢in gelistirilmis olan bir zararli yazilimi analiz
etmek istediginiz zaman, Linux’'e kiyasla c¢ok daha fazla ara¢ bulmaniz da bu
sebepten o0tlri sasirtici degildir.

Linux'un acik kaynak kodlu ve 6zgir bir platform olmasi, barindirdigi araclar
ile zararli yazilim analizine olanak tanisa da (strings, gdb, objdump,
readelf, strace, file vb.), Windows’ta Ucretsiz, kullanici dostu OllyDbg /
Immunity Debugger ile kod analizi gerceklestiren bir uzmanin Linux’te komut

satirina mahkum kalmasi kimi zaman can sikici olabilmektedir.

Tabii IDA Pro‘nun disassembler ve hata ayiklayici olarak Linux dosya
sistemini (ELF) ve isletim sistemini destekliyor olmasi (4 sene Onceki IDA
Pro ile Remote Linux Debugging yazima buradan ulasabilirsiniz) her ne kadar
bu platform ic¢in blyudk bir arti olsa da fiyatinin ~1200$% olmasi, kendini
gelistirmek isteyen siber guvenlik uzmanlari ic¢in bdylk bir engel
olusturmaktadir.

Icinizi cok daraltmadan, OllyDbg / Immunity Debugger ve IDA Pro’ya alternatif
olarak zararli yazilim analizi ve tersine muhendislik icin Linux Uzerinde

kullanabileceginiz, benim de cok isime yarayan iki arac¢tan kisaca bahsetmek
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istiyorum; EDB ve Hopper

EDB: Windows’ta OllyDbg ile sikca kod analizi yapan kahramanimiz Evan, gunln
birinde Linux’te O0llyDbg gibi kullanisli bir hata ayiklayiciya ihtiyac¢ duyar,
bulamaz ve EDB’'yi gelistirmeye baslar. Windows'’ta O0llyDbg kullananlar icin
bicilmis kaftan olan EDB ile ELF dosyalarini hem disassemble edebilir hem de
hata ayiklayici olarak kullanarak rahatlikla analiz edebilirsiniz. REMnux ile
birlikte gelen EDB’yi calistirmak icin komut satirinda edb yazmaniz yeterli.

Hopper: Hopper, IDA Pro’ya alternatif olarak kullanabilecegiz, bitc¢enizi cok
zorlamayacak (89%), Mac 0S X'te de calisabilen, hem hata ayiklayici, hem
disassembler hem de s6zde (pseudocode kod ceviricisi (decompiler) olarak
kullanabileceginiz bir arac¢tir. Python destegine ve Objective-C destegine de
sahip oldugunu hatirlatmak isterim.

Araclara kisaca goz atmak ic¢in O6rnek bir zararli yazilim Uzerinden hizlica
ilerleyelim. Elimizde komuta kontrol merkezi ile haberlesen bir zararl:i
yazilim var ve bu zararli yazilim komuta kontrol merkezine ait olan adresi
strings, disassembler gibi araclardan gizlemek icin lzerinde gizli (encoded)
olarak tutuyor.

Hopper ile ELF dosyasina g6z attigimizda yapacagimiz ilk is programin
baslangi¢ fonksiyonu olan main fonksiyonuna g6z atmak olacaktir. Bu
fonksiyona g6z attigimizda supheli DecryptData fonksiyonunun ¢agrilmadan oOnce
yigina (stack) gizlenmis veriyi (kyipvm-k bl141177/bnn) kopyalandigini
gOérebiliyoruz. DecryptData fonksiyonun ic¢ine girdigimizde, siradan
disassembler araclari ile yapacagimiz tek sey, komutlarin (opcode) Uzerinden
teker teker gecerek fonksiyonun gizlenmis veriyi nasil ¢6zduglini anlamaya
calismak ve ardindan gizlenmis veriyi ¢O6zen (decoder) bir arac¢ hazirlamak
olacaktir. Fakat Hopper ile gelen sbdzde kod (pseudocode) cevirici
(decompiler) sayesinde bu fonksiyonu s6zde koda (pseudocode) cevirmek ve
ardindan bu kodu Python’a cevirerek bir decoder yazmak gercekten oldukca
basit hale geliyor. Bunun ic¢in DecryptData fonksiyonunun lzerine iki defa
bastiktan sonra ALT — Return tuslarina basarak s6zde kodu

goruntiuleyebiliyoruz. Bundan sonrasi ise programlama bilginize kalaiyor.
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Labels | Strings 88B4cfba mav edi, dword [ss:ebp-Gx1318+var_4884]
0804cfbd leave
¥ Tags
< aBD4ctbe ret ST
resolve - ; endp
i Hrgument 0 Do -
VBULRand
checksum memmmmmmmmmmmme= BEGINNING OF PROCEDURE seemememmsmmmm== ¥ Comment
UDPFload
SynFlood
sub_B0496b9
DNSFlood main:
sub_B04a06d @8e4ctbf phish ebp
strstri age4cfca mov ebp, esp
DIYTep agadcfc2 sub esp, 8x8
sub_80dadsh age4cfes and esp, OxfFFFFFfo
sub_804ac51 aBR4cfcd mav eax, 0x@ W Colors and Tags
TCPAlgod a804cfed sub esp, eax
sub_B04blla aBodcfcf sub esp, Ox8 Ares [ Set Claar
GetOnLineMessage aB04cfdz push 8x1
countercalc aBa4ctdd push Bxd Address
CPUStatus agadcfds call signal
sub_Boshéce agadcfdh add esp, 6x16 fey
sub_804b78c egp4acide sub esp, Ox8
DOSretum agedcfel sub esp, 0x4
dosManageThread asedcfed push 8xBObCBOE Frocedure
sub_B0sbase agedcfeq call strlen
dqwz Bepdcfee add esp, 0x8 Hasoyss
StartAddress aBR4cffl push eax
. sub_804¢584 aBadcfz push 0xBObcBOA W s Refarenced By
sub_B04c64a asadcff7 call DecryotDats
> install BERACTTZ push GxBORCEER i "Ry1pvm-K D141177/0600" [ ingnuction
o sub _804¢8aD BBBACTIT call DecryptData
NG = 4 B80ACFFc add esp, 0x10 BDLILT
DBOACFFT call a
- Wl}f&‘“” = analysis section jr | 6804064 call install
rodi = analysis section .got |B8B40BAS call nodie
- sub_804cd13 > analysis section .bss | B384dB0e push axe
nadie > analysis section _libc| paoagein push OxBOABLID
sub_804ce8S Analysis segme.nt Extern| 0EBAIR1S push oxe
> analysis section Exter| D8B40B17 lea eax, dword [ss:ebp-BxB+var_4] fad Bnfasanca
Cthread loin ~| | |Background analysis endet T =
el Address OxB04cfbf, Segment Segment 0. main + 0, Section .text. file offset 0x4fbf
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start Argument @ Default -
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closefirewall
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T e — DecryptData:
Terim 8808486ch push ebp |
— resolve 080486CC mov ebp, esp
=== V8Rand 080486ce sub esp, Bx8
= VBULRand 080486d1 mov dword [ss:ebp-8x8+var 4], 8x0
= checksum || e
UDPFlood > udo Code — Hopper Disassembler v3 TSt
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g sub_80496b9 function DecryptData {
— DNSFlood var4=@xg; e e
'&d sub_804a06d do { o = var
‘ strstri ol -
pty if (eax »= arg offset x4) { Biock
sub_804aseb
sub_804ac51 var_4 /7 ox3; Procedure
TcPflood emp ar 4 % ox3;
sub_804blla if (temp 1 == 0x1) { acaveTous
g i GetOnLineMessage crset x0) 1 0 %f)}l:(mlp t *){var 4 + arg offset xB) > 0x20) & (*(int8 t *){var 4 +
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dosManageThread —— if ([*(int8 t *)(var 4 + arg offset x8) > 0x20) && (*(ints t *)(var 4 + | F— -
sub_804baé6 ¥ arg_offset_x8) != 0x7f)) {
= > analysis se
dqwz >ana|;sisse *(int8 t *)(var_4 + arg_offset x0) = *(int8 t *)(var 4 +
StartAddress > analysis s | 29-°ffset x@) + ““5
sub_804c584 Analysis segr }
bsoic > angly=oll ¥ o os B Remove Reference Add Refersnce
install ~ | Background & continue; = =
= - } while (true);
return eax;
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Bdecpy B

sax = var_4;
if (gas >— arg offset_x4

break:

4 + arg_offset_x0) » 0x20) && (*(int8_t *) (var_4 + arg_offset_x0) != Ox7f))
r_4 + arg_offset x0) = *(int8_t *) (var_% + arg_offset_x0) - Oxl;
else
if ((*(int8_f ) 4 + arg_offsec_x0) > 0x20) && (*(int8_t *) (var_4¢ + arg offset_x0) != OxTf))
(int8_t *) (var_4¢ + arg offset_x0) = *(int8 t *) (var_4 + arg offset_=x0) + Ox1;
- o] CA\Windows\system32\cmd.exe = = “
o icrosoft Windows [Uersion 6.3.96081 i
[{c> 2813 Microsoft Corporation. All rights reserved.
IC:\Users\Mert>cd Desktop
L :\Usal-s\l‘lert\l)esktnp)pythnn dec.py
[Encoded data: kyipum—k b141177/hnn
Decoded data: Ilxjgun.jack5G2888.com
encdata = "kyipym-k'bl41177/pnn"
decdara = "n IC: \Users\Mert \Decktop?
m=0
print "Encoded data:", encdata
FIfor i in encdata:
temp_1 =m % 3
if (temp 1 = Ox1):
if {(ord(i) > 0x20) and (ord{i) !'= Ox7f)):
decdata = decdata + chr{ord(i) - Oxl)
else:
if {(ord(i) > 0x20) and (ord{(i) != Ox7f)):
decdata = decdata + chr{ord(i) + Oxl1)
m=m +

Disassembler ve programlama ile ugrasmak istemiyorum, kisa yoldan 0llyDbg’da
oldugu gibi fonksiyonun (DecryptData) Uzerinden hizlica gecerek fonksiyonun
gizlenmis veriyi ¢O6zmesini saglayayim diyenler i¢in ise EDB hemen imdadimiza
yetisiyor. EDB’ye zararli yazilimi yukledikten sonra main fonksiyonuna gitmek
icin, Plugins menlisu altinda SymbolViewer eklentisini calistidiktan sonra
ilgili yere main yazip uUzerine iki defa basarsaniz ana fonksiyonuna gecis
yapabilirsiniz. Ardindan DecryptData (call 0x08048cb) lizerine breakpoint (sag
tus -> Add Breakpoint) koyarak F9 (Run) butonuna basarak DecryptData
fonksiyonuna kadar programin devam etmesini saglayabilirsiniz. Sag alt
kisimda yer alan yigin (stack) béliminde gordiginiz gizlenmis verinin
(kyipvm-k b141177/bnn) ¢6zilmis halini gormek icin F8 (Step Over) tusuna
bastiginizda verinin lxjqun.jack52088.com adresi olarak ¢ozuldugunu

gOorebilirsiniz.
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0804: cthf |55 push ebp ;I Registers i
0804:cfcO|89 e5 mov ebp, esp = Tl B =
0804:cfc2|83 ec 08 sub esp, 8 —
0804: cfcS|83 ed fo and esp, Oxfo e BR0ue
0804 cfcB|b8 00 00 0O 00 mov eax, 0O iCER 88000000
0804:cfcd |29 c4 sub esp, eax - ECK: ffffffea
0804:cfcf |83 ec 08 sub esp, 8 - EDX: 00000000
0804: cfd2|6a 01 push 1 - EBP! bfabdéb8
0804:cfd4|6a Gd push 13 - ESP: bfabd&a®
0804:cfde|e8 fd 6f 00 0O call Ox08053fdE =rewgtf3erdt: :ssignal= - ESI: 00000000
0804 cfdb |83 c4 10 add esp, 16 -~ EDI: 0804fFac
0804:cfde (83 ec 08 sub esp, 8 - EIP: 0B04cff7 <rewgtflerdt: ..
0804:cfel|83 ec 04 sub esp, 4 B EFLAGS: 00200282
0804:cfed4|68 0O c8 Ob 08 push GxG8Cbc800 = e ;I
0804:cfed|ed b2 40 01 0O call Gx080610a0 =rewgtf3erdt::strlen=
0804:cfee |83 c4 08 add esp, 8
0804: cffl|50 push eax et e
0804:cff2|68 G0 c& ok 08 push Gx080bcE860
$0804:cff7|e8 cf b6 ff ff call Ox080486ch =rewgtf3erdt::DecryptData= Address Comment |
0804:cffc|83 c4 10 add esp, 16
0804 cfff|ed b7 fb ff ff call Ox0804chbb =rewgtf3erdt::a=
0804:d004|e8 S5c f6 ff ff call Gx0804cE65S =rewgtf3erdt: :install=
0804:d00g|e8 cO0 fd ff ff call Ox0804cdce =rewgtf3erdt: nodies
0804 :dC00e |6a OO push @
0204:dolo|e8 fo 81 o4 08 push ©x08048Llf0
0804:dC01l5|6a GO push @
aFad: do17ied 45 fc lea eax. [ebhn-41 LI
0x080486ch = ©80486¢ch <rewgtf3erdt::DecryptData+>
Add Del Clear |
Data Dump & X |Stack 8 X
b fab:d6at|080bcBO0 .E[l. ASCII "kyipvm-k bl41177/bnn" d
08048000-080bc00D 00060014, . ..
bfabdebs| Owd
0204:5000|7f 45 4c 46 01 @1 @1 GO0 OQ OQ QO B
o204: 8010|602 00 03 00 01 00 00 00 00 81 04 a2 s LSTUITTe BREAERed
0204:5020|b4 8c 07 00 OO0 G0 GO OO0 34 0O 20 0000002d s
0504:8030(17 00 14 00 01 €O GO OO G0 0O 0O bfabdgcs EE!«&
gggjgggg gg fg gg gg g? gg gg gg :g g; g; 08053a90|. .. |return to 08053390 <rewgtf3erdt::  libc_start_main+lec=
rema . mnenlan 7 Ak AR 30 B3 A0 A0 Fo 62 0A 0OEOEEEAL |. ...
Al [ bfabdsta|60ei =
bfabdsfc |u@« =l

paused
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0804: cthf |55 push ebp ;I Registers i
0804:cfcO|89 e5 mov ebp, esp = Tl B =
0804:cfc2|83 ec 08 sub esp, 8 —
0804: cfcS|83 ed fo and esp, Oxfo A RR0nEe
0804 cfcB|b8 00 00 0O 00 mov eax, 0O i+ EBR: 00000000
0804:cfcd |29 c4 sub esp, eax - BCX: 00000003
0804:cfcf |83 ec 08 sub esp, 8 -~ EDX: 00000001
0804: cfd2|6a 01 push 1 - EBP! bfabdéb8
0804:cfd4|6a Gd push 13 - ESP: bfabd&a®
0804:cfde|e8 fd 6f 00 0O call Ox08053fdE =rewgtf3erdt: :ssignal= - ESI: 00000000
0804 cfdb |83 c4 10 add esp, 16 -~ EDI: 0804fFac
0804:cfde (83 ec 08 sub esp, 8 - EIP: 0B04cffc <rewgtflerdt: ..
0804:cfel|83 ec 04 sub esp, 4 H- EFLAGS: 00200246
0804:cfed4|68 0O c8 Ob 08 push GxG8Cbc800 = e ;I
0804:cfed|ed b2 40 01 0O call Gx080610a0 =rewgtf3erdt::strlen=
0804:cfee |83 c4 08 add esp, 8
0804: cffl|50 push eax et e
0804:cff2|68 G0 c& Ok 08 push Gx080bcE860
0804:cff7|e8 cf be ff ff call Gx080486ch =rewgtf3erdt::DecryptData= Address Comment |
0804 cffc(83 c4 10 add esp, 16
0804 cfff|ed b7 fb ff ff call Ox0804chbb =rewgtf3erdt::a=
0804:d004|e8 S5c f6 ff ff call Gx0804cE65S =rewgtf3erdt: :install=
0804:d00g|e8 cO0 fd ff ff call Ox0804cdce =rewgtf3erdt: nodies
0804 :dC00e |6a OO push @
0204:dolo|e8 fo 81 o4 08 push ©x08048Llf0
0804:dC01l5|6a GO push @
aFad: do17ied 45 fc lea eax. [ebhn-41 LI
esp = bfabd6a®
Add Del Clear |
Data Dump g X
080bc800 .E[l. ASCII "lxjqun.jack52088.com" d
08048000-080bc00D 00060014, . ..
bfabdebg|, O«
0204:5000|7f 45 4c 46 01 @1 @1 GO0 OQ OQ QO B
o204: 8010|602 00 03 00 01 00 00 00 00 81 04 a2 s LSTUITTe BREAERed
0204:5020|b4 8c 07 00 OO0 G0 GO OO0 34 0O 20 0000002d s
0504:8030(17 00 14 00 01 €O GO OO G0 0O 0O bfabdgcs EE!«&
gggjgggg gg fg gg gg g? gg gg gg :g g; g; 08053a90|. .. |return to 08053390 <rewgtf3erdt::  libc_start_main+lec=
rema . mnenlan 7 Ak AR 30 B3 A0 A0 Fo 62 0A 0OEOEEEAL |. ...
Al [ bfabdsta|60ei =
bfabdsfc |u@« =l
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Linux Uzerinde fersine muhendislik ve zararli yazilim analizi ile ilgilenmek
isteyenler ic¢in faydali bir yazi oldugunu Umit ederek bir sonraki yazida
gorusmek dilegiyle herkese giuvenli ginler dilerim.



