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Nedense korsan yazilim denilince aklima hemen Kadikéy Yaziciogdlu Ishani
gelir. Orta okul yillarinda (1996-1998) usanmadan sikilmadan her haftasonu
arkadaslarla bulusup yeni oyun almak icin oraya giderdik. Oniine koca koca
tezgahlar kurulur, yazilim, oyun, video ne ararsak bulurduk. 0 zamanlar ne
bittorrent ne de baska p2p programlari vardi. Warez sitelerden dial-up
baglanti ve 28k modem ile indirmekte peygamber sabri gerektirirdi. Aradan
yillar gectikce 06grendik korsanin ne demek oldugunu, neden emek hirsizligi

oldugunu, neden (lke ekonomisine ve sektOre zarar verdigini.

Her ne kadar gunumuzde korsanla mucadelede buyuk adimlar atiliyorda olsa eski
yillara kiyasla baglanti hizlarinin yiksek olmasi, dosya paylasim sitelerinin
coklugu ve torrent programlarinin neredeyse isletim sistemleri ile kurulu

geliyor olmasi nedeniyle paylasim kolaylasiyor, micadele ise zorlasiyor.

Emek hirsizligiydi, ekonomiye zarariydi bir kenara, ginimizde korsan yazilim
kullanmamaniz ic¢in ¢ok buyuk bir neden daha var, korsan yazilimla gelen
zararli yazilimlar.

Art niyetli kisiler cogunlukla zararli yazilimlarini yaymak icin o gin igin
popller olan sistemleri (misal facebook Uzerinden yayilan trojan),
insanlanlari kandirmak icin poptler isimleri veya guncel olaylari kullanmayi
severler. Korsan yazilim kullanimin yiksek oldugu son yillarda bu
yazilimlarin art niyetli kisilerin ciddi anlamda hedefi haline ne zaman
gelecegini merak eder dururdum.

Yine bir rutin zararli yazilim kontroli amaciyla g6z attigim popiler paylasim
sitesinden rastgele bir paket indirdim.

Paketi actigimda her zamanki gibi icinden 1 kurulum dosyasi ve bir de keygen
dosyasi ciktai.


https://www.hack4career.com/korsan-yazilimlardaki-tehlike/
https://www.hack4career.com/korsan-yazilimlardaki-tehlike/
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Kurulum dosyasini calistirdigimda givenlik duvari GoogleUpdate.exe
programinin bir ip adresi ile haberlesmek istedigi uyarisini verdi. Sipheli
bu durum karsisinda kurulum paketi tarafindan olusturulan kurulum paketlerine
g6z atmaya karar verdim. Stemp% klasoru ic¢inde olusturulan ve bu pakete ait
olan klasoOrin ig¢ine baktigimda dosya isimleri siphe duymama yetti.
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Kurulumu tekrar baslatip Procmon ile setup.exe, update.exe, updater.exe ve
googleupdate.exe icin filtrele hazirladiktan sonra updategillerin

davranislarini yakindan inceledim.

updater.exe 196 CreateFile C:\Documents and
Settings\Administrator\Application Data\GoogleUpdate.exe
updater.exe 196 RegSetValue
HKCU\Software\Microsoft\Windows\CurrentVersion\Run\GoogleUpdate

update.exe 3224 CreateFile C:\Program Files\Trillian\users\default\msn.ini
update.exe 3224 CreateFile C:\Program Files\Trillian\users\default\aim.ini
update.exe 3224 CreateFile C:\Program Files\Trillian\users\default\yahoo.ini
update.exe 3224 CreateFile C:\Documents and
Settings\Administrator\Application Data\.purple\accounts.xml

update.exe 3224 CreateFile C:\Documents and Settings\All Users\Application
Data\DynDNS\Updater\config.dyndns

update.exe 3224 QueryEaInformationFile C:\Documents and
Settings\Administrator\Local Settings\Application Data\Google\Chrome\User
Data\Default\Web Data

update.exe 3224 CreateFile C:\Documents and
Settings\Administrator\Application Data\chrtmp

update.exe 3224 CreateFile C:\Documents and
Settings\Administrator\Application Data\Opera\Opera\wand.dat

update.exe 3224 CreateFile C:\Documents and


https://docs.microsoft.com/en-us/sysinternals/downloads/procmon

Settings\Administrator\Application Data\FileZilla\recentservers.xml
update.exe 3224 CreateFile C:\Documents and Settings\All Users\Application
Data\FlashFXP\3\Sites.dat

update.exe 3224 CreateFile C:\Documents and
Settings\Administrator\Application Data\GlobalSCAPE\CuteFTP Pro\8.0\sm.dat
update.exe 3224 CreateFile C:\Documents and
Settings\Administrator\Application Data\GlobalSCAPE\CuteFTP Home\8.0\sm.dat
update.exe 3224 CreateFile C:\Documents and
Settings\Administrator\Application Data\GlobalSCAPE\CuteFTP Lite\8.0\sm.dat

GoogleUpdate.exe 320 CreateFile C:\Documents and Settings\Administrator\Local
Settings\Temp\dclogs.sys

GoogleUpdate.exe 320 CreateFile C:\Documents and
Settings\Administrator\Cookies\index.dat

GoogleUpdate.exe 320 CreateFile C:\Documents and Settings\Administrator\Local
Settings\History\History.IE5\index.dat

Daha kurulum penceresi gelmeden sistemimdeki bir ¢ok programa bu kadar ilgi
ve alaka gOostermesi ve baslangicta calismak sistemde degisiklik yapmasi
kurulum dosyasinin zararsiz olmadigini kanitliyor gibiydi.

Wireshark ile trafigi inceledigimde program sipheli iki alan adi ile

iletisime gecmeye calisiyordu.

T4 YMware Accelerated AMD PCNet Adapter, (Microsoft's Packet Scheduler) : Capturing - Wireshark
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Bunun Uzerine ek olarak %temp% klasoru altinda bulunan dclogs.sys dosyasini



actigimda tus kayitlarim ile karsilastigima hi¢ sasirmadim.
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Kurulum dosyasi tarafindan olusturulan klasdér icinde yer alan DoctoR.qgsp
dosyasini actigimda ise kurulum dosyasinin (setup.exe) 0zel olarak
olusturuldugunu ve kurulumda orjinal programa ilave olarak tus kayit
bilgilerini calmak Uzere hazirlanmis olan update.exe ve updater.exe adindaki
iki trojanida calistirmak lizere hazirlanmis oldugunu gordim.

Arg-000-13=setup.exe
Arg-000-16=update.exe
Arg-000-25=updater.exe

C:\Documents and Settings\Administrator\Application Data\chrtmp dosyasina
SQLite Database Browser ile g6z attigimda internet tarayicisi tarafindan
kayit altina alinan bilgileride c¢aldigini 6grenmis oldum.
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Son olarak Virustotal sonuclarina baktigimda ise bunlarin zararli yazilaim
olduklari konusunda artik hig¢ suphem kalmamisti. ( update.exe , updater.exe
, googleupdate.exe )

Sonu¢ olarak gunimuzde korsan yazilimlarinda art niyetli kisilerin hedefi
haline geldigini, (lke ekonomisini diisiinmeyenlerin en azindan kendi
sistemlerinin, verilerinin glivenligi ic¢in lisansli yazilimlar kullanmalari

gerektiginin altini bu vesileyle c¢izmek isterim.

Bir sonraki yazida go6rismek dilegiyle herkese givenli haftalar dilerim.


http://www.virustotal.com/file-scan/report.html?id=568e762ce64606123c35313b5b3d204ac8b1df79d9cbd3074d53b7c120527b6d-1289860871
http://www.virustotal.com/file-scan/report.html?id=0ae3a02dc86d8a81c1900d8fa389cb6cd8d5feb505f26386b9be2a84e1714076-1290234612
http://www.virustotal.com/file-scan/report.html?id=0ae3a02dc86d8a81c1900d8fa389cb6cd8d5feb505f26386b9be2a84e1714076-1290234612

