Java Bayt Kod Hata
Ayiklamasi

written by Mert SARICA | 1 July 2015
Tarik Y. sagolsun 10 Ekim 2013 tarihinden bu yana kendisine gelen ve ekinde

zararli yazilim bulunan cogu sahte e-postayi incelemem icin benimle
paylasiyor. Kendisine godnderilen e-postalara bakildiginda, 2013 yilindan bu
yana aktif olarak java ile zararli yazilim gelistiren (indirici/dropper) ve
sahte e-postalar gonderen bir grubun bu e-postalarin arkasinda oldugunu
anlamak ¢ok zor degil. Antivirus yazilimlarini atlatmak ig¢in cesitli gizleme
(obfuscator) araclarindan da faydalanan bu grup, her salginda ikna adina

asagidaki gibi yeni senaryolar kullanmaktan cekinmiyor.

Task sonucu bilglendirme,

extratap.turccell.com.tr  Kisilzre ekle 03.03.2013

Kirne: tarik ¥

Degerli Bayiimiz;

Asadida kimlik bilgileri bulunan abonemiz igin agmis oldugunuz task sonuglanmistir.
Alagt izlemek igin latfen inke tiklayiniz..
http://global-bilgi.com.tr/atachmt/tasksonucu/
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Zararli yazilim gelistiricileri cogunlukla indiricileri gelistirirken Java
programalama dilinden faydalaniyor olmalarinin en buylk sebebi, Java’nin


https://www.hack4career.com/java-bayt-kod-hata-ayiklamasi/
https://www.hack4career.com/java-bayt-kod-hata-ayiklamasi/
http://en.wikipedia.org/wiki/Java_(programming_language)
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yorumlanan (interpreted) bir programlama dili olmasidir. Bu sayede CLASS
dosyasina derlenen .JAVA uzantili bir kod, Java Virtual Machine (JVM)
tarafindan calisma esnasinda yorumlanarak makine diline dénusturilmektedir.
Bu durum da JAVA programlama dili ile yazilan zararli yazilaimlarain Antiviris
yazilimlari tarafindan kimi durumlarda yorumlanamamasina sebebiyet
vermektedir. Ayrica JVM tarafindan calaistirilan JAR uzantili yurdtulebilir
dosyalar veya CLASS uzantili dosyalar, Ollydbg veya Immunity Debugger gibi
hata ayiklayicilar tarafindan calistirilamaz dolayisiyla dinamik kod analizi

ile analiz edilmesi, PE dosyalara kiyasla daha zordur.

Ancak yorumlanabilir diller, diger dillerin aksine kaynak koduna geri
cevrilebilmektedir (decompile). Zararli yazilim analistleri icin ilk bakista
bu buyuk bir nimet gibi gdérinse de, bunu bilen zararli yazilim
gelistiricileri, Allatori gibi gizleme arac¢larindan (obfuscator)
faydalanmaktadirlar. Boyle bir durumla karsilastiginiz zaman statik bayt kod
analizi ile ilerlemek iyi bir tercih gibi gorinse de, dinamik bayt kod

analizinin yerini zaman ve pratiklik acisindan tutmayacaktair.

Allatori gibi araclarin 6zelliklerine baktiginiz zaman analizi glc¢lestiren
cesitli 6zellikler ile donatildigini gOrebilirsiniz dolayisiyla kaynak koduna
cevirme ve dinamik bayt kod analizi konusunda sikinti yasayacaginiz bir

gercektir!

Ornegin asagidaki sahte e-posta ile génderilen JAR dosyasini Java Decompiler
araci ile kaynak koduna cevirmeye calistigimizda kaynak kodunu gérintilemiyor
olmamiz bizi pek sasirtmiyor.
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Ayn1 sekilde Eclipse eklentisi olarak kullanilan ve bir bayt kod hata

ayiklayicisi olan Dr. Garbage Bytecode Visualizer araci ile de JAR dosyasini

calistirdigimizda bir hata ile karsilasmamiz da bizi sasirtmiyor.


https://eclipse.org/
http://www.drgarbage.com/bytecode-visualizer/
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public class Main {
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private static hoolean ITiiIITiIIi;
private static boolean ITiTiiIITi;
private static boolean ALLATORIXDEMOxpalermolustraliar
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Asagidaki adimlardan sirasiyla gecerek hizlica Dr. Garbage araglarini
yukleyebilir ve zararli JAR dosyasini analiz edebilirsiniz.
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Bu tur analizi zorlastirmaya yonelik yontemlerden faydalanan Java zararli
yazilimlarina karsi rel isimli, Java bayt kodunu maniplle etmeye imkan
taniyan araclardan faydalanabilirsiniz. Ornedin rel araci ile Ref Axess
5150228026.jar dosyasini inceledigimizde Main fonksiyonunda tanimlanan c¢ok
sayida istisnanin (exceptions) sipheli oldugu dikkatimizi cekiyor. Istisna
listesini kisaltip kayit ettikten sonra bu Java dosyasini basariyla Dr.
Garbage’nin bayt kod hata ayiklama araci ile analiz edebildigimizi goériyoruz.
Bundan sonrasi ise artik ilgili yerlere kesme noktasi (breakpoint) koymaya ve
analiz etmeye kaliyor.


http://rejava.sourceforge.net/
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java.10.File;

import Java.io.FileCutputStream;
impert jave.io.IOException;
import java.ioc.InputStream;
impoxt java.io.InputStresmiesder; P Mothod editor
impert java.io.PrintStream;
import Jave.io. Reader; ] public [v] static
import java.net.URL; [_Ischronized || native
import jave.net.URLConnection; ariad ot
impoxt java.util.ArrayList; Elpe Elpriate
import Jave.util.List; [abstract  []final
import java.util.zip.GZTPInputStream; m@
impoxt jave.util.zip.ZipEntry; -
dmpert java.util.eip.ZipInputStresm; P piod
impoxt javax.swing.JOptionPane; Parameters: java.lang Stingll
import javax.swing.UTManager;

t Javax.suing. PP 1 P
fiaest = Max Stack ize: 3
/ SourceFile = i Max Locals: 1

[ullr

1]

javarswing.L

Exceptions: java.lo [OException, java lang.ClassNotFoundEx: epti|
——— Lo ][ camen ]

[ coea |

elass Main {

private static boolean IiiTITiITi;
private static boolean TIiTiiTITi;
private static boolean ALLATOR al lis;

getstatic Printitream System.out
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invokestatic String Main. ALLATORIxDEMOxpalermofustralia(String)

invokevi 1 void Pri; println(String)
IIAT41TII4_stact:

steing(] IILIL1IIIL (#0 12 - 45)

1dc_w String Comstant "0:Vbh o niu < V¥R D |

invokestatic String Main. ALLATORIXDEMOxpalermoRustralia(String)
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1
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141

I

Bytecode Editor:

import
import
import
dmpoxt
import
dmport
import
import

publie

s w e s

private static boolean TL4TIT4TI4;
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Situation under control.
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Java ile gelistirilen zararli yazilimlari analiz etme konusunda elinizin,
kolunuzun bagli olmadigini bilmeniz adina yazdigim bu yazi, umarim sizler
i¢in faydali olmustur. Bir sonraki yazida gérusmek dilegiyle herkese glvenli

glinler dilerim.



