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Ag ve uygulama seviyesinde konumlandirilan saldiri tespit sistemlerinin
gectigimiz yillara oranla daha etkili koruma mekanizmalarina sahip olmalari
ve 0zellikle internete ac¢ik olan sunucularin konfiglirasyon ve baglanti
noktalari dizeyinde sikilastiriliyor (harden) olmalari sunucular Uzerindeki
saldiri yuzeylerini azaltmaktadir. Buna ilaveten glinimizde artik cogu islemin
istemci (client) tarafinda gerceklesiyor olmasi ve insanin dogasi geregi
bilgi givenligindeki en zayif halka olmasi art niyetli kisilerin istemci
uygulamalarini istismar etmeye ydneltmektedir. Ornedin internet ilzerinden
gerceklesesen saldirilara karsi oldukca korunakli bir sunucuyu ele gecirmek
isteyen art niyetli bir kisinin sunucuyu ele gec¢irmek ic¢in harcayacagi efor
ile bu sunucuya erisimi olan bir kullacinin isletim sistemini ele gecirmeye
harcayacagi efor arasinda ucurum olabilir. Sunucuyu ele gecirmek icin 3
farkli saldiri 6nleme mekanizmasini asmasi gerekirken diger tirli glvenlik
zafiyetine sahip olan bir excel dosyasini kurbana gondermesi ve kurbanin bu
dosyay1l acmasi art niyetli kisiyi cok daha kisa slrede, kolay yoldan basariya
ulastirabilir. Bu nedenden 6tiiri kullanicilarin bilgi givenligi
farkindaligini arttirmaya yonelik egitimler, kurumlar icin oldukca buyuk 6nem
arz etmektedir.

Istemci tarafindaki zafiyetlerin istismar edilmesi codu zaman yamasi giincel
olmayan bir uygulamadan kaynaklanabildigi gibi mimari olarak gerekli
kontrolleri uygulamayan bir uygulamadan da kaynaklaniyor olabilir. Ornedin
kullanici isletim sistemi Uzerinde yukli olan bir uygulama haberlesme
esnasinda SSL dogrulamasi yapmiyor ve sunucuyu dijital imza ile
dogrulamiyorsa, uygulama Uzerinden gerceklesen otomatik giincelleme
0zelliginin kullanici ile sunucu arasina giren art niyetli kisi tarafindan
kotuye kullanilmasi (evilgrade saldirisi) ile son bulabilir. Bu haftaki
yazimda ayni bu sekilde bir soruna yol acabilen Tirk Telekom firmasinin
Wirofon uygulamasinda kesfetmis oldugum glivenlik ac¢igindan kisaca
bahsedecegim.

Oncelikle bu konunun responsible disclosure adina Tiirk Telekom yetkililerine

iletildigini ve kendilerinin benimle c¢ok kisa slire icerisinde iletisime
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gecerek konuya profesyonelce yaklastiklarini ve bilgi edindigini soéylemek
isterim. Akabinde kendileri ile iletisime gecmeye calisarak konu ile ilgili
Wirofon uygulamasinda bir glivenlik iyilestirmesi yapilip yapilmayacagi
konusunda bilgi edinme cabalarimin sonucsuz kaldiginida Uzilerek belirtmek
isterim. Cabalarimin sonucsuz kalmasi neticesinde insanlari bu zafiyet
konusunda bilgilendirmek, olasi istismar girisimleri konusunda dikkatli
olmalarini saglamak ve dolayli olarak Turk Telekom’un bu zafiyeti ortadan
kaldirmasini saglamak amaciyla yazimda bu konuya yer vermekteyim.

Oncelikle ise Wirofon uygulamasini kurmak ve daha sonrasinda trafigi
izlemekle basladim. Malum aradaki sunucu ile uygulama arasindaki trafik SSL
oldugu icin araya girmek uygulama seviyesi haricinde pek mumkin degildi bu
nedenle hindi gibi ddsunudrken bir anda Wirofon uygulamasi ile ayni klasdrde
yer alan konfigurasyon dosyalarina goz atmaya karar verdim ve init.properties
dosyasi icerisinde yer alan satir dikkatimi cekti.

current version = 1.1.0.2.7
config url = https://wirofon.turktelekom.com.tr/ProfMng/ConfigServliet
domain servlet =

Kisa yoldan sifresiz haberlesmenin gerceklesip gerceklesmedigini teyit etmek
icin https yerine http://wirofon.turktelekom.com.tr/ProfMng/ConfigServlet
adresine gitmeye calistigimda herhangi bir hata ile karsilasmadigimi
farkettim. Bu sayede konfiglirasyon dosyasindaki config url parametresinde yer
alan adresi https’den http’ye cevirmem ile trafigin sifresiz olarak
gerceklesmesini ve bu sayede trafigi izleyebilmeyi umuyordumki cok gecmeden
umdugumu bulabildim.


http://wirofon.turktelekom.com.tr/ProfMng/ConfigServlet

¥ {Untitled) - Wireshark

Eile Edit Wiew Go Capture Analyze 3tatistics Telephony Tools  Help
Bedee BEXZE AersaTF L|EE QAR DMK B

Filter: | !' Ezpression... Clear Apply

Protocol

Source Destination

2 0.082214 152 2 83.130 DNS standard query response A 212.174.17
2 0.561638 182, .83.130 152.168.83.2 MNENS rRefresh NE MERT-6756C49361<00>
4 1.500961 192.168.83.130 212.174.177.33 TCP fujitsu-mmpdc > http [SYM] Seq=0 win=49152 Len=0 M55=1460
5 1.530282 212.174.177.33 152.168. 83.130 TCP http = fujitsu-mmpdc [SvH, ACK] Seg=0 Ack=1 win=64240 Len=0 MSS=1460
6 1.530320 1582.168.83.130 212.174.177.33 ajlE fujitsu-mmpdc > http [ACK] Seqg=1 Ack=l win=49152 Len=0
7 1.550837 1562.168.83.130 212.174.177.33 HTTP GET /ProfMng /ConfigServlet?cid=010 HTTP 1.1
8 1.55141% 212.174.177.33 152.168.83.130 apEl http » fujitsu-mmpdc [ACK] Seg=l Ack=82 Win=64240 Len=0
9 1.614238 212.174.177.33 192,168, 83.130 TCP [TCP segment of a reassembled POU]
10 1.614264 212.174.177.33 192.168.83.130 TCP [Tcr segment of a reassembled POU]
11 1.614274 212.174.177.33 15%2.168.83.130 HTTPAAML HTTP/1.1 200 OK
12 1.6142098 182.168.83.130 212.174.177.33 apEl fujitsu-mmpds > http [ACK] Seq=82 Ack=3112 win=49152 Len=0
13 1.87456L 152.168.83.130 212.174.177.33 TER fujitsu-mmpdc > http [FIM, ACK] Seq=82 Ack=3112 wWin=49152 Len=0
14 1.875328 212.174.177.33 1592.168. 83.130 TCP http > fujitsu-mmpdc [ACK] 5Seq=3112 Ack=83 Win=64230 Len=0
15 1.897743 212.174.177.33 152.168. 83.130 TCP http > fujitsu-mmpdec [FIN, PSH, acCk] Seg=3112 Ack=83 win=6423% Len=0
16 1.887818 182.168.83.130 212.174.177.33 HER fujitsu-mmpds > http [Ack] seq=83 ack=3113 win=49152 Len=0
17 2.061411 1562.168.83.130 1582.168.83.2 MNENS rRefresh NE MERT-6756C49361<00>
18 3.561828 152.168.83.130 1582.1688.83.2 NENS refresh NEB MERT-6756C49361<00> v

# Frame 1 (86 bytes on wire, 86 bytes captured)

Ethernet II, src: vmware_75:0d:93 (00:0c:20:75:0ad:92), pst: wvmware_ef:dd:54 (00:50:56:af:dd:540
Internet Protocol, Src: 192.168.83.130 (192.168.83.130), Dst: 192.168.83.2 (192.168.83.2)

7 User Datagram Protocol, Src Port: 37696 (37696), Dst Port: domain (530

# Doma‘in Mame System (guery)

0000 00 50 56 ef dd 54 00 Oc 29 75 0d 93 03 00 45 00 PV Ty s
0010 00 48 3b 3a 00 00 80 11 d7 95 c0 a8 53 82 <0 ad shirdeii i i
0020 53 02 93 40 00 35 00 34 df 32 08 ©2 0L 00 00 01  5..@8.5.4 .2.h....
0030 00 00 Q0 Q0 Q0 Q0 07 77 69 72 6f &6 6f 6e 0b 74 ....... w irofon.t
0040 75 72 6b 74 65 6c 65 eb  &F &d 03 &3 6F ed 0z 74 urktelek om.com.t
0050 72 00 00 01 00 01 Tl
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Trafigi analiz ettikten sonra Wirofon uygulamasinin calistirildiktan hemen
sonra ConfigServlet dosyasina istekte bulundugunu ve sunucudan gelen yanitta
yer alan konfiglrasyon parametrelerine g6re konfigirasyonunu glincelledigini
farkettim.

rktelekom.com. tr/ProfMng/ConfigServlet?cid=0101000208 - Windows Internet Explorer
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- <config=
<setting key="default_domain" value="turktelekom.com.tr|212.174.177.33|5060" /=
<setting key="presence_domain" value="turktelekom.com.tr|212.174.177.33|5065" />
<setting key="http_profile_manager lue="https://212.174.177.33/ProfMng/" />
<setting key="100rel_supported" value f>
«<setting key="use_service_route_trick" valuz="false" />
<setting key="use_auth_with_realm' alse" /=
<setting key="use_port_in_sip_uri" valu alse" /=
«<setting key="escape_at_sign_for_auth' lue="false" />
<setting key="keep_alive_delay" value="20" /=
<setting key="default_contact_domain" value="turktelekom.com.tr" /=
<setting key="use_unescaped_character_at_http" value="false" />
«<setting key="subscribe_expire_time" value="300" />
<setting key="sms_count_column_name" value="remaining_sms_count" /
<setting key="call_duration_column_name" value="remaining_usage_dur"
<setting key="call_count_column_name" value="remaining_usage_count" /=
<setting key udio_codec_list" valus BC/8000,GSM/8000,PCMU/8000,PCMA/8000,G729/8000" />
<setting key ideo_codec_list" valu=="H264/90000,H263/90000" /=
<setting key="rtp_test_server" value="212.174.177.54|10599,22000,5060" />
<setting key="app_download" value="" /=
<setting key =/ fwww . turktelekom.com"” />
<setting ke =="00|20]|00" /=
<setting key="yellow_pages" value="http:/ /www.ttrehber.gov.tr/trk-wp/IDA2" />
<setting key="company_pages" value="http:/ /www.turktelekom.com.tr" />
<setting key="account_pages" value="http://www.turktelekom.com.t
<setting key="max_http_retry_count" value="3" /=
<setting key lick_to_dial_banner" value="http://www.turktelekom.com.tr" /=
«<setting key="register_expire_time" value="3600" /=
<setting key="latest_version_download_url" value="http:/ /www.wirofon.com/clients/Wirofon-Client-0.2.7-rc08.exe" />
<setting key="ipass_allowed_ips"
walue="212.174.177.66,212.174.177.67,212.174.178.44,212.174.178.50,212.174.178.54,212.174.178.62,212.174.178.65,212.174.177.33,212.174.177.40,212.174.177.44,212.174
«<setting key="help_page_url" value="http:/ /www.wirofon.com/html/yardim.asp' /=
<setting key="product_main_page_url" valus="http://www.wirofon.com" /> ¥
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Parametreleri teker teker inceledigimde en ¢ok dikkatimi
latest version download url parametresi cekmisti cinki eger ben art niyetli
biri olsaydim yapacagim ilk is bu adresi degistirerek kullaniciyi zararli

yazilimin bulundugu adrese yo6nlendirmek ve kullanicinin bu dosyayi



calistirmasini beklemek olurdu.

Sanal makina Uzerinde MITM saldirisi gerceklestirerek

latest version download url parametresini degistirdigimde program Uzerinde
yeni bir sirimin ¢iktigini belirten herhangi bir uyari mesaji ile
karsilasmadim bunun lzerine otomatik gincellemeyi tetikleyebilecek baska bir
parametrenin daha olabilecegini diisiinerek Wirofon uygulamasinin bir oénceki
suruminid yukledim ve ConfigServlet sayfasindan gelen yanitta asagidaki
parametreyi farkettim. Uygulama bu parametreyi goérdiginde Wirofon
uygulamasinin yeni sutrdminin ¢iktigina dair kullaniciyi uyarmakta ve yeni
sirimd indir butonuna basildiginda latest version download url parametresinde

yer alan adresten uygulamanin yeni sudruminu indirmeye calismaktaydi.
"latest version" value="0.2.7">

Bende ayni sekilde sunucu ile uygulama arasina girerek bu parametreyi 0.2.8
(malum son surum 0.2.7 olunca guncelleme fonksiyonunu tetiklemek i¢in surimu
1 arttirdaim) olarak degistirmenin yani sira kendi web sayfamin adresinin yer
aldigir latest version download url parametresinide kullaniciya gonderdigimde

otomatik guncelleme fonksiyonunu tetikletmeyi basarabildim.



P Wirofon'un veni sOrimd bulundu, Wirofon servisini kullanmaya devam etmek icin su anki
\'() strimi gincellemeniz gerekmektedin, Gincelleme yapmak istivar musunuz?

lEvet, weni sOrimi indir] ’Ha':.flr, programdan ik,

B Ecni hatirla

B ‘vindows baglarken baglat

Oturum acihyor...

Peki ya SSL ? Internet tarayicilarinda oldugu gibi MITM (ortadaki adam)
saldirisinin basariya ulasmasi ic¢in araya girildiginde program bizi uyarmaz
m1 veya iletisimi kesmez mi ? Wirofon uygulamasi SSL dogrulamasi yapmadigi

ic¢in ne yazik ki hayar.

Peki hepsi bu kadar m1i ? Incelemek lazim.

key="sip http tunnel type" value="https">
key="rtp_http_tunnel_type" value="https">
key="sip_http_tunnel_server" value="212.174.177.67|443">
key="rtp http tunnel server" value="212.174.177.67|443">

Konfigurasyon parametrelerini dikkatlice inceleyecek olursaniz SIP, RTP tinel
sunucu adreslerinin ve haberlesme tiirinin bu parametrelerde yer aldigini

gOérebilirsiniz. MITM (ortadaki adam) saldirisi gerceklestiren art niyetli bir



kisi https parametresini http ile degistirir ve sunucu adreslerini kendi
proxy sunucu adresi ile degistirirse gorismelerinizin sifresiz bir protokol
tUzerinden ve farkli bir sunucu Ulzerinden gerceklesmesini saglayabilir mi ?
Teorik olarak evet fakat pratik olarak denemedigim icin net birsey sodylemem
mimkin degil buna ragmen dikkat edilmesi gereken diger bir nokta oldugu icin
sizlerle paylasmak istedim.

ISP seviyesi ve isletim sistemi seviyesinde gerceklestirilen mudahaleler
hari¢ MITM (ortadaki adam) ve evilgrade saldirilarinin basariya ulasabilmesi
icin art niyetli kisinin sizinle ayni LAN/WLAN lzerinde olmasi gerektigi icin
bunun kritik bir glivenlik acigi oldugunu sdylemem dogru olmaz fakat yinede
ortak internet kullaniminin (yurtlar, cafeler vs.) yaygin oldugu
lokasyonlardan internete baglanan Wirofon kullanicilarinin dikkatli olmasinda
fayda var.

Wirofon kullanicilarina o6neri olarak otomatik glincelleme mesaji ile
karsilasmalari durumunda programin indirildigi ip adresini kontrol
etmelerini, Turk Telekom’a ¢ozum Onerisi olarak ise Wirofon uygulamasinda SSL
dogrulamasini aktif hale getirmelerini ve otomatik gincelleme esnasinda
uygulamanin sunucudan gelen paketleri dogrulayabilmesi ic¢in Gtalk
uygulamasinda oldugu gibi dijital imza kullanmalarini onerebilirim.

Ve son olarak amacimin daha onceki tim yazilarimda oldugu gibi bagciyi doévmek
olmadigini, her insan gibi Gzumid yemeden 6nce kurtlu mu yoksa GDO’'lu mu diye

kontrol etmek oldugunu belirtmek isterim.

Konu ile ilgili olarak art niyetli bir kisi tarafindan gerceklestirilebilecek
evilgrade saldirisini simile eden kisa bir video hazirladim, herkese iyi

seyirler dilerim.



