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Leylegi gercekten havada gormis olsam gerek ki, 2 ay aradan sonra eglencenin
merkezi olan Las Vegas‘a yolum tekrar distiu. Bu defa Intel Security‘nin
gorkemli Focus Guvenlik Konferansi ic¢in Intel Security Turkiye‘den Alper
ERBASI‘nin ve Nebula Bilisim Sistemleri Genel Miduri Serkan AKCAN‘1in o6zel
davetlisi olarak 46 kisilik bir kafile ic¢inde bu guzel sehre tekrar ayak

bastim.

Bilisim dunyasinda, alinan bir drin ve/veya hizmet sonrasinda miusterilerin
zaman zaman Uretici ve/veya hizmet saglayan firmalar tarafindan yurt
disindaki glvenlik etkinliklerine davet edildigi (goturildugu) bilinmektedir
ancak ticari bir c¢ikar ve beklenti olmaksizin, sadece ve sadece guvenlik
arastirmacisi oldugu icin bir givenlik etkinligine davet edilmek, pek sik
karsilasilmayan bir durumdur. Bu sebeple Alper ERBASI ve Serkan AKCAN'a hem
kendi adima hem de givenlik sektdéri adina onore eden bu davetleri icin

tesekkiur etmek istiyorum.

Ayrica Alper ERBASI ile yapmis oldugum goériismede, Intel Security tarafindan
givenlik arastirmacilarina verilen o6nemin giderek artacagini ve lrin/hizmet
bagimsiz olarak arastirmalarin destekleneceginin de belirtilmis olmasi, yine

bizler adina sevindirici bir gelismedir.

Nebula Bilisim ve Intel Security Tiurkiye isbirligi ile gerceklestirilen bu
organizasyonda, herseyin haftalar oncesinden en ince ayrintisina kadar
diisiinildigini séyleyebilirim. Ornedin ABD’ye dogru yola c¢ikmadan giinler dnce
ucus icin check-in’den aktarmaya, kredi karti dolandiriciligina karsi
alinacak onlemlerden, giyim ve hava durumuna kadar detayli bilgilendirmeler
yapildi. Bilgilendirmelerin haricinde, davetlilere hediye edilen dahili sarj
cihazi ve uluslararasi priz ceviricisi de oldukca makbule gecti. Aktarmasiyla
birlikte 15 saati askin uzun ve yorucu yolun sonunda, Las Vegas McCarran
havaalanina inmemize 10 dakika kala Serkan AKCAN’dan gelen karsilama mesaj1
ile Treasure Island oteli icin yapilan rezervasyonlarin kontrol edildigi ve
sorun olmadigi bilgisinin paylasilmasi da, davetlileri oldukca memnun eden

bir diger ince detaydi.
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Amerika seyahatim, gecen sefer oldugu gibi yine macerayla basladi ve

macerayla son buldu. THY binis kartimin Ulzerinde SSSS ibaresi bulundugu icin
Houston George Bush Intercontinental havaalanina indikten sonra Las Vegas'a
gidecegim ugagin kapisina gittigimde, okundugu sekliyle Mr. Sarika, Mr.
Sarika seklinde adimin anons edildigini duydum.

United Airlines’in masasina gittigimde bir TSA yetkilisi beni ve bir bayani
alarak o6zel bir kontrol noktasina goturdu. Yolda giderken bu prosedurel mi
diye TSA yetkilisine sordugumda, bana bilette yer alan SSSS ibaresini
gosterdi. 0 zamana dek SSSS’nin ne anlama geldigini bilmedigim ig¢in benim
icin pek birsey ifade etmemisti ancak kontrol noktasina gittigimde, SSSS
ibareli 50 tane Tirk yolcunun daha kontrolden gececegini duydum. Bu da bana
Tirk ve misliman oldugum ic¢in muhtemelen potansiyel sipheli olarak gorilerek
ikinci bir kontrole takildigimi dusundirtta.

Ucagin kalkmasina 20 dakika kala kontroller tamamlandi (donuma kadar arandim
diyebilirim) ve ucagin kalkacagi kapiya dogru kosar adim gittim. Tam biletimi
gosterip kapidan gececektim ki United Airlines yetkilisi bu defa orada
bulunan 4 kisi ile birlikte ucaga binemeyecegimi belirtti. Sans eseri United
Airlines masasina gelen TSA yetkilisi, beni isaret ederek “ben onu biliyorum,
o kontrolden gecti, temiz” dedigi ig¢in ucaga binebildim. Ancak benim gibi
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sansli olmayan 3-4 kisinin Houston’da mahsur kaldigini goérdim. 2 ay once
sorunsuz bir sekilde ABD’'ye girebilmisken bu defa bdyle bir durumla karsi
karsiya kalmak pek hosuma gitmese de ABD ve akil almaz kurallari diyerek

yoluma devam ettim.

Focus Guvenlik Konferasi’ndan bir giin 6nce Nebula Bilisim ve Intel Security
Tlirkiye isbirligi ile Dinya’nin 7 harikasindan biri olan ve ayni zamanda
UNESCO Dinya Miras Listesi‘nde de yer alan Buyuk Kanyon Ulusal Parki‘na ve
Arizona ile Nevada eyalet sinirinda bulunan, kendi kendine c¢alisabilme

kabiliyetine sahip olan Hoover Baraji‘na bir tur dizenlendi.
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Bildiginiz lizere sadece glvenlik (runlerinin, hizmetlerinin tanitildigi,

sponsor sunumlarina yer verildigi, takim elbiseler icinde kasim kasim
kasilinildigi teknik olmayan glivenlik etkinliklerine ve konferanslarina
katilmamayi tercih ediyorum. Katilmamamin baslica sebebi ise IstSec, NOPcon,
Cypsec, Hactrick ve unuttugum cogu teknik givenlik konferansinda oldugu gibi
yeni birseyler 6grenme sansim olmuyor dolayisiyla bu etkinliklere katilmak
yerine urun ve hizmetlerin tanitici brosidrleri okumayi tercih ediyorum. Focus
glivenlik konferansinin da bir Gretici konferansi olmasi nedeniyle davet
geldiginde yaptigim ilk is sunumlarin icerigine bakmak olmustu. Ulkemizde
gerceklestirilen lretici ve hizmet etkinliklerinin, konferanslarinin aksine
bu konferansta bagimsiz sunumlara (Ornek: Breaking Bad BIOS — The Art of Bios
Attacks) ve panellere (0rnek: Ask the Hackers) de yer verilmesi beni oldukca
mutlu etti.

Focus Guvenlik Konferansi’nin ikinci gunidnde katilim oldukca yuksekti. Black
Hat konferansinda oldugu gibi yine paralelde cok sayida sunum olmasi, tercih
acisindan beni oldukca zorlamis olsa da, CypSec’in Kasim ERKAN‘1 ile birlikte
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tercihimizi Uretici ve misteri sunumlari yerine Ask The Hackers panelinden
yana kullandik. Foundstone ekibinden sizma testi uzmanlarinin yer aldigi
panelde, sorulan sorularin kimi zaman basit olmasi kimi zaman da
panelistlerle pek ilgisinin olmamasi beni biraz sasirtti. (tinellenmis

trafigi nasil tespit ediyorsunuz, kullanicilarimizi sosyal muhendislik

saldirina karsi nasil koruyabiliriz gibi.)
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Focus konferansi icin gelistirilmis olan Mobil Uygulama katilimcilarin

oldukca isine yaradi. Uygulama uzerinde katilimcilar tarafindan anlik durum
paylasimlari yapilabildigi gibi ajanda Uzerinden katilmak istediginiz
sunumlari secebiliyor olmaniz ve zamani gelince uygulamanin sizi uyariyor

olmasi sayesinde zaman kaybetmeden sunumlara yetisebildim.

Sabah sunumlarindan sonra 6nemli isimlerin yer aldigi genel oturuma sira
geldiginde, Intel Security Genel Mudiri Christopher Young, urin
yelpazesindeki yeni urinlerden ve Intel Security’'nin McAfee ile
birlesmesinden sonraki stratejisinden kisaca bahsetti. Christopher Young
protokolde oturup kasim kasim kasilmak yerine moderatdérlige soyunmus olmasi
ve oturumunu Twitter ile etkilesimli bir sekilde gerceklesmesi, oturuma
oldukca renk ve samimiyet katti diyebilirim.
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Genel oturumdan sonra yine tercihimi NIST'’'in Cyber Security Framework’unun
islendigi bagimsiz bir panel olan Applying the NIST Cyber Security Framework
(CSF) panelinden yana kullandim. Oldukca etkilesimli gecen bu panelde hem

0zel sektor hem de kamu yararina gelistirilen bu taslagin siber glivenlik
Uzerindeki olumlu etkileri degerlendirildi ve tartisildi.




Gunin sonuna dogru ise Albaraka Tirk Katilim Bankasi, Yilmaz AK ve Omer
ARSLAN’1n yapmis olduklari Local Threat Intelligence and Automated Incident
Response Systems sunumu ile Turkiye’den Focus Guvenlik Konferansi’nda ilk

defa sunum yapan firma dnvanina erismis oldu.

Konferansin ucgunci guninde ise son zamanlarin g0zde teknolojisi olan EDR
(endpoint detection response) teknolojisine, McAfee’'nin de Active Response
Urint ile dahil oldugunu 6grendim.


http://www.mcafee.com/us/about/active-response-technology.aspx
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Konferans sonrasinda yine Intel Security Turkiye’den Kurumsal Musteri
Yoneticisi Alper ERBASI, Bélge Satis Yéneticisi Eril ERGUNES ve Ulke Midiirii
Ilkem 0ZAR‘a Canaletto Ristorante Veneto‘da diizenledikleri yemek

organizasyonu icin de ayrica tesekkur etmek isterim.

Focus gluvenlik konferansi ile ilgili deneyimlerimi kisaca toparlayacak

olursam, genel itibariyle bir Uretici konferansi olmasina ragmen bagimsiz


http://tr.linkedin.com/pub/alper-erbasi/0/775/859
https://www.linkedin.com/pub/eril-ergunes/4/287/534
https://tr.linkedin.com/in/ilkemozar
http://www.ilfornaio.com/canalettolasvegas

sunumlara ve panellere de bu konferansta yer verilmis olmasi, benim gibi
bagimsiz glivenlik uzmanlari icin de cazip hale gelmis oldu. Hep olumlu
yonlerinden bahsettin peki hi¢ mi olumsuz yonu yoktu diye soracak olursaniz
da, genel olarak sunum iceriklerinin giris seviyesinde oldugunu
soyleyebilirim. En azindan glivenlik seviyesi olarak belli bir olgunluga
gelmis olan misterilerin ve bagimsiz izleyicilerin, ileri seviye teknik

sunumlardan c¢ok daha fazla katma deger saglayacagini disundyorum.

Yazima son vermeden O6nce Vegas’'tan ayrilmadan saatler once basimdan gecen bir
olayi ders olmasi adina sizlerle paylasmak istedim. ABD ve Avrupa bildiginiz
uzere bankacilik sistemleri ve teknolojileri ac¢isindan Tirkiye’ye kiyasla
geriden gelmektedir bu nedenle ayni sekilde bankacilik islemlerinin
guvenliginin de Tirkiye’'nin gerisinde oldugunu sdylersek yanilmayiz. ABD’de
kredi karti ile yapilan islemlerin c¢ogu hala ve hala kredi kartlarinda yer
alan ve guvensiz olan (¢ipli islemler her zaman daha guvenlidir!) manyetik
serit ve manyetik okuyucular uUzerinden gerceklestirilmektedir. Durum bodyle
olunca da kredi kartinizi alip manyetik kart okuyucudan geciren bir
dolandiricinin, kartinizi kopyalamasi ve kotiye kullanmasi Tirkiye'’ye kiyasla
¢ok daha yuksektir. Vegas’i ziyaret etmeden once Serkan AKCAN’1in kredi karti
dolandiriciligina karsi, limitini kendinizin belirleyebildigi PayPal Debit
Kart kullaninin oOnerisine ragmen kullanmadigim icin kredi kartin kopyalanarak


https://www.paypal.com/bm/cgi-bin/webscr?cmd=xpt/account/DCIntro-outside
https://www.paypal.com/bm/cgi-bin/webscr?cmd=xpt/account/DCIntro-outside

Starbucks’ta 11$ tutarinda harcama yapildi. 4 saniye arayla iki islem yapan
dolandiricilar, kartin gecerliligini bu sayede dogrulamis oldular ancak cep
telefonuma gelen SMS sayesinde kredi kartimi 5 dakika ic¢inde kapatarak
dolandiricilarain elinden ucuz kurtulmus oldum. Siz siz olun ABD'ye

belirleyebildigi bir kredi karti ile harcamalarinizi yapain.

- ILE BITEN KARTINIZLA
30.10.2075 SAAT 22:06:27'DE YURT
DISIN DA 7.46 USD HARCAMA
YAPILMISTIR. ISLEM SIZE AIT
DEGILSE 444 0 444'U ARAYINIZ.

B |LE BITEN KARTINIZLA
20.10.2015 SAAT 22:06:31'DE YURT
DISINDA 4.27 USD HARCAMA
YAPILMISTIR. ISLEM SIZE AIT
DEGILSE 444 0 444'U ARAYINIZ.

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli gunler dilerim.



