Instagram Dolandiricilari

written by Mert SARICA | 1 December 2021
If you are looking for an English version of this article, please visit here.

Daha 6nce Sponsorlu Dolandiricilik, LinkedIn Dolandiricilari, Profilime Kim
Bakti ? baslikli blog yazilarimi okuyanlariniz, sosyal medya mecralarinin
dolandiricilar tarafindan etkin bir sekilde kullanildiklarini 6grenmisti. Bu
yazilarli yazdiktan sonra zaman i¢inde beni en cok sasirtan ise aradan
neredeyse 2 yi1l gecmesine ragmen 0zellikle LinkedIn Dolandiricilari baslikli
blog yazima gelen yorumlardan dolandiricilarin faaliyetlerine hala hiz

kesmeden devam ettigini 6grenmem oldu.

Bu konu 6zelinde Uc¢ yazi yazdiktan sonra kendimi nadasa birakmaya karar
vermisken 2021 yilinin Eyldl ayinda LinkedIn lzerinden Volkan DEMIRPENCE‘den
aldigim asagidaki mesaj karsisinda kayitsiz kalmamaya karar vererek ese,
dosta haber salip Instagram lUzerinden aldiklari slipheli mesajlari benimle

paylasmalarini rica ettim.

+ Volkan Demirpence - 11:34
Mert Merhaba

Cevremde arkadaslarin Instagram
hesaplari caliniyor . Cok sik olmaya
basladi.

Bu konuda senin bir yazin var miydi?

Nasil bu kadar kolay aliyorlar merak
ettim. Cift faktor dogrulama agin diye
uyariyorum da gevremi.

Gel zaman, git zaman, elime ulasan oltalama mesajlarini inceleyip, Instagram
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hesaplarini nasil hacklediklerini 6grendikten sonra Volkan gibi arkadaslar
icin bu konuyu farkindalik yaratma adina kaleme almaya karar verdim.

Oltalamala mesajlarindan birinde dolandirici, Facebook lzerinden Messenger
ile Telif Haklari isimli hesap Uzerinden Instagram kullanicisina mesaj atarak
telif hakki ihlali yapildigini belirterek kullanicinin hesabini dogrulamasi
ic¢in paylasaimli 116[.]202[.]53[.]12 ip adresine sahip userhelpconfirm[.]site-
tr[.]site web adresini ziyaret etmesini ve bir form doldurmasini talep

ediyordu.


https://www.facebook.com/
https://play.google.com/store/apps/details?id=com.facebook.orca&hl=en&gl=US
https://www.facebook.com/profile.php?id=100072481115024

® Telif Haklan %

Bugdn aktif

Telif Haklan
Facebook

Profili Gor

Din 22:24

instagram telif hak ihlali !

Giivenliginiz bizim
sorumlulugumuz.

Hesap incelendi ve telif ihlali
gerceklestirdigi anlasildi.

Hesabinizi dogrulamadiginiz
taktirde 24 saat iginde hesabiniz
tarafimizca askiya alinacaktir.
Ortakhgimizi devam ettire
bilmemiz igin hesabin kullanicisi
oldugunuzu dogrulamamiz
gerekmektedir.

Hesabiniz bu sartlar yerine
getirildikten sonra , bir dogrulama
kodu gonderilerek glivenli hale
getirilecektir. Verilen formda
gerekli bilgileri doldurarak
ortakhiginizi devam ettirebilirsiniz.
Dog@rulama kodunuz, formu
doldurduktan sonraki 24 saat
iginde hesabiniza tarafimizca
gonderilecektir.

Form: https://userhelpconfirm
.site-tr.site/

© Instagram. Facebook Inc.,
1601 Willow Road, Menlo Park, CA
#94025
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Telif Haklari

& Arkadasi Ekle © Mesaj

+ Telif'in Hakkinda Bilgilerini Gor
Arkadaslar

Gonderiler

& Fotograflar

@ Telif Haklar profil resmini glincelledi.
31 Agu, 23:08 - @




Web sayfasina Instagram kullanici adi girildigi anda inandiriciligi arttirmak
icin parola istenen sayfada dumpor.com web sitesi Uzerinden kullanicinin
profil resmi de arka planda indirilip, go6steriliyordu.
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@ Text & Hack4 Career.Inf.. in Linkedin Mert SARICA (mer...

1 Inbox - mert.saric... Other Bookmarks Reading List
Instagram

GET
Artik tim dijital magazalarda.

Telif Haklar | Giris Formu

Merhaba,
Hesabiniz telif haklarini ihlal ettigi gerekgesiyle 24 saat iginde Kapatilacaktir. Bunun Bir Hata Oldugunu Dustinlyorsaniz lutfen kullanici adinizi girin, itirazi tamamlamak igin formlar
doldurun ve sonraki adimlan izleyin..
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Artik tum dijital magazalarda.

Merhaba @:

Hesabinizin telif haklarini ihlal ettigi gerekgesiyle 24 saat iginde Kapatilacaktir. Bunun Bir Hata Oldugunu Dusiintiyorsaniz lutfen kullanici adinizi girin ve itirazi tamamlamak igin formlari
doldurun ve sonraki adimlari izleyin
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Sayet hesap iki faktorliu kimlik dogrulamasi ile korunuyorsa (kullanmanizi
siddetle tavsiye ediyorum), oltalama sayfasi dogru parola girildikten hemen
sonra kullanicidan dogrulama kodunu (sms veya giris kodu) ve yetmezmis gibi

bir de Uzerine e-posta adresini ve parolasini girmesini istiyordu.


https://dumpor.com/
https://tr-tr.facebook.com/help/instagram/566810106808145?helpref=related
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Instagram

Artik tum dijital magazalarda.

&

Dogrulama kodu | Giivenlik
Varsa, hesabinizdaki 2 faktorlu kimlik dogrulamasindan alinan kurtarma kodunu girin

Sag ustteki 3 gizgiye ve ardindan ayarlar dugmesine dokunun. Givenlik'e ve ardindan iki Faktorli Kimlik Dogrulama'ya dokunun. Kurtarma Kodlari'na dokunun.

@faktorlu kimlik dogrulama kodu )

Hesabinizda herhangi bir faktor yoksa, agagidaki dugmeyi tiklayin.

Hesapta faktor yok

from
FACEBOOK
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Dogrulama kodu | Guvenlik

Instagram

Artik tum dijital magazalarda.

Varsa, hesabinizdaki 2 faktorlt kimlik dogrulamasindan alinan kurtarma kodunu girin

Sag ustteki 3 ¢izgiye ve ardindan ayarlar dugmesine dokunun. Guvenlik'e ve ardindan Iki Faktérlti Kimlik Dogrulama'ya dokunun. Kurtarma Kodlari'na dokunun.

@faktorlu kimlik dogrulama kodu )

Hesabinizda herhangi bir faktor yoksa, agagidaki dugmeyi tiklayin.

Hesapta faktor yok

from
FACEBOOK
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Instagram
Artik tum dijital magazalarda.

Dogrulama icin Son Adim | Form

formu doldurmazsaniz, hesabinizin dogrulama hakkini kaybedersiniz. Ekibimiz 24 saat iginde dénecektir. Lutfen "Dogrulanmig Hesap Onay!" igin bize dogru bilgileri saglayin. Yanlis bilgi
girerseniz hesabinizi dogrulayamayiz.

CMedia/Haber 9
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Tim bilgiler girildikten sonra ise dolandiricilar Instagram hesabini ele
gecirmek ve kotu emellerini gerceklestirmek ic¢in tum bilgileri elde etmis
oluyordu. Bundan sonra yapabilecekleri artik hayal gucumiz ile sinirli olsa
da tam olarak niyetlerini anlamak ve dolandiricilar tarafindan kullanilan
sistemin IP adresleri elde etmek icin sahte bir Instagram hesabi olusturup
bilgilerimi bu sayfaya girip hesabimi hacklemelerini beklemeye basladim ancak
bliyuk ihtimalle takipg¢i sayimin az olmasi sebebiyle ilgilerini cekmeyi
basaramadigim ic¢in hesabima giris yapmalarini saglayamadim.

(©) Verified Badges | Help Center X +
< c @ userhelpconfirm.site-tr.site/confirmation.php

Instagram
Artik tum dijital magazalarda.

GET

Dogrulama basariyla | Génderildi

Formu doldurdugunuz igin tesekkurler
Hesabiniz inceleniyor.

Bu sure zarfinda hesabinizdaki bilgilerinizi degistirmeyin
Instagram destek ekibimiz 24 saat iginde sizinle iletisime gegecektir.
Simdi sizi Instagram'a yénlendirecegiz
Anlayisiniz igin tesekkir ederiz
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Bir yandan bazi okurlarimin “E peki Mert, bu oltalama mesajlarina kim inanir


https://tr.wikipedia.org/wiki/IP_adresi

ki ?” dedigini duyar gibiyim. Ben de ayni sekilde bu soruyu kendi kendime
sorup yanitini bulmak i¢in oltalama mesajlarini bir sire daha incelemeye

devam ettim.

Bir diger oltalama saldirisinda ise bu defa oltalama sitesinin givenlik
kontrollerine yakalanmamasi icin c¢ok daha temkinli olan, ikna adina tatli dil
kullanmaktan cekinmeyen ve bir o kadar da seytani emellerini gerceklestirmek
ic¢in “Kadina Siddete Hayir” gibi toplumun olduk¢a hassas oldugu bir konuyu
senaryosunda kullanmaktan imtina etmeyen soguk kanli bir dolandirici ile
karsilastim.

21 Ekim tarihinde sahte isim, soyad ve profil fotografi ile gamzedemirel.avk
hesabinin arkasina gizlenip hedef kullanici ile iletisime gecen avukat
kiligina girmis olan dolandirici, kadinlara ve cocuklara uygulanan siddete
karsi sonsuz bir micadele ic¢inde oldugunu ve 2 dakika gorismek istedigini
belirtmekteydi.


https://www.instagram.com/gamzedemirel.avk/
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UK FAKULY,

Gamze Demirel
gamzedemirel.avk - Instagram
4,5 B takipgi - 52 génderi
Seni takip ediyor

Profili Gor

21 Eki11:24

1 merhaba iyi glinler
o rahatsizlik vermiyorum umarim

21 Eki16:17

Turkiyede son dénemlerde
kadinlarin ve gocuklarin

hedef oldugu siddet olaylarini
haberlerde izliyorsunuzdur
mutlaka, bu durumlara farkindalik
yaratmak icin devlet kadinlarimiz
ve gocuklarimizin yaninda olmak
adina bir destek platformu
olusturduk. Sizde katilip destek
verirseniz en azindan manevi
anlamda yamimizda durursaniz bizi
gok mutlu edersiniz. Kadinlara ve
gocuklara uygulanan siddetin her
turlisiine karsi bir avukat olarak
sonsuz bir miicadele igindeyim
adi gegen her failin en yliksek
cezayl almasi igin elimden gelen
gayreti gostermekteyim. Sizden
ricam sadece birkag dakikanizi

6 ayirmaniz

Duyarl oldugunuz igin
minnettarim size,duyarli
olmak,bilingi olmak, hayvana,
kadina siddete her tirlii siddete
dur demek ve bunu yapanlara
en yiilksek mertebeden cezalar
vermek i¢in miicadelemiz 2 dk
vaktinizi ayiracaginiz igin gok
o tesekkiir ederim &3

21 Eki 18:25
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gamzedemirel.avk  Requested -

52 posts 4,556 followers 1,623 following

Gamze Demirel

ANKARA BAROSU
gamzedemirel34@gmail.com
JLKADINA SIDDETE HAYIR!

This Account is Private

Follow to see their photos and

videos.

Aradan 6 gin gectikten sonra hedef kullanicidan yanit almadigini farkeden
dolandirici, 26 Ekim tarihinde tekrar iletisime gecip destek verenler
arasinda hedef kullanicinin adini gdéremedigini ve destek icin Cloudflare
arkasina gizlenen kadinlaradestek[.]com/home.php web sitesi lUzerinden destek
istedigini paylasmaktaydi.


https://www.cloudflare.com/
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https://www.kadinlaradestek.com
/home.php

.KADINA

SIDDETE
HAYIR!

Kadin Siddetine Hayir

Merhaba iyi gunler efendim
listede adinizi goremedim
destek olmamissiniz da, umarim
bu duruma duyarsiz kalmayip
desteginizi gerceklestirirsiniz.
Kampanyamizin suresinin

dolmasina ¢ok az bir sire kaldi¢y
i)

o N

PN



{3 @ kadinlaradestek.com

KADINA SIDDETE
DUR!

Kadina siddet insanhk sucudur!
Kadina yonelik her turli siddetin
karsisinda, siddet magduru kadinlarimizin
da her zaman yanindayiz. Destek olarak
bizlere katil!

INSTAGRAM ILE OY VER




Web sitesini ziyaret ettigimde, dolandiricinin uzun bir sire operasyonuna
devam edebilmek icin cesitli teknik tedbirler aldigini farkettim. Ilk olarak
https://kadinlaradestek[.]com adresine direkt gitmeye calistigimda web sitesi
404 (sayfa bulunamadi) hata dénglisine girerek acilmamaktaydi. Siteye
ulasabilmek icin direkt https://kadinlaradestek[.]com/home.php adresini
ziyaret etmek gerekiyordu.

Dikkatimi ceken bir diger nokta ise Instagram 0zel mesaji lUzerinden siteye
gittiginizde sayfanin altinda yer alan INSTAGRAM ILE 0Y VER butonuna
bastiginizda bilgilerinizi https://kadinlaradestek[.]com/login.php sayfasi
uzerinden calan bir form ile karsilasiyordunuz ancak bunun aksine
https://kadinlaradestek|[.]com/login.php adresine direkt internet tarayicisi
Uzerinden gitmeye calistiginizda bu defa form yerine kullanici adi ve parola
isteyen bir kutucukla karsilasiyor, CANCEL butonuna bastiginizda ise sahte
bir hata sayfasi ile karsilasiyordunuz. Kisaca dolandirici bu tir oltalama
sitelerinin siber guvenlik firmalari tarafindan tarama aracglari ile tespit
edilmesini engellemek icin cesitli tedbirler aldigi net olarak goéruliuyordu.

@ https://www.kadinlaradestek.com/404.html

The page isn't redirecting properly

An error occurred during a connection to www.kadinlaradestek.com.

* This problem can sometimes be caused by disabling or refusing to accept cookies.

Try Again



https://en.wikipedia.org/wiki/HTTP_404

QO 8 https://www.kadinlaradestek.com/hom

@ www.kadinlaradestek.com
This site is asking you to sign in.
Username

Kadina yénelik her tirlG siddetin kars :} anindayiz. Destek olarak bizlere katil!

Password

Gancel m

vww.kadinlarac

C QO B nttps://www.kadinlaradestek.com/login.[

{ "error": { "message": "You did not provide an API key. You need to provide your API key in the Authorization header, using Bearer auth (e.g. "Authorization: Bearer YOUR_SECRET_KEY"). See https://stripe.com
/docs/apittauthentication for details, or we can help at https://support.stripe.com/.", "type": "invalid_request_error" } }

Avina odaklanmis bir aslan misali hedef aldigi kullanicinin bilgilerini calip
calamadigini yakindan takip eden dolandirici 28 Ekim ve 1 Kasim tarihlerinde
tekrar iletisime gecmisti.



Per 11:07

Merhabalar, zamaniniz olmadi

6 galiba

Per 12:18

“ Tamam efendim
Bugun 15:09

Sizi rahatsiz ediyorum surekli
kusura bakmayin

é Musaitliginiz saglanmadi galiba
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Daha 6nce oldugu gibi dolandiricinin niyetini anlamak ve IP adresini elde
etmek ig¢in olusturdugum sahte Instagram hesabinin bilgilerini bu sayfada yer
alan forma belli zaman araliklarinda girip hesabimi hacklemelerini beklemeye
basladim. Bilgilerimi girer girmez Adana ve Mersin’den hesabima giris
yapildigina ve iki faktorlu kimlik dogrulamasinin kapatildigina dair
Instagram’dan uyari mesajlari aldim. Islemlerin dolandiricilar tarafindan bu
kadar hizli gerceklestirilmesi, arka planda calinan bilgilerin bir betik
(script) yardimi ile otomatik bir sekilde gercgeklestirildigine isaret
ediyordu.

Instagram'a yeni giris (Chrome Mobile WebView, Samsung SM-G991B) inbox x & O
Instagram <security@mail.instagram.com> Unsubscribe 7:17 PM (1 minute ago) {‘{ « @
tome ¥
¥p Turkish v > English v Translate message Turn off for: Turkish o
Instagram
+
Yeni Bir Giris Yapildigini Fark Ettik,
Genellikle kullanmadig bir cihazdan girig
yapildigini fark ettik.
Samsung SM-G991B - ‘ome Mobile
WebView - Adana, Turkey
October 27 at 9:17 AM (PDT)
Bunu siz yaptiysaniz, bu e-postay géniil >

rahathigiyla g6z ardi edebilirsiniz. Bunu siz


https://tr.wikipedia.org/wiki/IP_adresi

Instagram,

Siipheli Girig Denemesi

Olagandisi Bir Giris
Denemesi Saptadik

Android | 27.10.2021 22:01
Mersin

Hesabini guvene almak i¢in bunu
yapanin sen oldugunu bize bildir.

Bunu Ben Yapmadim
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[J Primary 2% Social ‘ @ Promotions
Instagram 2 iki faktorlii kimlik dogrulamasi kapali - Merhaba , Instagram hesabiniz igin iki faktorli kimlik dogrulama... 10:54 PM
Instagram 3 * Instagram'a yeni girig (Chrome Mobile WebView, Samsung SM-G991B) - Yeni Bir Giris Yapildigini Fark Ettik, 10:53 PM
Instagram 3 Your Instagram Information - Here is the file you requested with the information about your account « L Thi... 10:37 PM
Instagram Instagram'da e-postanizi onaylayin - Merhaba | E-posta adresinizi olarak g... 10:11 PM
Instagram 3 iki faktorlii kimlik dogrulamasi agik - Merhaba , Instagram hesabiniz igin iki faktorli kimlik dogrula... 7:59 PM

Sira giris yapan dolandiricilarin IP adreslerini bulmaya geldiginde oncelikle
Instagram mobil uygulamasinda Ayarlar -> Giivenlik -> Verileri Indir
adimlarindan Instagram hesabim ile ilgili bilgileri talep etmem gerekiyordu.
Bilgilerin hazir olduguna dair Instagram’dan e-posta aldiktan sonra ilgili
ZIP dosyasini indirdim. ZIP dosyasini ac¢tiktan sonra

login _and account creation klasorundeki login activity.html dosyasina
baktigimda dolandiricilarin her defasinda Turkcell’e ait farkli, dinamik IP
adresinden hesabima eristigini gordim. IP adreslerini inceledigimde
178.241.130.132 IP adresinin Diyarbakir IP havuzuna, 178.241.186.175 IP
adresinin ise Kayseri IP havuzuna ait oldugunu gdérdim. IP adreslerinin
dinamik olup, her defasinda degisiyor olmasi arka planda rootlanmis bir
telefon, mobil cihaz Uzerinden bu islemlerin betik yardimi ile
gerceklestirildigi ihtimalini glindeme getiriyordu. Dolandiricilarin Instagram
hesabina giris yaptiktan sonra parolayi degistirmemesi ise hackledikleri
hesaplara uzun sureli erismek ve emellerini gerceklestirmek i¢in kullanmak
istediklerine isaret ediyordu.


https://whois.domaintools.com/178.241.130.132
https://whois.domaintools.com/178.241.186.175

Login activity b3 + o

C 00 @ File | [Users/ Desktop/YeniYaziflnstagram%20Phish/c _20211027/login_and_account_creation/login_activity.htm| % © B3 % & :
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ext a lacl areer. Inf... n Inkedin lert mer... nbox - mert.saric... ther Bookmarks eading List
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Login activity
A history of your logins and associated data

2021-10-27T16:30:54+00:00
Cookie Name  *+#sesrtscsrsrssssknsssss, Jus
IP Address

Language
Code

en

Time Oct 27, 2021, 8:30 AM

Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML,

User Agent like Gecko) Chrome/87.0.4280.88 Safari/537.36

2021-10-27T16:24:47+00:00

T T T L e ——— VOu
IP Address 178.241.130.132 «
Language

en
Code
Time Oct 27, 2021, 8:24 AM

Mozilla/5.0 (Linux; Android 11; SM-G991B Build/RP1A.200720.012; wv)
User Agent AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/95.0.4638.50
Mobile Safari/537.36

2021-10-27T16:23:59+00:00

Cookie Name  #¥sssxssxexsxsxsxssssrsns JdY
IP Address 178.241.130.132 é
guage
CcC O @ File | /Users] :/Desktop/YeniYazif/lnstagram%20Phish/c _20211027%20(1)/login_and_account_creation/login_activity.html Yo © B3 » ) ¢

& Hack 4 Career. Inf... jn Linkedin Mert SARICA (mer... ? Inbox - mert.saric... ES Other Bookmarks Reading List

Instagram

Login activity
A history of your logins and associated data

2021-10-27T19:57:25+00:00

Cookie Name — *¥#sesrtersrarrerskrerers, yPU
IP Address
Language
en
Code
Time Oct 27, 2021, 11:57 AM
User Agent Mozilla/5.0 (Macintosh; Intel Mac OS X 10_15_7) AppleWebK:it/537.36

(KHTML, like Gecko) Chrome/95.0.4638.54 Safari/537.36

2021-10-27T19:53:46+00:00

Cookie Name  *##srsreersrsrrerskrerers, 06z
IP Address 178.241.186.175 h °
Language

en
Code
Time Oct 27, 2021, 11:53 AM

Mozilla/5.0 (Linux; Android 11; SM-G9918B Build/RP1A.200720.012; wv)
User Agent AppleWebKit/537.36 (KHTML, like Gecko) Version/4.0 Chrome/95.0.4638.50
Mobile Safari/537.36

2021-10-27T19:40:11+00:00

Cookie Name — *Fesessksskitskintkanksss yPu

IP Address

Son olarak sira bu dolandiricilarin oltasina dusen masum kullanicilari tespit
etmeye geldiginde, ofansif guvenlik uzmanlarinin da yakindan bildigi ffuf
araci ile web sitesindeki PHP dosyalarini kesfetmek icin ise koyuldum. Cok
gecmeden ffuf araci web sitesi lzerinde vip.php isimli bir dosya oldugunu
tespit etti. Bu dosyanin bulundugu https://kadinlaradestek|[.]com/vip.php web
adresini ziyaret ettigimde ise 26 Ekim tarihinden bu yana dolandiricilar
tarafindan hacklenen hesaplarin bir listesine ulasmayi basardim. Listeyi
inceledigimde 26 Ekim — 25 Kasim tarihleri arasinda dolandiricilarin,
aglarina 0zel olarak hedef aldigi 70‘den fazla Instagram kullanicisini


https://github.com/ffuf/ffuf

basariyla disirdigi anlasiliyordu. Hedef alinan Instagram hesaplarinin

takipgi sayilarini inceledigimde ise yaklasik 200.000 Instagram

kullanicisinin hacklenen bu hesaplar Uzerinden bir ortalama saldirisina veya
dolandiriciliga maruz kalma riski de ortaya c¢ikiyordu.

(XXX B20H0REI Yo E S
B mEmrs| EI # Problem loading page - ... Cg qterminal 0212PM O a | & e

5 root@Kali: ~

File Actions Edit View Help

ffuf usr/share/seclists/Discovery/Web-Content/raft-large-words-lowercase.txt https://wmi .kadinlaradest
ek.com/FUzzZ .php 200

v1.3.1 Kali Exclusive

:: Method : GET

:t URL : https://ww.kadinlaradestek.com/FUzz

:: Wordlist : FUZZ: /usr/share/seclists/Discovery/Web-Content/raft-large-words-lowercase.txt
:: Extensions : .php

:: Follow redirects : false

:: Calibration : false

11 Timeout 10

:: Threads )

:: Matcher : Response status: 200

| URL | https://waw.kadinlaradestek.com/home.php
* FUZZ: home.php
t ’ 438, W { , L
| URL | https://wwm.kadinlaradestek.com/vip.php
* FUZZ: vip.php

:: Progress: [15906/215964] :: Job [1/1] :: 213 req/sec :: Duration: [0:01:10] :: Errors: 0 :f|

& > C 1O & kadinlaradestek.com/vip.php Q% © BN @

£ Hack 4 Career. Inf... jn Linkedin Mert SARICA (mer... 1 Inbox - mert.saric... ES Other Bookmarks Reading List

Kullanics:

sifre: | _
Durum: Gift Faktér KIRILDI G
Site: Instagram

Tarih: 2010.202119:56

Sira: 168170

Kullanies:

sifre:

Durum: Hatall (5)

Site: Instagram

Tarih: 2010202119355
Sira: 16816 0

Kullanic:

Sifre:|

Durum: Pin Girmeden Gikti
Site: Instagram

Tarih: 2910202119355
Sira: 168140

Kullanict: Deneme §
Sifre: dkdasmz

Durum: Hatali (5)

Site: Instagram

Tarih: 2010202119554
Sira: 168120

Kullanicr:

sifre:

Durum: Hatali (5)

Site: Instagram

Tarih: 201020211529
Sira: 165680

Kullanici:

sifre:

Durum: Hatali (5)

Site: Instagram

Tarih: 201020211442
Sira: 165180

Kullanici:

sifre:

Durum: Hatali (5)

Site: Instagram

Tarih: 201020211421




Show Hacked Instragram Accounts v1.0 [https://www.mertsarica.com]

Unfortunately 73 Instagram accounts have been hacked!

Date: 25.11.2021 12:38 Username:
Date: 23.11.2021 20:10 Username:
Date: 22.11.2021 13:32 Username:
Date: 22.11.2021 11:37 Username:
Date: 19.11.2021 21:44 Username:
Date: 19.11.2021 20:35 Username:
Date: 19.11.2021 15:54 Username:
Date: 18.11.2021 18:36 Username:
Date: 17.11.2021 18:30 Username:
Date: 16.11.2021 20:57 Username:
Date: 16.11.2021 19:58 Username:
Date: 16.11.2021 19:48 Username:
Date: 16.11.2021 16:44 Username:
Date: 16.11.2021 14:35 Username:
Date: 16.11.2021 13:28 Username:
Date: 15.11.2021 12:46 Username:
Date: 13.11.2021 15:02 Username:
Date: 13.11.2021 13:23 Username:
Date: 13.11.2021 12:81 Username:
Date: 12.11.2021 15:15 Username:
Date: 11.11.2021 12:28 Username:
Date: 11.11.2021 12:04 Username:
Date: 10.11.2021 20:87 Username:
Date: 10.11.2021 19:50 Username:
Date: 10.11.2021 11:40 Username:
Date: 10.11.2021 11:21 Username:
Date: 09.11.2021 22:32 Username:
Date: 09.11.2021 19:00 Username:
Date: ©09.11.2021 17:39 Username:
Date: 09.11.2021 17:18 Username:
Date: ©08.11.2021 21:11 Username:
Date: 08.11.2021 20:30 Username:
Date: ©8.11.2021 19:35 Username:
Date: ©08.11.2021 19:09 Username:
Date: ©08.11.2021 16:48 Username:
Date: 08.11.2021 13:16 Username:
Date: 08.11.2021 12:580 Username:
Date: ©8.11.2021 10:32 Username:
Date: ©07.11.2021 21:22 Username:
Date: 07.11.2021 18:39 Username:
Date: 07.11.2021 09:16 Username:
Date: 06.11.2021 18:87 Username:
Date: ©06.11.2021 13:14 Username:
Date: 06.11.2021 12:47 Username:
Date: 06.11.2021 11:17 Username:
Date: 06.11.2021 07:29 Username:




@ Instagram Phish — -zsh — 80x51

Show Total Number of Instragram Followers v1.0 [https://www.mertsarica.com]

has 15 followers
has 1 followers
has 10658 followers
has 373 followers
has 698 followers
has 345 followers
has 894 followers
has 106 followers
has 3326 followers
has 5035 followers
has 1641 followers
has 1 followers
- has 2072 followers
has 200 followers
has 734 followers
has 8805 followers
has 7146 followers
has 111 followers
has 1344 followers
has 907 followers
has 301 followers
has 1821 followers
has 987 followers
has 16 followers
has 7536 followers
has 508 followers
has 19532 followers
L has 33 followers
has 15677 followers
has 452 followers
has @ followers
has 12 followers
has 29433 followers
has 9308 followers
has 75 followers
has 5436 followers
has 21896 followers
has 45 followers
has 11557 followers
has 12794 followers
has 16 followers
has 9314 followers
has @ followers
has 2499 followers

*** Unfortunately more than 193580 Instagram accounts are in danger! sk*

Sonug itibariyle diger yazilarimda da oldugu lzere tim okurlarima

bilmedikleri kaynaklardan gelen (e-posta, SMS, 6zel mesaj vb.) baglanti

adreslerine (link) tiklamalarini, parolalarini, iki faktérli dogrulama




kodlarini bilmedikleri sitelere, formlara girmemelerini, mimkiun olan tdm
hesaplarinda iki faktorli kimlik dogrulamasini kullanmalarini, Instagram
hesaplarinin givenligini saglamak amaciyla bu sayfada yer alan yodnergeleri
takip etmelerini, Instagram hesaplarinin hacklenmesi durumunda ise geri almak
icin Instagram’in destek sayfasini ziyaret etmelerini ve son olarak da

farkindalik adina bu yaziyi sosyal ag/medya kullanan tanidiklari ile

paylasmalarini o6neriyorum.

Yilin son yazisi olmasi vesilesiyle simdiden tum okurlarimin yeni yilini
canigonilden kutlar, 2022 yilinin herkese Once saglik sonra mutluluk ve bol
kazan¢ getirmesini dilerim.


https://about.instagram.com/blog/announcements/keeping-instagram-safe-and-secure
https://help.instagram.com/149494825257596

