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RTLO, nami diger RIGHT-TO-LEFT OVERRIDE, Windows XP isletim sistemi

kullanirken pek cogumuzun dikkate almadigi ancak Windows Vista ve Windows 7
isletim sistemi kullanirken cok dikkatli olmamizi gerektiren bir Evrensel kod
(unicode) karakteridir (\u202E). RTLO kisaca karakterlerin soldan saga degil
sagdan sola olarak islem goérmesini saglar ve bu sayede sagdan sola yazilan
diller (Arapca, Ibranice, Siiryanice vs.) desteklenebilmektedir.

Windows XP isletim sistemi, varsayilan (default) olarak az once bahsi gecgen
dilleri desteklememekte, ek bir paket ylklenerek (Install files for complex
script and right-to-left languages) destekleyebilmekteydi. Ancak Windows
Vista ve Windows 7 isletim sistemlerinin hayatimiza girmesi ile bu durum
degisti ve varsayilan olarak bu diller desteklenir hale geldi. Peki bu
destegin bizimle ne ilgisi var ?

Yillarca yakinimizdakiler tarafindan yapilan su sekilde uyarilara kulak
kabarttik durduk, “Bir dosyayi calistirmadan 6nce uzantisina mutlaka dikkat
et”, “Uzantisi exe ise sakin calistirma, virds olabilir” ve bu sayede yillar
icinde hepimiz ister istemez bir dosyayi calistirmadan 6nce uzantisina dikkat
eder olduk. Cogu kimse farkinda olmasa da bu kontrol sayesinde art niyetli
kisiler zararli yazilimlari sistemlere bulastirabilmek icin daha farkli
sosyal miuhendislik yoéntemlerine basvurmak zorunda kaldilar. Bu yontemlerden
biri de RTLO evrensel kod karakterli dosya adlarina sahip zararli yazilimlar
olusturmak oldu. Peki bu dosya adlarini nasil olusturuyorlar da kullanicilari
kolaylikla kandirabiliyorlar ?

Oncelikle RTLO evrensel kod karakteri iceren dosya adini Windows 7 isletim
sistemi Uzerinde olusturabilmek icin kayit defterinde (registry) bir kag
degisiklik yapmak ve daha sonra sistemi yeniden baslatmak gerekiyor.

Bunun ic¢in izlenmesi gereken adimlar sirasiyla:

e Regedit komutu galistirilair. (Start -> Arama kutucugu -> regedit)

e HKEY CURRENT USER\Control Panel\Input Method altinda EnableHexNumpad
anahtari olusturulur ve anahtara 1 degeri atanir.

e Sistem yeniden baslatilir.


https://www.hack4career.com/her-gordugune-inanma/
http://www.fileformat.info/info/unicode/char/202e/index.htm
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Ardindan .exe olan program uzantisinin istenilen baska bir uzantiymis gibi
gorunmesi icin RTLO evrensel kod karakterini dosya adinda kullaniyorlar. Daha
net olmasi adina ufak bir Ornek lUzerinden ilerleyelinm.

e Windows/system32 klasori altinda yer alan calc.exe programini

dilediginiz bir klasore kopyalayain.

Programin uzantisinin doc olarak gorinmesini saglayacagimiz icin
programin simgesini (icon) Microsoft Word simgesi olarak degistirin.

(Resource Hacker programi isinizi gorecektir.)

Daha sonra programin adini (rename) cod.exe olarak degistirin.

Ardindan programin adini tekrar degistirmek ig¢in programin lzerine
farenin sag tusu ile basip menliden yeniden adlandir (rename) 6gesini

secin.

Imleci ¢ harfinin basina (en sol) getirin ve ardindan klavyeden NUMLOCK
acik iken ALT ve FN tuslarina basili tutarak +202E tuslarina basin.

EEI exe, doc 31.10.2011 21:51 Application

GOorduglniz uUzere programin uzantisi artik doc olarak gozikiyor. Komut
satirindan programin bulundugu klasdrde DIR komutunu calistiracak olursaniz

bu yanilginin gorintiden ibaret oldugunu hemen anlayabilirsiniz.



Python ile yukarida bahsetmis oldugum adimlari (simge degistirme haric)
otomatize eden RTLO.py isimli programa buradan ulasabilirsiniz.

Programin kullanimi: python rtlo.py [extension] [source filename] [new
filename]
Ornek kullanim: python rtlo.py .doc calc.exe Confidential document no

Sonuc¢ olarak Windows Vista veya Windows 7 kullanicisiysaniz ve eskiden kalma
uzanti kontroliu yaparak programlari gozi kapali calistirma aliskanliginiz
varsa yakin zamanda sikinti yasama ihtimaline karsi programlari calistirmadan
once ic¢inde bulundugu klasdrde yer alan TYPE (Application ise dikkat!)
kolonuna veya HEX Editdér ile baslik bilgisine (ilk 2 bayt MZ ise dikkat!)

dikkat etmeniz faydali olacaktar.
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Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim..
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http://www.mertsarica.com/codes/rtlo.py

