Hackerlar’in Gozunden
Flash Uygulamalari

written by Mert SARICA | 30 January 2011
Ah o Netsec etkinliginde bende olsaydim deyipte katilamayanlar ic¢in yapmis
oldugum sunumu kisaca yaziya dokmeye karar verdim.

On bilgi olarak Flash kisaca web sayfalarina animasyon, video ve etkilesim
eklemek amaciyla kullanilan ve Actionscript adinda nesne yonelimli (object
oriented) programlama dili iceren bir multimedya platformudur. Flash
uygulamalarina cogunlukla reklamlarda ve oyunlarda rastlariz. Flash dosyalari
cogunlukla SWF (ShockWave Flash) formatinda olur ve aslinda bir sanal makine
olan Flash oynaticisi tarafindan calistirilir. Flash oynaticisinin bir sanal
makine olmasi sayesinde SWF formatindaki bu dosyalar her platformda
calistirilabilir. Durum bdyle olunca Java’da da oldugu gibi SWF formatindaki
bir dosya kolaylikla baytkoddan (bytecode) kaynak koduna cevrilebilir
(decompile). Actionscript, ilk olarak animasyonlari kontrol etmek ic¢in
tasarlanmistir fakat gelistirilen yeni sirumleri ile web tabanli oyunlardan
goruntlu ve ses yayini yapmaya imkan taniyan zengin internet uygulamalari
gelistirilebilmesine imkan tanimaktadir ve Javascript ile ayni kodlama
imlasina (syntax) sahiptir. Actionscript’in 2. slrumd, Flash oynatici 8 ve

oncesi slrumlerde, 3. surumi ise 9 ve sonrasi slrimlerde calismaktadir.

Aralik 2010 yilinda Millward Brown tarafindan gerceklestirilen ankete gore
Adobe Flash oynaticisi, internet erisimi olan bilgisayarlarin %99’unda
ylikliymis. Anket bir yana zaten giin ic¢inde gezdigimiz sitelerin icerigine
biraz daha dikkat edecek olursak cogunda Flash ile gelistirilmis bir kisim
oldugunu gorebiliriz. Web uygulama givenliginde c¢ogunlukla Flash uygulama
glivenligi g6z ardi edilmekte ve art niyetli kisilerin hedefi haline
gelebilmektedir.

Ornek olarak Flash ile gelistirilmis oyunlari ele alarak art niyetli
kisilerin c¢ogunlukla yogunlastigi noktalara kisa gdz atalim;

e Flash oynatici ile sunucu arasinda gerceklesen trafigin manipile
edilmesi: Ozellikle Flash ile gelistirilmis olan oyunlarda istemci
tarafina guvenilerek kontrollerin istemci tarafinda gerceklestirilmesi

saglanmakta ve istemci tarafinda islenen veri sorgusuz sualsiz sunucu
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tarafinda isleme alinmaktadir. Durum béyle oluncada o6dulli oyunlarda ve
yarismalarda bu durumu istismar eden hileciler ortaya c¢ikmakta ve haksiz
kazan¢ saglamaktadirlar. Ornek olarak asagidaki ekran gorintisiinde yer
alan oyunu inceleyecek olursaniz sunucudan istemci tarafina sorulara
ilave olarak yanitlarin da gonderildigini gOrebilirsiniz. Bu trafigi
gorebilmek ve gerekirse manipule edebilmek i¢in yapmaniz gereken Burp,
Paros ve benzer proxy araclari ile internet tarayicisi ile sunucusu

arasina girmektir.

¥ pass.swf (application/x-shockwave-flash Object) - Mozilla Firefox
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Gl || Overview | Request | Edic Response |

|HTTR{1.1 200 OK

| Cache-Control: private

| Conkent-Type: kexk/html; charsst=utf-8
| Content-Encoding: gzip

\\ary: Accept-Encoding

| Server: Microsoft-I15/7.5

| ¥-Asphlet-Version: 2,0,50727
iX-PDWErEd-By: ASPLMET

|Date:

| Content-Length: 597

| Sarular=SASKIMLIKT AN SERSEMLEMEK_AFALLAMAK_MOANSWER.

| <IDOCTYPE himl PUBLIC "-fWSCHDTD XHTML 1.0 Transitional/JEN" "http: ffvae, w3, org/ TRfxhtml1 {OTD) xhtmi1-transitional ded"
| <htrnl xmins="http/fwww w3 .orgf 1999 <html" >
| <head=<title >

| <title > <meta http-equiv="pragma" content="no-cache" {><meta http-equiv="expires" content="0" | > <meta http-equiv="cache-contral” content="no-cache" {> <fhead:
| <body>
<farm name="farml" method="post" action="5orular.aspx?1294342650163" id="form1" >
| <dive
| <input bype="hidden" name="__ VIEWSTATE" id="_ VIEWSTATE" valus="/wEPDwWLIKLTQzNic3MT Q4MwWRKhjtEAIEIvFT1 B9DHUCR 3 edwthI=" {=
| </div>

<div
< div =
< /form=

| «/body =
iq‘htmb

Headers | Text | HTML | Raw |

POST http i/ [Sorular.aspr?1294342650163

Recording | | Brezkpoints
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Orverview }iE&quesE | Edit Response

HTTR(1.1 200 OK
Cache-Control: private
Conkent-Type: text/html; charset=
Content-Encoding: gzip
Wary: Accept-Encoding
Server: Microsoft-T15/7.5
H-fsphet-Yersion: 2.0.5073
W-Powered-By: ASP.NET
Date:

Conkent-Length: 597

<!DOCTYPE bkl PUBLIC "-/W3CHDTD ¥HTML 1,0 Transitional/ jEN" "http: v, w3, orgf TR fxhtml L fDTD/ xhtml 1-transitional dtd" >
<htrl xrnlns="http: ffwaew w3, 0rgf 1999 xhtml"
<head: <title>

«ftitle > <meta http-equiv="pragma" content="no-cache" | > <meta http-equiv="expires" content="0" /><meta http-equiv="cache-contral" content="nao-cache" j><fhead>
<body>
<Farm name="form1" method="post" action="Sorular. aspx?1294342650163" id="form1">
div
<input type="hidden" name="__YIEWSTATE" id="__VIEWSTATE" value="/wEPDwLIKLTQzNicaMT CwWRKhit 696 TvF T1 89DHUCR 3 eSwthI=" {=
<fdivz

<div>

< Mdivx

<« ffarm>
</body>
<fhtml=

[ Headers | Text [HTML | Raw |

| >

POST hrtp i/ ISorular aspe?1704342650163 | Recording | [ Breakpoints |

e Kaynak koduna cevirme: Az 6éncede bahsettigim gibi baytkod olmasindan
oturd Flash uygulamalarini kaynak koduna 3. parti bir ara¢ ile cevirmek
oldukca kolaydir bu nedenle uygulama icine statik kullanici adi ve sifre
koymak dogru bir yaklasim olmaz. Asagidaki ekran gorintisi bu hatayi

gozler onune seren glzel bir 6rnek olabilir.
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ext:swf intext:sifre = Aa

‘Yaklagk 457 sonug bulundu (0,18 saniye) Geligmig arama

28 Hersey FLasw) Mini TEST - Bilvanis Net Farkl Bir Nefes
Gérseller Dosya turu: Shockwave Flash
g g www_bilvanis_net/media/Sifre_swf
B videolar . B 5
rrasH) Sertifikalarnn btn monster. com tr'ye ekle Eklediklerim Kaydet ve ...
7=l Haberler
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| Konumu degistir

Dosya turu: Shockwave Flash

Sifre minimum 8 haneli, icinde en az 1 harfve 1. rakam olmahdir, Tirkge karakter ... sifre
(tekrar): Katiim Kosullanm okudum, kabul ediyorum. ...
www.monsterkariyercanavari.com/main.swf

rFask) Tam Ekran Oyna - Oyunlar Oyna | En Giizel Oyunlar | En Yeni Oyunlar ...
Dosya turi: Shockwave Flash
microoyun.com/images/Games/sifre-tahmini%5B81%50 . swf

Web
Tirkge yazilmig Frass Www agridh gov tr/sifre swf
sayfalar Dosya turi: Shockwave Flash
Sayfalann bulundugu
ilke: Turkiye FREESTYLE - STREET BASKETBALL 3000 GCASH 48 TL

Cewrilmis sayfalar
*|Daha fazla arama arat

Karakter Sifre - [slem: Uriinii satin almak igin {iye olmalisinz. Uye olmak igin tiklayiniz.
Teslimatlar: Bu drintn 24 icinde sitemizden adminleri tarafindan ...
www_kopazar.com/freestyle/130/32/net2_swf - Onbellek

rFLasH) test bankpozitif com tr/i/assets/anasayfa_tmp/sifr...

Dosya turu: Shockwave Flash

rFrasi NOKIASUPERSOUNDU NOKIASUPERSOUNDU _ Kullanici ad! Sifre

Dosya turu: Shockwave Flash h
NOKIASUPERSOUNDU. NOKIASUPERSOUNDU .. Kullanici adi. Sifre.
monomundo_com/mb_v2_orange. swf?___
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www._benimblog.com/blogtasarim/161701/bayrak.swf - Onbellek
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Sothink SWF Decompiler - X
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5 Lj‘ Export To Export Multi-file SnapShot
FLA/FLEX Resource Export ot
| Quick Open Export Multi-Export || SnapShot
sifreswl > Action [47] > Resources 3 x
32 onClipEvent (construct) A~ GJ_ Expart FLA/FLER '-'_JJ_;gxponHesources
gi i icon o -] Font (2} ~
35 label = "Birig"; m 00 Text(4)
36 labelPlacement = "righe™: L) Sprite (49
37 selected = false: e | Button (1)
38 toggle = false: # Frame {1} =
39 enabled = true; E Action {47)
40 visible = true; -DE MainMovie |
41 winHeight = 0; -DE sprite 5 (Defaults)
4z winWidth = 0; 152 sprite 6 (LTOBjectExtensions)
43 } IFE] sprite 7 (UTOhject)
44 DE sprite 11
45 /¢ [onClipEvent of sprite 53 in frame 1] 'DE sprite 14 (FocusRect)
jg \zn {release) -DE sprite 15 (FocusManager )
43 if {_root.kullanici.text == "N &+ _root.sifre.cexc == "N IDE spr!te 16 I omponepiEdensioris);
a9 ¢ 2 = -DE sprite 17 (UIComponent)
50 root. getURL (~ I hrul” ) : I sprie 18 (Label)
51 ) = -DE sprite 39 (BrdrShdw)
52 L DE sprite 41 (BrdrFace)
53 1 = 1] sorite 44 (BrarBlk) |
54 _root.hatal.text = "Hatall kullamici Adl weya §ifre"; b L
55 } /4 end else if Movie Information nox
56} =
a7 y File Hame Ch\Documents and Settingsitl...
58 /¢ [onClipEvent of sprite 15 in frame 1]
59 onClipEvent |construct) o Compressed true
B0 { Movie Size(bytes) 115332
B1 autofize = "none”: File Version 8.0
B2 html = false; File Type MNormal SWF
63 text = "7 | = e
4 bl Frame Width(pixels) 300
Tag Information 3 x Frame Height(pixels) 150
. Frame Rate 12
Class Hame | Content Frame Count 1
=]
Background Color [ e
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e Hafizaya mudahale etme: Diger tim uygulamalarda oldugu gibi Flash



uygulamalari tarafindan kullanilan verilerin bir kismida hafizada
saklanmaktadir. Hafizaya midahale ederek uygulamanin akisini
degistirmek, sahip olmadiginiz bir yetkiye sahip olabilmek mimkiin
olabilir. Ozellikle oyunlarda hafizaya miidahale ederek glciinizii
yukseltmek veya sanal paranizi arttirmak haksiz kazanca yol acabilir.
Asagidaki ekran gorintusinde bu amacla kullanilan Cheat Engine araci ile
bir Poker oyununda sahip olunan paranin nasil yikseltilebildigini
gorebilirsiniz. Bunun icin yapmaniz gereken o an sahip oldugunuz paranin

karsiligini hafizada bulmak ve istediginiz deger ile degistirmektir.
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Speakeasy - Rivals 1 200K ¥ 400k 4hd J B0M gi0 O
Wegas hites - Friendly 2 100k 200K 2 [ 40M g/9 0

a
B Holywood -Pro1 40K £ 80K BO0K £16M /9 0
B Holywood - Friendly 1 40K BO0K BO0K 16/ g/ O
ﬁ Baller - Madium 1 20K 740K 400K J BM g/a 0O
ﬁ Poker Face - Pro 3 10K /20K 200K J 4M g/ O
ﬁ Poker Face - Friendly 2 10K /20K 200K ¥ 4

Smooth - Mecium 2 Sh0K 100k £ ZM

v

Cheat Engine 5.6.1 CEX

File Edt Process Help
00000E 7C-plugin-container. exe
ENEE
EECR ]
Found: 10
Aiddress Value Mew Scan | | Mext Scan Undo scan | g
02E1OF10 3000 Settings
03485578 3000 Sk
03EOS520 O [ Hex 3000 |
04171288 3000 Scan type | Exact Value | O Founded [defaul]
04248210 3000 Delste this address L " () Rounded (exteme]
056206C0 2000 Change record Description “alug type o @® Truncated
- B th Addre
06048375 Bho5aoagay Crowse this memory region ety oo Dt i
O6F1FSES o 051726358 Show as hexadecimal valug Type
DEFIFCDD S, 4gzesaoza 5ot 2hoder Yalue LU [C1Enable Spesdhack
z
082 LAE4E = i 415025342  Unfreeze all addresses in this list Smart edit addressiss)
Painter scan for this address
Find out what sccesses this address
Find out what writes to this address
- Recalulate selected addresses
Farce recheck symbols Add address manualy
Frozen Cut

Double. 3000

| €% Texas Holdem Foker ... Cheat Engine 5.6.1
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Fie Edit Process Help

00000E7C-plugin-container. exe
& ]
Found: 10
hddress Value MNew Scan | | Mext Scan Urndo scan | i

02B10F10 300000 Seftings

03485578 300000 L 5 :
03E05520 15178 [ Hex [3000 |
041712E8 300000 Sean lupe | Exact Value v: (O Rounded [default)
04248210 00000 ValEltns X DHuunded [extreme]
055206C0 300000 (&) Truncated
06048378 1,13981219605401E-279 Meman Sean Options e
OSF1FEEG 1,14554086720827E-287 Usermod [ Enable $peedhack
OF1FCO0 1,1495721928498E-287
052 AAE4E 7,41592534407711E-321 [ ooooooon] [ 7rFFFFFF]

Add addhess manualy
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B veoes Nies - Friendy 2 00K 200K 20 7 40 8/9 O

B Holywood - Rivals 1 40K £ 80K BO00K £ 160 8/9 O
Smooth - Advanced 2 SK 10K 100K £ 2M 8/9 O
Smocth - Friencly 2 SK 10K 100K £ 2M 8/9 O
Slick - Pro 1 1§ 2K 20K 400K 8/9 O
Clubber - Medium 7 500 41K 10K £ 200K 8/8 0
Clubber - Advanced & 500 11K 10K £ 200K 8/8 O
Clubber - Advanced 7 00 11K 110K £ 200K IER=RE

Hide:  Empty tables (v  Fulltables |v] [ REFRESH LIST Jl JOIN TABLE )
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e Tersine cevirme(disassembling): Flash uygulamasina ait SWF dosyasini
analiz etmek icgin kaynak koduna ceviremedigimiz durumlarda baytkodu
okunabilir hale c¢evirebilir ve analizimizi gerceklestirebiliriz.
Analizle yetinmeyerek baytkoda mudahale edebilir ve SWF dosyasini
yamayabiliriz. Kaynak koduna c¢evirdigimiz ancak tekrar derleyemedigimiz
durumlarda da bu yola basvurabiliriz. Bu iki durumda da hem tersine
cevirme hem de yamama icin RABCDasm aracindan faydalanabilirsiniz. Ornek
olarak bir oyun dusunun, kaynak koduna cevirmek miumkin ve analiz
neticesinde yoénetim paneli SWF dosyasinin icinde yer aliyor ancak


https://github.com/CyberShadow/RABCDAsm

uygulamayil derleyenler tarafindan bu yonetim paneline ulasmak mumkin
degil cuUnki bu actionscriptte yer alan ve bu panel ile ilgili olan
fonksiyon oyunun ylklenmesi esnasinda gorinir degil. Ancak bu dosyayi
tersine cevirerek (disassembling) midahale edebilirseniz (patching) bu
panelin yuklenme esnasinda goérinir hale gelmesini saglayabilir ve
ybnetici paneline erisebilirsiniz. Iste tam olarak bu durumu konu alan
bir zafiyeti gec¢tigimiz aylarda kasfederek oyunu gelistiren firma ile
paylastim ve dizeltilmesini sagladim. (Firma calisanlarinin samimi ve
profesydnelce yaklasimindan dolayi kendilerini tebrik etmeden
gecmeyecegim. Farkindaligin arttirilmasi adina firma adini gizleyerek
videoyu yayinlamami sagladiklari i¢inde kendilerine ayrica tesekkiir

etmek isterim.

Zafiyet tarama araclari: Actionscript programlama dilide guvenli bir
sekilde kullanilmadigi taktirde XSS, XSRF gibi zafiyetlere yol
acabilmektedir. Ozellikle URL kabul eden, isleyen fonksiyonlarda ve HTML
kullanilan parametrelerde bu zafiyetlere sikca rastlayabiliriz. Ornek
olarak Flash ile hazirlanmis olan reklamlarda kullanilan clickTAG
degiskeni glivenli kullanilmadigi taktirde XSS zafiyetine yol
acabilmektedir. Bu ve benzer sorunlari tespit etmek ic¢in Actionscript
kodunu detayli olarak analiz etmek gerekir ancak bu zaman alici bir is
ve ¢cogu kimse igin uzmanlik gerektirebildigi ic¢in bunu gerceklestiren
programlardan faydalanabiliriz. HP SWFScan bu amac¢la gelistirilmis,
hedef SWF dosyasini tersine cevirerek analiz eden ve 60'dan fazla
glivenlik zafiyetini tespit edebilen ve raporlayabilen faydali bir
aractir. Asagidaki ekran gorintisiine bakacak olursaniz rastgele olarak
secilmis ornek bir sitedeki SWF dosyasinda yer alan XSS (cross-site
scripting) guvenlik zafiyetini basariyla tespit edebildigini
gOorebilirsiniz. (SWFScan Actionscript 2 ve 3 surimlerini
desteklemektedir. 2 slUridmi icin ayrica SWFIntruder aracinida
kullanabilirsiniz.) Bu tur arac¢lar kimi zaman glvenlik zafiyetlerini
tespit edemeyebilirler bu nedenle her ihtimale karsi actionscripti
analiz etmekte yarar oldugunu sdéyleyebilirim.
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Enabled Check Mame Severity it
Application Source Available Critical
Possible Credit Card Mumber Disclosure Critical
Insecure Security. alowlnsecureDomaind) usage Critical
Insecure LocalConnection. alowDaomnain () usage Critical
Insecure Security. alowDormain() usage Critical
Insecure LocalConnection. alowInsecureDomain( ) usage Critical
Possible Social Security Nurmber High
Possible Database Connection String (MSS0L ODBC Trusted Connection) High
Possible Database Connection String (MSS0L Clebb Trusted Connection) High
Possible Database Connection String (MSS0OL Clebb via IP Address) High

Possible Database Connection String (MSS0OL MWET DataProvider Standard Connec...  High
Possible Database Connection String (MSSOL WET DataProvider Trusted Connecti,..  High
Possible Database Connection String (MSS0L MET DataProvider via IP Address) High
PGP Private Key Block High
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SwfScan decompiles SWF files and locates security wulnerabilities directly in source code. %ou can decompile files from your local

[6] ® guztem or from the internet by typing a URL. Both ActionS cript werzionz 2 and 3 are supported, T
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Art niyetli kisilerin Flash uygulamalarinizi istismar etmesini zorlastirmak
icin mutlaka action scriptinizi gizlemeli (obfuscation), Adobe tarafindan
guvenli uygulama gelistirme o6nerilerini dikkate almali, hafizaya mudahale
icin saklanan degerleri kullanim sonrasinda hemen degistirmeli ve trafige
midahaleyi zorlastirma adina sunucu ile uygulama arasindaki degerleri
hashlemenizi tavsiye ederim.

Bir sonraki yazida go6rismek dilegiyle..

Sunum dosyasi: Powerpoint surimu


http://www.adobe.com/devnet/flashplayer/articles/secure_swf_apps.html
http://www.mertsarica.com/sunumlar/hackerlarin_gozunden_flash_uygulamalari.pptx

