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Yillar once sistemlere nasil sizilacagi konusunda bilgi sahibi olmaya

calisirken arka kapilari pek onemsemiyordum cinki art niyetli kisilerin asil
amaclarinin hedef sistemlere sizmak, Onemli bilgileri calmak ve zarar vermek
oldugunu dusundyordum. Sistemlerde uzun sire kalarak verebilecekleri zararin
boyutunun ne kadar yuksek olabilecegini aklimin ucundan bile gecirmiyordum.
Ancak yillar gectikce arka kapilarin art niyetli kisiler ic¢in ne kadar

degerli oldugunu 6grenmis oldum. (TJX vakasi buna en glizel 6rnektir.)

Ornedin art niyetli bir kisi, sizdigi sistemde yénetici yetkisine sahip dedil
ise yetki ylkseltmesine imkan taniyan bir zafiyet kesfedilene kadar
bekleyebiliyor ve ardindan yetkisini yilkselterek kurumsal bir agda, ig
sistemlere dogru ilerlemek icin bu arka kapiyi kullanabiliyor veya hedef
sistem finansal bir sistemin parcasi ise uzun slUre bu sistem uUzerinden gecgen
paketleri izleyerek kendisi ic¢in karli, sistem sahibi ic¢in ise zararli
sonuclara yol acabiliyor. Tabii arka kapilarin kullanimini sadece kurumsal
aglar ve sunucular ile sinirli tutmamak gerekiyor 6zellikle DDOS
saldirilarina sikca rastladigimiz su glinlerde, bu isten gelir elde eden art
niyetli kisiler ic¢in siradan bir kullanicinin sistemi bile oldukc¢a degerli
olabiliyor.

Her gin ziyaret ettiginiz masum bir site, baska bir gin internet
tarayicinizdaki bir glvenlik zafiyetini istismar ederek sisteminizin zombi
sisteme donusmesine ve art niyetli kisilerin kontroliine gecmesine neden
olabiliyor. Sisteminizde sadece antivirus yazilimi kullaniyor olmaniz ne
yazikki bu sonucun ortaya ¢ikmasina engel olamayabiliyor cunki antivirus
yazilimlari agirlikli olarak imza tabanli calistiklari ig¢in rahatlikla
atlatilabiliyor.

Art niyetli kisiler hazirladiklari istismar kodu ile cogunlukla hedef
sistemleri istismar ederek kendi sistemlerine (reverse tcp shell)
baglanmasini saglayarak sistemlere izin erisebilirler. Son kullanici olarak
art niyetli kisilerin bu girisimlerini engelleyemesinizde zorlastirabilmek
icin sisteminizi yOnetici (administrator) yerine kullanici yetkisi ile

kullanmak ve antivirls yazilimina ilave olarak kisisel guvenlik duvari


https://www.hack4career.com/guvenli-yasam-icin/
https://www.hack4career.com/guvenli-yasam-icin/
http://www.darkreading.com/database-security/167901020/security/attacks-breaches/224200531/index.html

kullanmak iyi bir tercih olabilir. Gilvenlik duvari sayesinde sisteminiz
tUzerinde calisan bir uygulama/program uzaktaki bir sisteme baglanmaya
calistigi zaman uyarilir ve izin vermeniz durumunda iletisimin
gerceklesmesini saglarsiniz. Kullanici yetkisi ile kullandiginiz sistem
sayesinde ise art niyetli kisi tarafindan istismar edilen sisteminiz
uzerindeki guvenlik kontrollerinin devre disi birakilmasini bir hayli
zorlastirabilirsiniz.

Bu konuya dikkat cekmek icin yodnetici yetkisi ile calisan ve sadece antivirus
yazilimi yukli olan bir sistemin art niyetli kisiler tarafindan nasil ele
gecirilebilecegini géstermenin faydali olacagini disinerek hemen bir
antivirds yazilimi aramaya karar verdim ve c¢ok fazla vakit kaybetmeden
yillarca severek ve begenerek kullandigim Mcafee Virusscan yaziliminda karar
kildim.

Senaryoma gore yonetici yetkisi ile calisan ve lzerinde Mcafee Virusscan
yazilimi calisan bir sistem istismar ediliyor ve ardindan sisteme Metasploit
ile baglanan art niyetli kisi guvenlik kontrolleri devre disi birakarak
sisteme arka kapi/truva ati yuklemeye ve sistemin her ac¢ilisinda bu arka
kapi/truva atinin yliklenmesini sagliyor.

Senaryoyu gerceklestirmek icin iki tane sanal sistem hazirladim. Birincisinin
ad1 Kuzu ve Uzerinde Virusscan calisiyor ikincisi ise Hain-Kuzu ve uzerinde

Metasploit calisiyor.

Hain-Kuzu’'nun sisteminde Metasploit ile Meterpreter‘i olusturduktan sonra
bunu Kuzu’nun sisteminde calistirarak istismar sonrasini simile etmeye
calistim. Meterpreter calisir calismaz Kuzu'’'nun sistemi Hain-Kuzu’'nun
sistemine baglanarak konsol icin erisime hazir hale geldi. (Meterpreter’i
cogunlukla antiviris yazilimlari zararli yazilaim olarak tespit ederler ve
silerler fakat Virusscan’de ne yazikki boéyle bir uyari ile karsilasmadim).


http://www.metasploit.com/
http://www.metasploit.com/documents/meterpreter.pdf
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Tus kayit 6zelligine sahip arka kapi/truva ati niyetine Poison Ivy yazilimini
kullanmaya karar verdim ve Kuzu’'nun sistemine ylklenecek ve calistirildigi
anda sisteme baglanmaya imkan taniyacak programi (pi.exe) Poison Ivy ile
olusturdum. Konsol Uzerinden “upload pi.exe” komutunu calistirdigimda
Kuzu’'nun sistemine yuklenen pi.exe programi Virusscan tarafindan hemen tespit

edildi ve silindi.
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Oncelikle Virusscan’i devre disi birakmam gerekiyordu ancak Virusscan


http://www.poisonivy-rat.com/

islemleri sistem (system) yetkisi ile calistigi ve yonetici yetkisi ile
bunlari sonlandirmak mimkin olmadigi icin konsol lizerinde “ps” komutunu
calistirarak Mcafee islemlerinden (processes) bir tanesini gdzime kestirdim
ve “migrate PID” komutu ile mfevtps.exe islemine gecis yaptaim. Artik sistem
yetkisine sahip oldugum ic¢in Virusscan’e ait olan tim servisleri ve islemleri
kapatabilirdim.

Meterpreter ile gelen ve sistem lUzerinde calisan tum antivirus islemlerini
sonlandirmak i¢in kullanilan killav betigini (script) kullansaydim
Virusscan’'in sistem tepsisinde (system tray) yer alan simgesi (icon)
degisecek (park yasagi seklini aliyor :p) ve Kuzu’'nun dikkatini cekecektim.

@ Your computer might be at risk

* Mo Firewall is burned on
' McAfee VirusScan Enterprise is burned off

Click this balloon ko fix this problem.

Siphe cekmek art niyetli kisilerin istemeyecegi bir durum oldugu ig¢in bende
onlar gibi disinerek buna bir ¢6zim aramaya karar verdim ve islemleri belli
bir sirada (shstat, EngineServer, FrameworkService, naprdmgr, mctray, mfeann,
vstskmgr, Mcshield, bunun adina sihirli sira dedim :)) sonlandirarak simgenin
degismemesini sagladim.

Antivirus devre disi kaldiktan sonra konsol Uzerinden “upload” komutu ile
pi.exe programini sisteme yukleyebildim. Bundan sonraki amacim pi.exe
programinin sistem her yeniden basladiginda calismasini ve Virusscan
tarafindan tespit edilmesini onlemek oldugu i¢in Oncelikle pi.exe programini
sistem baslangicinda calismasi icin kayit defterindeki (registry)
“HKLM\Software\Microsoft\Windows\CurrentVersion\Run” anahtarina ekledim.

Virusscan, tarama disinda birakilacak olan program listesini, diske yazma ve
diskten okuma esnasinda tarama gerceklestirilmesi ve istenmeyen program
(casus yazilaimlar, tus kayit yazilimlari vs) taramasi ile ilgili ayarlari
kayit defterinde tuttugu ic¢in ilk olarak sisteme ylkledigim pi.exe
programinin tarama disinda tutulmasi icin ilgili anahtardaki degere ekledim.
Ardindan isimi garantiye almak ic¢in diskten okuma esnasinda tarama, diske
yazma esnasinda tarama ve istenmeyen program taramasini kayit defteri
Uzerinden devre disi biraktim ve bu sayede sisteme tus kaydi yapabilen arka

kapi yerlestirilmesini ve sistem baslangicinda calistirilmasini saglamis
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Bu arada bu islemleri otomatize etmek i¢in virusscan bypass adinda ufak bir

Meterpreter betigi hazirladim.

Guncelleme (25/12/2010): Hazirlamis oldugum betik Metasploit projesine dahil
olmustur, ilerleyen sirimlerinde yukli gelecegi ic¢in indirmenize gerek
kalmayacaktir.

Teyit etmek icin bilgisayari yeniden baslattigimda sistemin acilir acilmaz
arka kapiyi/truva atini calistirarak Hain-Kuzu sistemine baglandigini gérdim
ve art niyetli kisi ag¢isindan gorev basariyla tamamlanmis, madur kisi iginse
yonetici yetkisinden kurtulma ve sisteme kisisel glivenlik duvari yuklenmesi
icin ¢ok gecgerli bir neden ortaya ¢ikmis oldu.

Daha net anlasilabilmesi ic¢in her zamanki gibi kisa metrajli bir film cektim
:)

Bir sonraki yazida goOrismek dilegiyle herkese givenli glnler ve iyi seyirler
dilerim.
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