Google’'a Bile Guvenme
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Milliyet.com.tr web sitesinde yer alan bir haberde, dolandiricilarin Gelir

Idaresi Baskanligi’na (www.gib.gov.tr) ait olan internet vergi dairesi
sitesinin bir kopyasini olusturduklari ve benzer bir alan adi altinda
(www.gib.gen.tr) site kurarak insanlari dolandirmaya calistiklari ortaya
cikmis. Isin ilginc¢ yani ise bu sahte sitenin Google arama motorunda “motorlu
tasitlar vergisi” anahtar kelimesi ile yapilan aramalarda ilk sirada
Gikabilmesi ic¢in dolandiricilar tarafindan Google’a reklam verilmis olmasi.

Aslinda yillardan beri Google arama motoru Uzerinde zararli kod yayan
sitelerden, dolandiricilik amaciyla kurulmus olan sitelere kadar bir cok
zararli sitenin kullanicilari benzer yontemler ile hedef aldigi
bilinmektedir. Google’da bunlar karsisinda bos durmayarak zararli kod yayan
siteleri tespit etmekte ve arama sonuc¢larina ilgili site ig¢in ufak bir ibare
ekleyerek ziyaret edilmek istenen sitenin pek te glvenilir olmadigi konusunda
kullancilari bilgilendirmektedir.

Zararli ve sahte sitelerin ister istemez Google arama sonuclarinda yer
alabilmesi kullanicilar icin tehlike olustururken bence kotuye
kullanilabilecek bir diger tehlike ise Google arama motorunda yer alan
kendimi sansli hissediyorum arama 6zelligidir. Herhangi bir anahtar kelime
yazip (web adresi de olabilir) bu butona basacak olursaniz anahtar kelimeniz
ile iliskili olan ilk web sitesine yoénlendiginizi (URL Redirection)

gorebilirsiniz.

Her ne kadar Google ip adreslerine yonlendirme yapmiyor olsa da anahtar
kelime olarak yazinin basinda bahsetmis oldugum dolandiricilar tarafindan
kurulan web sitesinin adresini yazmaniz durumunda bu adrese sizi seve seve

yonlendirecektir.

Google Uzerinden Yénlendirme Ornegi (Kendimi Sansli Hissediyorum): Kendini

sansli hissediyor musun ?

Kendimi sansli hissediyorum yonlendirmesine ilave olarak Google arama motoru
izerinde baska bir yonlendirme daha mevcut. Ornedin Firefox internet
tarayicisi lzerinde adres cubuguna /root yazip enter tusuna basacak olursaniz
kendinizi http://root.cern.ch/drupal/ sitesinde buldugunuzu goérebilirsiniz.
Yine arka tarafta bunun nasil calistigina bakacak olursak adres cubuguna
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yazacaginiz bir kelime arka tarafta Google arama motoruna giderek sizi bu
anahtar kelime ile iliskili olan site basligina (title) sahip ilk siteye
yonlendirmektedir.

Google Uzerinden Yonlendirme Ornedi: Google’a bile giivenme

Sonuc¢ olarak bu tir kontrolsiz URL ydonlendirmelerinin phishing
saldirilarindan istismar paketlerine (exploit pack) yonlendirmeye kadar
kotiye kullanildigina bir c¢ok defa tanik olmustum ancak Google arama
motorunun bu tir saldirilara imkan taniyacak bir tasarima sahip oldugu bugine
dek hi¢ dikkatimi cekmemisti. Siz siz olun gelen baglanti adresi

google.com/google.com.tr iceriyor diye koru kdérine tiklamayan..

Bir sonraki yazi ile gorismek dilegiyle..


http://www.google.com.tr/search?ie=UTF-8&oe=UTF-8&sourceid=navclient&gfns=1&q=hack4career

