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15 Kasim 2016 tarihinde Hurriyet’te yayinlanan “Dolandiricilikta yeni yodntem:
Dolandiriliyorsunuz; sifrenizi ekrana tuslayin” baslikli yazi dikkatimi
cekti. Haberin detaylarini okudugumda dolandicilarin yeni kesfettikleri
akilalmaz bir yontem ile dolandiricilik yaptiklarina dem vuruluyordu. Sayet
haberi derleyen kisi, haberi yayimlamadan O6nce en azindan bir bilisim
uzmanina danismis olsaydi eminim bunun akil almaz bir yontem olmadigini
6grenmesi 5 dakikasini almaz ve dolandiricilarin kullandiklari yéntemi de
aciga kavusturarak cok sayida vatandasimizi, ilgilileri bu konuda
aydinlatabilirdi. Durum bdyle olmayinca ve yakin cevremden de bu konuya
iliskin sorular geldigi icin is basa distli ve bu haberde yer alan yontemi
aciga c¢ikarmaya karar verdim.

Detaylara gecmeden once ilk olarak Cift Tonlu Coklu Frekans‘tan (Dual Tone
Multi-Frequency / DTMF) kisaca bahsetmek gerekiyor. DTMF, Bell Systems
firmasi tarafindan 1963 yilinda gelistirilmis ve telefon sebekesinde taraflar
arasi bilginin iletilmesini saglayan bir kodlama tiridir. DTMF tus takimlari
asagidaki gibi 16 tustan olusur. Tuslu telefonlarda, tus takimli akilli
telefonlarda her bir tusa basildiginda, asagidaki tabloya gdére bir ton cifti
olusturulur ve telefonun diger ucundaki tarafa sinyale donustirilerek
iletilir. Ornedin bir bankayi aradiginizda sizi karsilayan robot, sizi
taniyabilmek ic¢in sizden misteri numaranizi ve TCKN numaranizi girmenizi
ister. Siz bu bilgileri tuslamaya basladiginiz zaman olusan ve rahatlikla
duyabildiginiz her ton ¢ifti, robot tarafindan Goertzel algoritmasina gdére

cozimlenerek sayisal degere cevrilir ve islemlerinizi gercgeklestirilir.
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Tablo 1 = DTMF kodlama frekanslar

Yukaridaki 6zet bilgi 1siginda habere konu olan dolandiricilik ydnteminin
pratikte nasil gerceklesebilecedine kisaca bir bakalim. Ikna
dolandiriciliginda, dolandiricilarin temel amaci karsi tarafin glvenini
kazanararak kotiu emellerini gerceklestirmektir. Haberde de belirtildigi lizere

bankadan aradiklarini sdéyleyen dolandiricilar, vatandasa parasinin cekilmeye
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calisildigini ve bu supheli islemi durdurmak i¢in kart PIN kodunu ekrana
tuslayarak durdurabilecegini soylemektedirler. Vatandasin giveninini
kazanarak yapilan bu dolandiricilikta, dolandiricilarin yaptigi islem tahmin
edeceginiz lzere vatandasin ekrana girerken bastigi tuslarin olusturdugu DTMF

sinyalini calmaktir.

DTMF sinyalini calmak ve sayisal degere donustirmek dolandiricilar igin ne
kadar zor olabilir diye dislinmeye basladigimda, ilk olarak e-ticaret
sitelerine girip “DTMF” anahtar kelimesi ile arama yapmaya karar verdim. Cok
gecmeden DTMF sinyalini ¢6zebilen Arduino modillerinin 23 TL gibi uygun bir
fiyata satildigini gdrdim. Ilan lzerindeki bilgilere kisaca g6z attigimda da,
asagidaki video ile pratikte bu isin c¢ok da zor olmayacagini 6grendim.
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Isin icine modiiller ve kablolar girdiginde dolandiricilarin cok da bu yolu
tercih etmeyeceklerini dusunerek baska yollar Uzerine disinmeye basladim ve
Automatic Call Recorder gibi cagri kaydi yapan akilli telefon uygulamalari
aklima geldi. Uygulamayi yikleyip, calaistirdiktan sonra esime kendimi aratip
ekrana 1234 PIN kodunun tuslandigi ufak bir parodi hazirladim.
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Hoparlar Gizle Sessiz

Son olarak GitHub Uzerinde kayit altina aldigim ses dosyasindaki DTMF
sinyalini sayisal degere donlistiirmek icin program aramaya koyuldum ve 4 yil
once DTMF sinyalini ¢O6zmek amaciyla gelistirilmis olan bu arac¢ ile
karsilastim. Ses dosyasi (dtmf.wav) Ulzerinde bu araci calistirdiktan kisa bir
sire sonra esimin telefonundan ekrana tusladigim PIN kodunu (1234) programin
¢iktisinda gorebildim.
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dtmf-generator 24.2.2013 17:55 File folder

Y pygoertzel.py PY File 5KB

=| .gitignore Text Document 1 KB

& DTMF.py PY File KB

H ®| dtmf.wav WAV File 1.989 KB
E dtmf.zip WinRAR ZIP archive 26 KB

# dtmf-decoder.py PY File 5KB

| README.md MD File | KB

_| touchtones.swf Shockwave Flash ... 38 KB

B CAWINDOWS\system32emd.exe

Mert\Desktop\dtmf-master\dtmf-master>python dtmf-decoder.py

Sonu¢ itibariyle ikna dolandiricilarinin guveninizi kazanarak bilgilerinizi
calmak icin cagri merkezlerinde kullanilan robotlari taklit ettiklerini ve
arka planda ekrana tusladiginiz bilgileri DTMF sinyalleri lizerinden
kolaylikla calabildiklerini goériyoruz. Guvenliginiz ig¢in glvenilirliginden
emin olmadiginiz hic¢ bir sisteme kart no, pin, misteri no vb. bilgilerinizi
telefon lUzerinden tuslamayiniz.

Bir sonraki yazida goOrismek dilegiyle herkese giuvenli gunler dilerim.



