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Baslangic

2024 yilinin Mayis ayi itibariyle Uretken yapay zekanin devrimine, gelisimine
hem heyecanla hem de endiseyle taniklik etmeye devam ediyoruz. OpenAI
firmasi, duyurdugu GPT-40 ile ChatGPT‘nin insana c¢ok daha yakin sekilde
diyalog kurdugunu, ses, metin ve goérintidyl anlayip, icerik urettigini bir
lansmanla diinyaya gésterdi. Ote yandan yapay zeka savaslarinda geride kalmak
istemeyen Google ise OpenAI’'nin hemen ardindan kendi uUretken yapay zekasi
Gemini’den yeni bir 6zellik paylasti. Bu 6zellik ile Gemini, kamera
uygulamasi lzerinden cevrede neler olup bittigini, konum olarak nerede
oldugunu kullaniciya anlik olarak aktarabiliyordu.

Peki buyiuk bir heyecanla, merakla takip ettigimiz bu gelismelerin yaninda biz
siber guvenlik profesyonellerini, arastirmacilarini en ¢ok ne endiselendirir
diye soracak olursak, kendi adima sunulan tdm bu 6zelliklerin
dolandiricilarain, tehdit aktdrlerinin gerceklestirecekleri dolandiricilik
girisimlerini, siber saldirilari ne kadar kolaylastirdigi veya zorlastirdigi
olur. Insansi robotlarda oldugu gibi lretken yapay zekada da gelisim, insan,
insana yakin Ulretkenlikle kiyaslandigi ic¢in de genelde ortaya c¢ikan faydadan
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art niyetli kisiler de basta derin sahte, diger orijinal adiyla deepfake ile
gorsel, video, ses ve metin olusturma noktasinda fazlasiyla nemalaniyorlar.
OpenAI CEO'’su Sam ALTMAN da benimle ayni fikirde olsa gerek ki gectigimiz
glinlerde Open AI’'nin DALL-E 3 modeli ile olusturulan deepfake gdrsellerinin
tespit edilmesi ic¢in bir arag¢ Uzerinde calistiklarini duyurdu.

Deepfake Nedir?

Deepfake, mevcut bir gorintli veya videoda yer alan bir kisinin, yapay sinir
aglari kullanarak bir baska kisinin gorintisi ile degistirildigi bir medya
tiridir. Siklikla, otomatik kodlayicilar ve cekismeli lretici aglar (GAN'lar)
olarak bilinen makine 6grenme tekniklerini kullanarak mevcut medyanin kaynak
medya Uzerinde birlestirilmesi ve ust Uste konmasi ile uUretilirler. (Kaynak:
Wikipedia)

Deepfake’nin son yillarda basta Rusya — Ukrayna savasi olmak lzere
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dezenformasyon, dolandiricilik ve parodi amaciyla siklikla kullanildigini

gOruyoruz. Diger yandan dolandiricilarin, tehdit aktoérlerinin siklikla yer
aldigi forumlara, Telegram kanallarina g6z attigimizda da deepfake lzerine
paylasilan mesajlarin, dolandiricilik servislerinin arttigi da dikkatlerden
kagmiyor. Pek tabii bu artis, sosyal aglarda zaman geciren kisilerin bu tir
dolandiricilik risklerine maruz kalma ihtimalini de bir o kadar arttiriyor.
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Deepfake Cetesi

SOCRadar gibi tehdit aktorlerinin, dolandiricilarin izini sidren ve
misterilerine bu konuda 7/24 istihbarat saglayan bir siber tehdit istihbarati
firmasinda calisiyor veya hizmet aliyorsaniz 6yle ya da bdyle cok sayida
farkli mecrada art niyetli kisiler tarafindan gerceklestirilen supheli,
zararli aktiviteleri yakindan takip etme, haberdar olma imkaniniz oluyor.

Yakin bir sire o6nce elde ettigim bilgiler dogrultusunda Rusya merkezli


https://socradar.io/

olduguna kanaat getirdigim, operasyonlarinin teknik detaylarina baska bir
yazimda yer vermeyi planladigim bir dolandiricilik cetesini yakindan takip
etmeye basladim. 2023 yilinin Ekim ayindan bu yana Slovnaft, INA d.d,
Bosphorus Gaz gibi petrol rafineri, gaz dagitim sirketlerinden, Baykar gibi
savunma sirketlerine hatta Interpol‘e kadar uluslararasi kurumlarin adini
kullanarak dolandiricilik girisiminde bulunan bu cete, Meta cati sirketine
ait Facebook, Instagram, Messenger lUzerinden sahte reklamlarla kurbanlarini
avlamaya calisiyordu. Zaman zaman Google arama sayfasina da sahte reklam
veren bu cete 6zellikle hedef aldiklari lUlkelerin vatandaslarini aglarina
distrmek icin siyasetcilere, is insanlarina, haber sunucularina ait deepfake
ile olusturulmus gorseller, videolar kullanmaktan da geri kalmiyorlardi.
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Minimum 8000 TL yatiraim ile ayda 100.000 TL kazang elde edilebileceginin vaad
edildigi sahte, deepfake videolarina konu olan baglanti adresleri ziyaret
edildiginde karsiniza kimi zaman sadece isim, soyad, e-posta adresi ve cep
telefonu numarasini isteyen oldukca basit kimi zaman ise gOrsel acgidan
zengin, coktan sec¢meli seceneklerle daha fazla bilgi toplayan ve ardindan bir

operatorin sizinle iletisime gececegini sdéyleyen bir basvuru formu c¢ikiyordu.
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industrial investment in the history of Croatia is underway,
making it one of the most modern refineries in the region of
Central and Southeastern Europe. Sustainable alternatives are
being developed at an industrial location in Sisak. INA Group is
a member of MOL Group.
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Ismail Kiclikkaya Biyografisi

Dogum Yeri  Kutahya / Turkiye

Dogum Tarihi 1.01.1972

ismail Kiigiikkaya Kimdir ?

ismail Kigiikkaya,1972 yilinda Kiitahya Simav'da diinyaya geldi. ilk ve orta 6grenimini Kiitahya'da
gordii.Universite 6grenimini ise Gazi Universitesi Gazetecilik bolimiinde tamamladi.ismail Kigikkaya,
gazetecilik kariyerine 1991 yilinda Hirriyet Gazetesi'nde muhabirlik yaparak bagladi.

Hurriyet Gazetesi'nde calistiktan sonra Sabah ve Star gazetelerinde gérev aldi. 2000 yilinda Aksam gazetesinde
kose yazarli§i yapmaya baslayan gazeteci, 2003 yilinda kése yazarligini da strdiirerek SkyTurk TV'de Ankara
temsilcisi olarak ¢alismaya basladi.

2005-2008 senelerinde Aksam Gazetesi'nin Ankara temsilciligi yariten Kiglikkaya, 2008 yili Kasim ayinda
Aksam Gazetesi'nin genel yayin yénetmeni oldu. Haziran 2013 tarihinde Gezi Parki olaylarinin ardindan
gorevinden alindi.

2013 yili Eylil ayinda Fox TV'de "Galar Saat" adli programi sunmaya bagladi.Gazeteci ismail Kiigiikkaya 10
Temmuz 2016'da Samsun'da gorev yapan gérsel sanatlar 6gretmeni Eda Demirci ile evlendi.
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HWBAYKAR
Merhaba, ben - kisisel yoneticiniz Emine!

Tebrikler! "Baykar-Invest"

Birkag soruyu yanitlamaniz ve minimum bir depozit yatirmaniz gerekmektedir,
boylece size yardimci olabilir ve ise baslayabiliriz!

HBAYKAR
Soyle bana seninle nasil iletisime gegebilirim?

@ )
=




C M 25 ptomainic.com/H

"BAYKAR Anonim Sirketi" ile
hayallerinizi nasil
gerceklestirebilirsiniz?

Platforma erismek ve Ulkenin kaynaklarindan sabit para
kazanmaya baslamak i¢in BAYKAR Kurumu'nun resmi testine
giriniz.

@ Teste basla

C m 25 ptomainic.com/|

NBAYKAR

1. Her Tiirkiye vatandasinin, llkenin kaynaklarinin ticaretinden gelir elde
etmesi gerektigine inaniyor musunuz?

Evet

Hayir

Birinci adim
€00000
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ik isim

NBAYKAR o

Tebrikler! 'BAYKAR' platformundaki E-posta
yatirimlar kullaniminiza acildi.

iletisim bilgilerinizi birakin ve hemen kazanmaya baslayin. +90 - 501 234 56

25 tr-inf.com/

Platformla ilgilenen ¢ok sayida kisi nedeniyle, tiim yeni
kullanicilar su anda bir bekleme listesine yerlestirilmektedir.

Oniimiizdeki birkag saat icinde bir aramay1 kacirmayn,
aksi takdirde yerinize bagkas: gececektir.

Sahte reklamlara konu olan Facebook hesaplarina bakildiginda bu hesaplarin
kuvvetle muhtemel masum kisilere ait olup, hacklendigi ve bu amacla
kullanildigi hesapta paylasilan gecmis fotograflara ve videolara bakildiginda
kolaylikla anlasiliyordu.

Ornedin A News haber kanalini taklit eden, asagidaki ekran gdrintisiinde yer
alan Turkiye Gundemi isimli Facebook profilinin “Bahsetmeler” sayfasi
incelendiginde aslinda bu hesabin 2017 yilinda olusturulmus Nestor Soler
isimli bir kisiye ait oldugu goriliyordu.


https://tr.wikipedia.org/wiki/A_News
https://www.facebook.com/profile.php?id=100075943487305
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q; Junicar Estinoso
 April9,2023-Q

Quick meet ups with Brod Brian Ong , Brod RetCol Nestor Soler and PCAPT Fe Leyros Altubar

> C M 23 facebook.com/profile.php?id=100075943487305&sk=mentions

Junicar's Post X

2 Junicar Estinoso
 April9,2023 - Q@
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o Page - News & media
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Q Mebusevleri, Ergin Sk.
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Cankaya/Ankara, Turkey,
Ankara, Turkey

2K Followers

(© WhatsApp @ Message
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Alt1 ay icinde bu dolandiricilik yontemi ile Tiurkiye'’de de cok sayida kisi
hedef alinmis olsa gerek ki buna karsi hem Baykar hem de Bosphorus Gaz
sirketleri tarafindan kamu oyu bilgilendirilmesi yapildi.


https://x.com/BaykarTech/status/1779934904576262495

25 bosphorusgaz.com/power/about-us?lang=en

Onemli Uyar !

Bosphorus Gaz Corporation AS sirket adi ve logosu
kullanilarak kisisel bilgilerinize ulagmak ve kazang vaadi
ile sizi dolandirmak amacli Epostalar, Cevrimigi
mesajlasma (whatsapp) uygulamalarindan linkler ya da
telefon mesajlarina karsi sizi uyarmak isteriz.

Sirketimiz e-posta veya diger ¢evrimici yollarla sizden
kisisel bilgilerinizi talep eden mesajlar géndermez.

Bu tlr e-postalar ve metin mesajlarinin sirketimizle
higbir iliskisi yoktur.

Deepfake ile Miucadele

Peki teknolojinin son nimetlerinden faydalanilarak olusturulan bu
dolandiricilik tezgahlarina dismemenin her gecen gin ¢ok daha zorlastigi
sanal dunyada, son kullanicilar, uzmanlar, gazeteciler tarafindan deepfake

oldugundan siphe duyulan videolar nasil tespit edilebilir?

Mevzu bahis deepfake videolarini tespit etmek oldugunda diger deepfake
tirlerine gore bunlari tespit etmenin g6rece daha kolay oldugu sdylenebilir.
Buna yonelik olarak da akademik calismalarin hizla devam ettigi, Intel gibi
teknoloji devlerinin de bunlari FakeCatcher gibi teknolojilerle hayata
gecirdigi goériliyor. Ozellikle kurumsal diinyaya hitap eden bu teknolojilerden
faydalanmak son kullanicilar ic¢in kimi zaman midmkin olamayacagi ic¢in, sosyal
medyadan haber takip eden, internetten alisveris yapanlar ic¢in karsilasilan
sipheli gorselleri ve videolari dogrulama ihtiyaci (gunumizde bilginin
dogrulanmasi gibi) her gecen gin daha da 6nem kazanmaktadir.

Bir gorselin veya videonun sahte olup olmadigini anlamak i¢in nelere dikkat
edilmesi gerekir diye uzmanlara, otoritelere kulak verildiginde genelde
asagidaki maddeler 6ne c¢ikmaktadir.

1. Goruntu veya videoda baska bir yerde olmayan ancak ylzde belirgin olan
bulaniklik (veya tam tersi)
2. YUzin kenarina yakin cilt tonunda degisiklik


https://www.intel.com/
https://www.intel.com/content/www/us/en/stories/deepfake-detection.html
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. Cift cene, ¢ift kas veya yuzde ¢ift kenar

. YUzin bir el veya baska bir nesne tarafindan kismen gizlendiginde

bulaniklasip bulaniklasmadigi

. Ayni video boyunca daha disuk kaliteli bélimler

. Ag1z, g6zler ve boyun cevresinde kutu benzeri sekiller ve kirpilmis efektler
. GOz kirpma (ya da kirpmama), dogal olmayan hareketler

. Arka plandaki ve/veya 1siktaki degisiklikler

. Baglamsal ipucglari

10.

Arka plan sahnesi on plan ve 6zne ile tutarli m1i?

Bu oneriler gercekten ise yariyor mu sorusuna yanit bulmak ig¢in ise yine
dolandiricilar tarafindan hedef alinan Acun ILICALI'nin gercek videosu ile
dolandiricilar tarafindan olusturulan sahte, deepfake videosu yan yana
koyulup incelendiginde gercekten de ilk madde olan “belirgin bulaniklik”
hemen gb6ze carpiyordu.

Benzer sekilde yakin c¢ekim olan sahneler yan yana koyuldugunda ve ayni anda
ilerletildiginde 6zellikle agiz, mimik hareketleri ile dislerin goérinirligu
arasindaki tutarsizlik da suphe uyandiriyordu.


https://www.youtube.com/watch?v=EZbehV8iRb8

GERCEK SAHTE (DEEPFAKE)

GERCEK SAHTE (DEEPFAKE)

Peki bu deepfake video tespitini bizim ig¢in yapacak arag¢lar, uygulamalar yok
mu diye soracak olursaniz 6zellikle bilisim teknolojilerine yakin kisilerin
“Deepfake detection using Deep Learning” projesine bir g0z atmalarini tavsiye
edebilirim.

Deepfake video tespitini, cevrimic¢i (online), akademik calismalar 1siginda
birden fazla deepfake tespit algoritmasi ile zahmetsiz ve lcretsiz olarak


https://github.com/abhijitjadhav1998/Deepfake_detection_using_deep_learning

yapmak isteyenler icin ise DeepFake-0-Meter uygulamasini siddetle tavsiye
edebilirim.

Ornedin dolandiricilarin, Selcuk BAYRAKTAR’1in bu videosundan kesitler alarak
olusturduklari bir deepfake videosunu DeepFake-0-Meter lzerinde analiz
ettigimde algoritmalarin c¢ogu bu video ile dogru olmayan birseyler oldugunu,
suphelenmem gerektigini net olarak ortaya koyuyordu.

C M 25 zinc.cse.buffalo.eduj/ubmdfl/deep-o-meter/report_detail_dynamic/i _2024-0.. & @ B3 © 3 = & (3 Relaunch to update :

Task: Deepfake Image/Video Detection

Input File: 4365490341135372551005020976457502560588801n.mp4

Analytic Name: DSP-FWA

Analysis Date: 2024-05-15 02:04:10.390362 /

Result: {'Real Probability': 0.002048194408416748, 'Fake Probability': 0.9979518055915833}

Analytic Description: Deep learning based method that can effectively distinguish Al-generated fake
videos, this method target the artifacts in affine face warping as the distinctive feature to distinguish real
and fake images

Analysis Scope: Human face images or videos

Reference:
https://arxiv.org/abs/1811.00656

Code Link:
https://github.com/yuezunli/DSP-FWA

C @ 5 zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/report_index_dynamic/i _2024-0.. & W @ B3 © =5 4, @ Relaunchtoupdate :
Detector Result Details
Univ. Buffalo -
video detector Completed
(2022) 97.9%

/Al-Generated Likelihood
Univ. Buffalo -
video detector Completed
(2024) 87.9%

Al-Generated Likelihood
The University of
Tokyo - video Completed
detector (2022) 33.6%

Al-Generated Likelihood
University of
Science and
Technology of Completed
China - video 90.4%
detector (2023) Al-Generated Likelihood
UA - video

Completed

detector (2019) 99.8%

Al-Generated Likelihood
Xiamen University
- video detector Completed

(2021) 63.9%

B Al-Generated Likelihood


https://zinc.cse.buffalo.edu/ubmdfl/deep-o-meter/landing_page
https://www.youtube.com/watch?v=U3BgO4ruPGI

Internet tarayicisi Uzerinde bir eklenti ile bu tur deepfake gdorsellerini ve
videolarini tespit etmek isteyenler icin ise DeepfakeProof Chrome eklentisi

denemeye deger olabilir.

Dolandiricilar, Deepfake Videolari
Nasil Olusturuyorlar?

Deepfake videolar kullanilan sahte reklamlarin son 6 ayda mantar gibi
cogalmasina bakildiginda bu sahte video olusturma slirecinin dolandiricilar
icin fazlasiyla kolay, bir o kadar dusik maliyetli veya Ucretsiz olmasi
gerekiyordu. Bu tezimi desteklemek ic¢in dolandiricilar tarafindan deepfake
video olusturmak amaciyla kullanilma ihtimali olan uygulamalari arastirmaya
basladigimda, videonun bulanik olmasi, dudak senkronizasyonu (lip sync)
tekniginin kullanilmasi ve tabii ki ac¢ik kaynakli ve lcretsiz olmasi

nedeniyle oklar hemen Wav2Lip modeline c¢evirildi.

Wav2Lip, videolardaki dudak hareketlerini ses parcalariyla senkronize
edebilen licretsiz, acik kaynakli bir derin 6grenme modelidir. Herhangi bir
ses, dil veya kimligin yani sira sentetik sesler ve CGI yizleriyle de

calisabilir.

Bu modelden faydalanarak dolandiricilar tarafindan hedef alinan gercek
videolardan birini, deepfake video olusturmak amaciyla gelistirilmis
Wav2Lip simplified v5.ipynb isimli, uUcretsiz Jupyter not defteri aracina
verdigimde, ortaya ¢ikan sonuc¢ ile dolandiricilar tarafindan olusturulan
sahte, deepfake videodaki benzerlikler (dudak hareketlerinin metinden
uretilen ses (audio deepfake) ile her daim senkron olamama problemi)

dolandiricilarin bu modelden faydalandigi ihtimalini gic¢lendiriyordu.

Sonuc

Yapay zekadaki c¢igir acan gelismeler bir yandan dolandiricilarin ekmegine yag
siirmeye, islerini kolaylastirmaya devam ediyor. Ornegin sadece aylik 5%
odeyerek taklit etmek istediginiz bir kisinin video veya ses dosyasini
ElevenLabs web uygulamasina yukleyerek yapay zeka sayesinde yazdiginiz
herhangi bir metnin bu kisi tarafindan seslendirilmesini saglayabiliyorsunuz.
Durum bdyle olunca da bu tur ticari girisimler her daim art niyetli kisiler
tarafindan kétuye kullanilma potansiyeline de sahip oluyor.

Sosyal medya ve aglarda artan deepfake videolara karsi cok ama cok dikkatli


https://www.duckduckgoose.ai/deepfakeproof
https://chromewebstore.google.com/detail/deepfakeproof/ehjldchkbnfkmicpofahcghimhkkpngo
https://github.com/Rudrabha/Wav2Lip
https://colab.research.google.com/github/justinjohn0306/Wav2Lip/blob/master/Wav2Lip_simplified_v5.ipynb
https://jupyter.org/
https://en.wikipedia.org/wiki/Audio_deepfake
https://elevenlabs.io/

olup yine benzer sekilde sesimizin kopyalanmasi (audio deepfake) ve
dolandiricilar tarafindan yakinlarimiza, sevdiklerimize karsi kullanilma
ihtimali oldugunu da unutmayalim. Sesinizin kopyalanmasi ihtimaline karsi
yakinlarinizla aranizda acil durumlarda kullanilacak bir anahtar kelimeyi
dogrulama amaciyla simdiden belirlemekte de fayda olabilir.

Duydugumuza inanamadigimiz (audio deepfake), izledigimize inanamadigimiz
(deepfake video), okudugumuza inanamadigimiz (yanlis bilgi, dezenformasyon,
deepfake text) glinimizde, yillarin klisesi olan “Go6zinle gérmedigin hicbir

n

seye inanma.” 06gutini aklimizdan c¢ikarmayalaim.

Bir sonraki yazida gorismek dilegiyle herkese glivenli glinler dilerim.


https://en.wikipedia.org/wiki/Audio_deepfake

