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2005 yilinin baslarinda Altunizade’deki bir egitim kurumunda EC-Council’in
CEH egitimini almaya karar vermistim ve bu kurstan beklentilerimde oldukca
yliksekti. Normalde yurt disinda 5 ginde verilen bu egitimi yanlais
hatirlamiyorsam 3 aylik bir kursa cevirip vermislerdi. Bu kursta yazilimlarda
nasil guvenlik ac¢igi bulunacagini ve istismar edilebilecegini ve istismar
uygulamasinin nasil gelistirileceginin 6gretilecegini bu sayede bilgilerimi
pekistirebilecegimi disiniyordum ancak ne zamanki gindn birinde winnuke
programinin nasil kullanilacagi gOsterilmis ve egitmen tarafindan
beklentilerimi asagiya c¢ekmem gerektigi belirtilmisti, iste o zaman bu kursun
bana pek fazla katkisi olmayacagini anlamistim. Aslinda bakildiginda egitim
materyallerinde exploit writing, reverse engineering gibi keyifli modiller
olmasina ragmen kursta bu modiller islenmiyordu sebebi ise EC-Council’in 22
ile 26 arasindaki modillerin self-study olmasina karar vermesinden
kaynaklaniyordu. Yanlis hatirlamiyorsam o zamanki CEH surimu v4 idi (2003) ve
kursun baslarinda v5 (2005) ¢iktigi ic¢in egitim materyallerimiz
guncellenmisti. Sertifikaya sahip olmak icinse coktan sec¢cmeli bir sinavdan

basariyla gecmeniz gerekiyordu (halende oyle sanirim).

Yillarca egitim igeriginin zayif olmasi, internetten indirilebilen sinav
sorulari ve cevaplari ile sahip olunabilecek ve teorik bilgiye dayali bir
sinav sisteminin olmasi nedeniyle bu egitim ve sertifika hakkinda olumsuz
goruslerde bulunuyordum. Sinav sistemi bir kenara egitim icerigi ethical
hacking konusunda hig¢ bir bilgisi olmayan, baslangi¢ seviyesindeki kisiler
icin faydali olabilirdi, belkide egitimden beklentilerim yuksek oldugu igin
beni hayal kirikligina ugratmisti.

Aradan yillar gecti ve ge¢tigimiz yil, saniyorumki Haziran ayinin baslariydi,
v6 piyasaya c¢ikti. Icerigine bakildiginda v5°‘te 26 modiil varken v6 67
modilden olusuyor ve icerigi 2005 yilina kiyasla oldukca tatminkar ancak
v5’'te oldugu gibi en keyifli ve bilgilendirici modidller kursun bir parcasi
olarak katilimcilara gosterilmiyor. (1-21 arasi moduller zorunlu geri
kalanlar ise self-study)

Yaptigaim is geregi insanlarin c¢ogunun sordugu ilk soru CEH sertifikasina
sahip olup olmadigimdi. Yillarca bikmadan usanmadan yukaridaki nedenlerden
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0tirld neden CEH sertifikasina sahip olmadigimi anlattim durdum ve bu yilin
basinda bu soruya yanit olmasi acisindan ethical hacking egitimi ve
sertifikasi lzerine yaptigim arastirmalar sonucunda iceriginin ve sinav
sisteminin beni oldukc¢a tatmin ettigi bir egitim ile karsilastim, Offensive
Security 101 yeni adiyla Penetration Testing with Backtrack. Adindan da
anlasilacagi lzere Backtrack’in yapimcilari tarafindan hazirlanmis ve
isterseniz yurt disinda isterseniz online olarak alabileceginiz bir egitim.
Egitimi internet lzerinden almaniz durumunda pdf formatinda olan egitim
materyalini okuyabiliyor, pratik bilgiler iceren video formatindaki modilleri
izleyebililiyor ve 06grendiklerinizi pratige ddkmenize olanak saglayan
sunucularina vpn erisimi ile baglanabiliyorsunuz. Fuzzing ile guvenlik agig1
kesfetmekten, python ile istismar uygulamasi hazirlamaya, ollydbg ile return
adresi bulmaya kadar CEH’e kiyasla ileri diizeyde bilgi edinmenizi sagliyor.
Sinav sistemi ise CEH ile kiyaslanamaz nedeni ise tamamen pratige dayali
olmasi, sinav gunu size sinav ortamina erisebilmeniz ic¢in vpn tanimlari
yapiliyor ve yanlis hatirlamiyorsam 4 soru veriliyordu. Bir soruda sizden bir
uygulamadaki buffer overflow glvenlik zafiyetini arastirmanizi ve uzaktan kod
calistirmaniza imkan taniyan istismar uygulamasini yazmanizi isterken diger
bir soruda labdaki linux sunucuyu ele gecirmenizi ve root klasoru altindaki
text dosyasi icerisinde yer alan satiri kendilerine iletmeniz isteniyor ve
bunlari gerceklestirirken otomatik tarama arac¢larindan (nessus, core impact)
faydalanmaniz yasak, kisacasi egitim iceriginden sinavina kadar oldukcga
basarili oldugunu soyleyebilirim.

Sonuc¢ olarak yolun basindaysaniz, ethical hacking konusundaki bilgi diizeyiniz
az ise, egitimi verecek egitmen isinin ehli ise (pentester olmasi kesinlikle
tercih sebebi olmalidir), zaman zaman ders programinin disina c¢ikabilecek
hatta self-study olan modiilleride egitimde isleyebilecek ise (EC-Council buna
imkan taniyor mu bir fikrim yok) CEH egitimini ve sertifikasini (vasat sinav
sistemi nedeniyle egitim ilede yetinebilirsiniz) o6nerebilirim. Ancak ethical
hacking konusunda az c¢ok bir bilgiye sahipseniz ve bunu pratige dokerek
sertifikalandirmak istiyorsaniz OSCP egitimini ve sertifikasini siddetle

oneririm.
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