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I1k defa gectigimiz yil katilma firsatini yakaladigim diinyaca iinli Black Hat
guvenlik konferansina, NormShield firmasi sayesinde bu sene tekrar
katilacagimi buyidk bir mutlulukla gectigimiz ay sizlerle paylasmistaim.
Konferans ve oncesinde aldigim kisa notlari, 12 saatlik donus yolunda sizler
icin derleyerek daha 6nce oldugu gibi merak edenler ic¢in yaziya dokmeye karar
verdim.

Benden kimseye zarar gelmeyecegini Ugilncli defada artik anlamis olsalar gerek
ki, bu defa ABD’'ye girisim Intel Security Focus Guvenlik Konferansi baslikli
blog yazimda yasadiklarimin aksine oldukc¢a rahat oldu. 20 Temmuz itibariyle
Los Angeles sehrinde baslayan ABD tatilim, 30 Temmuz itibariyle yerini Las
Vegas sehrinde gerceklesen Black Hat glivenlik etkinligine birakti. Takip
edemeyenleriniz ic¢in, Black Hat USA 2016 givenlik etkinligi, bu sene 30

Temmmuz — 4 Agustos tarihlerinde gerceklestirildi.

.NormShield

Wexi Generatlon Cyber Intelligence

3 ve 4 Agustos tarihlerinde yapilan sunumlar O6ncesindeki 4 ginde, gec¢tigimiz
senelerde oldugu gibi birbirinden glizel 70’e yakin gilivenlik egitimi verildi.

Ben de, degerli y6neticilerim ve isverenim IBTech sayesinde donanim glivenligi
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tuzerine yogunlasan iki gunluk Hardware Hacking With Hardsploit Framework
egitimine katilabildim.

Gectigimiz aylarda isim geregi elektronik ATM kasa kilidi igin sizma testi
gerceklestirmis bir givenlik uzmani olarak, bu egitimin benim icin oldukca

verimli gectigini ve ufkumu actigini séyleyebilirim.

Opale Security firmasi tarafindan verilen bu egitime farkli Ulkelerden
(Tayvan, Kore, Brezilya, Fransa, Avusturalya), farkli profillerde (yazilimcai,
sizma testi uzmani) katilan yaklasik 25 kisi vardi. Ozellikle Amerikan Hava
Kuvvetleri’nden i¢ kisinin katilmasi ve bazi katilimcilarin egitimin kendini
tanitma kisminda diger katilimcilar ile sadece isimlerini paylasmasi (Acaba
neden? :)) da dikkatimden kagmadi. Egitimin ilk gini, Hardsploit aygiti ile
SPI ve I2C belleklerden bilgi toplama (dump), SWD baglanti noktasindan
donanim yazilimini (firmware) elde etme (dump) gibi uygulamalar
gerceklestirildi. Egitimin ikinci guninde ise 6gleden 6nce GNU Radio ve
RTL2832U dijital tv alicisi ile neler yapilabilecegi goésterildi. O0gleden
sonra ise 1.5 glnde 6grenilen bilgilerin pekistirildigi oldukca keyifli bir
calisma gerceklestirildi. Katilimcilardan takimlar olusturuldu ve daha sonra
egitmenler tarafindan 6zel olarak olusturulmus quadcopterler (drone)
takimlara dagitildi. Her bir takimdan drone’a lUzerinde bulunan baglanti
noktalari lGzerinden cihaza baglanmalari, donanim yazilimini indirmeleri
(dump), zafiyet tespit etmeleri ve diger ekiplerin mevcut zafiyeti istismar
etmesinden Oonce dronelarindaki bu zafiyeti gidermeleri istendi. Bunlara ilave
olarak ayrica her ekibe dagitilan ve drone’'a komut gondermek ic¢in kullanilan
vericinin Hardsploit ile incelenmesi ve ardindan egitmenlerin sahip oldugu
drone’a komut gondererek (belli periyotlarda egitmenler kendi dronelarina
sinyal géndererek bunu elde etmemizi sagladilar) havalandirmalari istendi.
Kisa sirede son derece yogun gecen bu egitimden oldukg¢a memnun kaldigimi
soyleyebilirim.
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Black Hat Konferansi, geleneksel olarak konferansin kurucusu olan Jeff
Moss‘un acilis konusmasi ile basladi. Yaklasik 8 dakika boyunca konustuktan
sonra s0zu Dan Kaminsky'’e verdi. Jeff Moss konusmasinda bazi istatistiklere
de yer verdi. Ilk olarak Black Hat USA 2016’ya tarihi bir katilim oldugunu ve
acilis konusmasinda salonda yaklasik 6400 kisi oldugunu acikladi! Ardindan da
194 6grenciye burs verdiklerini belirtti. (Ag¢ilis konusmasini merak edenler,
asagida onlar icin kayit ettigim videoyu izleyebilirler.)
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Gectigimiz sene oldugu gibi yine paralelde birbirinden ilgi c¢ekici sunumlar

oldugu icin hangisine katilacagima karar vermekte oldukca zorlandim. Sunum
sayfasindaki kategori bazli filtreden faydalanarak “Tersine Mihendislik” ve
“Zararli Yazilim” konularini isleyen sunumlara katilmaya gayret ettim. Ikinci
glin katildigaim sunumlarin ilk glnki sunumlara kiyasla benim i¢in daha
tatminkar oldugunu sdyleyebilirim. Katilim oldukc¢a ylksek oldugu ic¢in yine
bir sunumdan digerine gitmek icin metrobis kalabaligini aratmayan bir
kalabaligin arasindan yolumu bulmaya calistim. Bazi sunumlarda isitme engelli

katilimcilar icin isaret dili ile anlatim yapilmasini da c¢ok takdir ettim.
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, Breaking Payment Points Of Interaction (POI)
sunumunda POS cihazinin tus takimina (Pinpad) ortadaki adam saldirisi (MITM)
yapllarak misteriden Pin girmesini istemeleri ve daha sonrasinda aradaki



https://www.blackhat.com/us-16/briefings/schedule/index.html#breaking-payment-points-of-interaction-poi-2870

haberlesme sifreli olmadigi icin calabilmeleri, misteriye godsterilen

ekranlara kendi mesajlarini enjekte edebilmeleri oldukca ilgincti.
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Captain Hook: Pirating AVs To Bypass Exploit Mitigations sunumunda ise
antivirds yazilimlarinin cengelleme (hook) yontemini hatali kullanmalari
sebebiyle ylUkliu olduklari sistemlerin givenligini nasil zayiflattigi ile
ilgili kisimlar da oldukca o6nemliydi.
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MICROSOET DETOURS

* The most Popular hooking €ngine in the world

* Microsoft’s App-V uses Detours w vhich s integrated into Offi ice
" We were surprised to find out that it has problems too...
Features:

* ARM support

Security Issues:
* Predictable RX (Universal).
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Konferansa damgasini vuran sunumlardan biri olan Hacking Next-Gen ATMs: From

Capture To Cashout sunumunda ise Shimmer dedigimiz aygitlar ile
dolandiricilar tarafindan banka hesaplarinin ATM Uzerinden nasil
bosaltilabilindigi g6zler oOniine serildi. Ayrica son zamanlarda
dolandiricilarain temassiz kredi karti bilgilerini de satin almaya
basladiklari bilgisi, dikkat ceken bir diger 6nemli noktaydi.

Shimmer, ATM’'de kart okuyucu yuvasina yerlestirilen ve gunumuzde guvenli
olarak kabul edilen Cip & Pin destekli EMV kartin ¢ipi ile ATM’nin c¢ip
okuyucusu arasindaki bilgiyi calan ve dolandiricilara bu bilgiyi anlik olarak

gonderen bir aygittir. Bu bilgiyi alan dolandirici, baska bir ATM’den bu

bilgi ile musterinin banka hesabini bosaltabilmektedir.
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HACKING NEXT-GEN ATMS
FROM CAPTURE TO CASHOUT

Senior Security Consullant/Senior Penlesler
inkediM @weslonhecker
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Cherokee Jeep’i hackleyerek lnlerine in katan Charlie Miller ile Chris
Valasek‘in Advanced Can Injection Techniques For Vehicle Networks sunumuna
gecen sene oldugu gibi yine yogun bir ilgi vardi. Bu iki glivenlik
arastirmacisi sunumlarinda, araba Ureticilerinin glvenlik adina sistemlerine
koyduklari kontrolleri nasil asabildiklerine ve bunun icin hangi adimlardan
gectiklerine yer verdiler.
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Advanced CAN Message
Injection

Dr. Charlie Miller (@0xcharlie)
Chris Valasek (@nudehaberdasher)




State of art CAN injection — Physical systems
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Sunumlar disinda pek tabii yine Business Hall, guvenlik dinyasinin
markalarina ve bu markalarin gorkemli stantlarina ev sahipligi yapti. Black
Hat USA 2016'da, Tirkiye’de oldugu gibi “madem sponsor oldum o halde ben de
konusacagim” diyen, mikrofonu eline alip etkinlik programini ve
katilimcilarain vakitlerini hige sayarak uzun sureler konusup programi
sarkitan sponsor sunumlari yoktu. Glvenlik etkinligi dizenlemeye niyetlenip
sponsorlarin kaprisleri ile karsi karsiya kalanlar, sponsorlari ikna etme

adina asagidaki fotograflari kendileri ile paylasabilirler. :)
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Black Hat magazasina her zaman oldugu gibi Black Hat hayranlarinin oldukca
yogun ilgisi vardi. Birbirinden ilgin¢ hediyelik esyalar arasinda gezinirken,
Twitter takipgilerime yonelik diizenleyecegim hediye cekilisi ic¢in ufak tefek

hediyeler almayi ihmal etmedim. :)
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Egitimleriyle, sunumlariyla, atmosferiyle ve anilariyla beni her daim
bliyuleyen Black Hat USA konferansi benim icin yine oldukca verimli gecti.
Umarim bilgi glivenligine meraki olan herkes, imkanlari dahilinde veya
isverenlerinin destegiyle bu konferansa katilma imkanini birgin yakalar.
Black Hat 2017 USA blog yazisi ile tekrar gorusebilir miyiz bilmiyorum fakat

gorusebilmeyi Uumit ederek herkese guvenli gunler dilerim. :)
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