Bir Drone Gordum Sanki
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If you are looking for an English version of this article, please visit here.

Her biitceyeuygun Insansiz Hava Araclarinin (IHA), genel olarak bilinen adiyla
dronelarin bir tik ile internetten satin alinabildigi ve kolay kolay kayit
altina alinamadigi su glinlerde, hem havayolu tasimaciligi hem de mahremiyet
icin tehlike olusturmaya basladigina yazili ve gorsel medyada yer alan
haberlerde sikca rastlamaya basladik.

Durum boyle olunca da, dronelar ile micadele diinyada oldugu kadar uUlkemizde
de onem kazanmaya basladi. Dinyada dronelar ile micadele adina yapilan
calismalara baktigimizda, kartal ile drone avlayan Hollanda Polis’i, ag atan
drone ile dronelari avlayan Tokyo Polis’i, diger dronelari (Parrot AR.Drone 2
ise) hacklemeye imkan taniyan Skyjack calismasi belki de bu alanda en
yaratici calismalarin basinda geliyor diyebiliriz.

2014 yilinin basinda ben de Hubsan X4 H107C ile (6rnek videoya buradan
ulasabilirsiniz) drone dinyasina adim attim. Drone’u ucururken bir guvenlik
uzmani olarak aklimi kurcalayan bazi sorular oluyordu. Bunlardan en cok merak
ettigim ise drone ucuran bir kisinin kumanda ile drone arasindaki baglantisi
maniplile edilebilir veya tekrarlanabilir miydi ? Eger drone WIFI {izerinden
haberlesiyor olsaydi o zaman Sammy gibi drone ile telefon arasindaki WIFI
agini cesitli araclar ve cihazlar yardimi ile kirabilir ve Skyjack
calismasinda oldugu gibi baglantisini ele gecirmeye (hijack) veya manipile
etmeye calisabilirdim. Ancak sahip oldugum drone olan Hubsan X4 H107C,
kendine 6zgl protokoli ile 2.4 GHZ frekansindan haberlestigi ic¢in Logic
Analyzer yardimi ile SPI iletisimini izleyerek protokoli c¢dzimlemenin

zahmetli ve maaliyetli olacagini disundum.

Bu zahmetli yolda, agrimis saclarimi dokmeme adina 6nceden bu protokoli
inceleyen olmus mu diye Google’'da arama yaptigimda, Jim Hung'un calismasi
dikkatimi cekti. (#1, #2, #3, #4). Jim Hung'un Logic Analyzer ile
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gerceklestirdigi calismaya gore kumanda ile X4 arasindaki baglantiyi calmak
(hijack), maniplle etmek teoride olabilir gibi gOrinse de pratikte (en
azindan benim ic¢in) pek kolay durmuyordu. Bu calismadan yola c¢ikarak ben de
gonderilen sinyali nasil tekrarlayabilecegimi (replay) dislnmeye
basladigimda, aklima garaj kapisi arastirmamda isimi oldukca
kolaylastirabildigini tecribe ettigim HackRF One geldi.

Jim’in c¢alaismasinin 1siginda ilk is olarak Kali’'de yer alan Ggrx SDR araci
ile 2400 MHz (2.4 GHz) frekansindan baslayacak sekilde frekansi +10 MHz
arttirarak (2410, 2420, 2430..) izlemeye basladim. Kumandanin acildiginda X4'l
aramak icin gonderdigi kesif (discover) paketini kolaylikla tespit edebildim.
X4'ten kesif paketine istinaden gelen yanit Uzerine kumanda ile eslestiginde

ise X4'U ilgili frekansta tespit etmekte cok zorlanmadim.
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Ilgili frekansi bulduktan sonra ise kumandadan X4'e pervaneleri cevir (gaz
verme — sol cubuk yukari) komutunu verdikten sonra ilgili sinyali HackRF One
cihazi ile asagidaki komut yardimi ile kayit altina almaya basladim.

hackrf_transfer -r Hubsan-2442Mhz-8M-8bit-1.bin -f 2442000000 -1 40 -n 5

Ardindan bu defa asagidaki komut ile kayit altina aldigim sinyali ilgili
frekansa gonderdigimde X4'ln pervanelerinin hareket ettigini gordim ve
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basariyla X4 ile kumanda arasindaki sinyali tekrarlayabilmis oldum.
Tekrarlama saldirisinda zaman zaman X4'ln kumanda ile olan baglantisinin
koptugunu gordim ki bu durum X4'ln dismesi anlamina geliyordu. (Drone ile
micadele adina fena sayilmaz, ne dersiniz 7?7 :))

hackrf transfer -t Hubsan-2442Mhz-8M-8bit-1.bin -f 2422000000 -x 47

Sonuc¢ olarak X4 H107C’'nin HackRF One ile tekrarlama saldirisi yapilarak
kotuye kullanilmasi (dusurulmesi gibi) mumkin gibi gorunuyor. Dronelar ile
micadelede ilging¢ bir ayrinti olabilir.

Bir sonraki yazida goOrismek dilegiyle herkese guvenli gunler dilerim.
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